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SIGLAS Y ACRONIMOS

AESNNA: Abuso y Explotacion Sexual de Nifios,
Niflas y Adolescentes

APES: Asociacion de Periodistas de El Salvador
DICT: Division de Investigacién Criminal
Transnacional

CCNA: Consejo Consultivo de la Nifez y la
Adolescencia

CONAPINA: Consejo Nacional de la Primera
Infancia, Niflez y Adolescencia

CONNA: Consejo Nacional de la Nifiez y la
Adolescencia

FGR: Fiscalia General de la Republica

HSI: Homeland Security Investigations

ISNA: Instituto Salvadorefio para el Desarrollo
Integral de la Nifiez y Adolescencia

ISP: Proveedor de Servicio de Internet (Internet
Service Provider, por sus siglas en inglés)

ICMEC: International Centre for Missing and
Exploited Children

ICSE: Base de datos internacional sobre
explotacién sexual infantil (International Child
Sexual Exploitation Database)

INTERPOL: Organizacién Internacional de Policia
Criminal (International Police)

JPNA: Juntas de Proteccién de la Nifiez vy
Adolescencia

LEPINA: Ley de Proteccidn Integral de la Nifiez y
Adolescencia

LPJ: Ley Penal Juvenil

MESNNA: Material de Explotacién Sexual de
Nifos, Nifias y Adolescentes

MINEDUCYT: Ministerio de Educacion, Ciencia y
Tecnologia

MNR: Modelo Nacional de Respuesta

MRC: Estudio Multisectorial de Respuesta y
Capacidades (Multisectoral Response Capacity,
por sus siglas en inglés).

NNA: Nifias, nifios y adolescentes

NCMEC: National Centre for Missing and
Exploited Children

PNC: Policia Nacional Civil

PNPNA: Politica Nacional de Proteccion de la
Niflez yAdolescencia

SIGET: Superintendencia General de Electricidad
y Telecomunicaciones

TIC: Tecnologias de la Informacidén y la
Comunicacién

UAEMNA: Unidad de Atencidén Especializada
para la Mujer, Nifiez y Adolescencia



HERRAMIENTAS
TECNOLOGICAS:

CPS: Child Protection System. Software para
investigacionesen redes P2P.

DVD Examiner del Proveedor DME: permite a los
investigadores recuperar pruebas de video y
metadatos de los sistemas de grabadora de
video digital (DVR) de forma forense sdlida.
MSAB: es la compaiiia de software lider a nivel
mundial en tecnologia forense para el examen y
andlisis de dispositivos mdviles.

Project VIC: es una organizacion sin fines de
lucro que identifica y rescata a los niflos de la
explotacién y el abuso sexual. Project VIC aboga
por una transformacién en el enfoque de las
investigaciones  sobre  explotacion  infantil
mediante el desarrollo de  tecnologias
innovadoras y metodologias centradas en las
victimas. Es una coalicidén de socios encargados
de hacer cumplir la ley y del sector privado que
brindan soluciones a los desafios del mundo real.
UFED 4PC: es la solucién de software de andlisis
forense de dispositivos moviles de Cellebrite. Es
una suite de aplicaciones utilizada por personal
de investigacién o inteligencia, que brinda a sus
usuarios todas las capacidades de extraccién
fisica, 16gica y del sistema de archivo.

XRY: es una aplicaciéon de software potente,
intuitivo y eficiente de recuperacion de datos
moviles que funciona en el sistema operativo
Windows. Permite extraer de forma segura mds
datos de alta calidad en menor tiempo, a la vez
que mantiene la integridad de la evidencia.

XRY Cloud: recupera datos mds alld del propio
dispositivo mévil del almacenamiento conectado
en la nube, mediante el uso de tokens en
dispositivos mdviles que permiten que las
aplicaciones funcionen sin la necesidad de que
los usuarios vuelvan a introducir sus datos de
inicio de sesion.
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El Centro Internacional para Nifos
Desaparecidos y Explotados (ICMEC), es una
Organizacion No Gubernamental fundada en
1999 con sede en los Estados Unidos y
representacion en Australia, Brasil, Colombia,

El Salvador, Guatemala, Honduras, India, Kenia,
Reino Unido y Singapur.

Ha trabajado en mds de 120 paises para
identificar brechas en las capacidades
nacionales e internacionales para la proteccién
de los derechos de Nifias, Nifios y Adolescentes
(NNA), y para reunir las herramientas necesarias
para disminuir esas brechas.

ICMEC visualiza un mundo en el que nifias, nifios
y adolescentes puedan crecer a salvo de la
explotacién y el abuso sexual, y del riesgo de
desaparecer. Por ello, nuestra misién consiste en
empoderar a la comunidad global (gobiernos,
fuerzas del orden, legisladores, industriq,
sociedad civil, educadores, profesionales de la
salud, etc.) con las herramientas, los
conocimientos y la tecnologia para crear un
mundo mds seguro para la nifiez y adolescencia.

Marzo de 2023

SOBRE EL
ESTUDIO MRC

Gracias al avance de las Tecnologias de la
Informacién y la Comunicacion (TIC), nuestra
sociedad ha experimentado cambios acelerados,
dando paso a la Cuarta Revolucién Industrial, la
Sociedad del Conocimiento, el Internet de las
Cosas, entre otros. Si bien estos avances son
positivos para el desarrollo de los pueblos,
también implican la existencia de riesgos que
ponen en peligro a poblaciones vulnerables, tales
como la niflez y adolescencia.

Con el paso de los afios, y como consecuencia de
la pandemia del COVID-19, las nifas, nifos y
adolescentes han tenido mayor acceso a Internet,
alas TIC y a diversas formas de

interaccién en linea, quedando expuestos a
delitos como el abuso y la explotacién sexual
infantil en linea.

Por esta razdn, el Programa de Construccion de
Capacidades Nacionales de ICMEC cred en 2020
el Estudio Multisectorial de Respuestas vy
Capacidades (MRC), utilizando como referencia

el Modelo Nacional de Respuesta (MNR) de la
Alianza Global WeProtect, dado que es
fundamental conocer las capacidades y brechas
nacionales en materia de prevencién, atencion e
investigacion de casos de abuso y explotacion
sexual de nifias, nifios y adolescentes en linea.
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INTRODUCCION

En la Cumbre de Abu-Dhabi de 2015, gobiernos 'y
organizaciones acordaron establecer un modelo
de respuesta coordinada en sus paises para
afrontar la explotaciéon sexual denifias, niflos y
adolescentes en linea, guiados por el Modelo
Nacional de Respuesta de la Alianza Global
WeProtect.

El Modelo Nacional de Respuesta (MNR) recoge
un total de 20 capacidades para guiar, establecer
y aplicar una respuesta frente al Abuso y
Explotacién  Sexual de Nifas, Nifos vy
Adolescentes (AESNNA) en linea. El MNR no es
una herramienta para evaluar las capacidades o
el progreso de cada pais, sino para documentar
las diversas respuestas nacionales y para
identificar ejemplos de buenas prdcticas.

Para ICMEC, el MNR es un marco de referencia
util para identificar las brechas, los desafios y las
necesidades de cada pais. En ese contexto,
ICMEC realiza el Estudio Multisectorial de
Respuestas y Capacidades (MRC), para la
prevencién, atencién a victimas e investigacion
del abuso y la explotacion sexual infantil en linea
en El Salvador 2023, con el propdsit de identificar
las brechas a nivel nacional y contribuir con la
reduccién de éstas mediante la construccidn y el
fortalecimiento de capacidades.

Cabe destacar la importancia del estudio MRC ya
que es inédito en su tipo para El Salvador, puesto
que el fenémeno del AESNNA en linea ha sido
poco estudiado. De ahi la relevancia de realizar el
presente estudio, ya que ademds de analizar las
capacidades nacionales de respuesta, se
visibilizard un fendmeno delictivo en crecimiento
en El Salvador -y en el mundo-, y pondrd sobre la
mesa la importancia de prevenir, investigar,
atender y proteger a la nifiez y adolescencia de
nuevas formas de abuso y explotacién sexual.

Por tanto, este estudio presenta una serie de
hallazgos identificados a la luz del andlisis de las
20 capacidades del modelo MNR en El Salvador.

Es importante destacar la  metodologia
participativa de este estudio, ya que, sumado a
la revision documental, la informaciéon fue
recolectada a partir de entrevistas y
cuestionarios  electrénicos a actores de
instituciones publicas, privadas y de la sociedad
civil.

Los hallazgos encontrados no representan una
evaluacion per se del pafs, y las
recomendaciones, si bien no son vinculantes,
constituyen propuestas concretas de mejoras
que pueden realizarse a través de una
coordinacién efectiva entre diversos sectores, el
gobierno 'y sus dependencias, y demds
instancias involucradas en la proteccién de la
nifiez y adolescencia salvadorefia.



OBJETIVO GENERAL

e Desarrollar un estudio que oriente la
construccién de un plan estratégico, nacional e
intersectorial, que permita al gobierno
salvadorefio y a otros actores relevantes,
incluyendo a ICMEC, la consolidacién vy
robustecimiento de un Modelo de Respuesta
Nacional eficaz para combatir el abuso y la
explotacién sexual en linea de la nifiez y
adolescencia salvadorefia.

Obijetivos Especificos

e |dentificar las brechas en las capacidades de
respuesta nacional para la  prevencién,
investigacion y asistencia a victimas de abuso y
explotacién sexual de NNA en linea en El
Salvador, planteadas en el Modelo Nacional de
Respuesta de la Alianza Global WeProtect.

e Determinar acciones y oportunidades que
permitan la creacién o el fortalecimiento de las
capacidades nacionales de respuesta, a fin de
reducir o eliminar las brechas identificadas en El
Salvador.

e Aportar insumos para la elaboracién de un
plan de trabajo intersectorial para la
construccién de una respuesta nacional
coordinada que garantice la prevencion, el
combate, la investigacién y atencidn de nifez y
adolescencia abusada y explotada sexualmente
en linea.

Marzo de 2023

METODOLOGIA

En primer lugar, se revisé la bibliografia
disponible sobre estudios MRC en paises como
Colombia. Posteriormente, se estudié el Modelo
Nacional de Respuesta de la Alianza Global
WeProtect y sus diferentes capacidades, el cual
sirvié como marco de referencia para el andlisis.
Dicho Modelo fue actualizado en noviembre de
2022, mientras se realizaba este estudio, por lo
que fue posible adaptar oportunamente la
version final de este estudio con la versién mds
actualizada del MNR.

En  segundo lugar, y siguiendo las
recomendaciones de la guia paso a paso para la
construccién del estudio, se procedié a identificar
una serie de actores clave, pertenecientes a
instituciones y organizaciones publicas, privadas
y de la sociedad civil, asi como un directorio con
su informacidén de contacto.

En tercer lugar, se diseflaron instrumentos de
recoleccién de la informacién con preguntas
especificas por capacidad para cada actor. En la
prdctica, se fueron creando mecanismos de
seguimiento diferenciados de acuerdo con la
disponibilidad y agilidad en la respuesta de cada
actor e institucién. Algunos instrumentos fueron
administrados a  través de  formularios
electrénicos, y otros a través de entrevistas
presenciales. Los instrumentos fueron enviados a
los actores clave por medio de notas fisicas y
correos electrénicos. El seguimiento fue a través
de correos electrénicos, llamadas telefénicas y
mensajes de

texto (WhatsApp).

En cuarto lugar, se procedi6 a recolectar
informacién complementaria a través de consulta
en fuentes abiertas, y a partir de la revision
documental de leyes, reglamentos, protocolos,
reformas, y de consultas a otros expertos.
Asimismo, se dio seguimiento a las pdginas en
redes sociales (Facebook y Twitter) de las
principales carteras de Estado y de las
instituciones pertenecientes al Sistema Nacional
de Proteccién Integral de la Primera Infancia,
Nifiez y la Adolescencia para conocer sus
actividades y sus campafias.
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Posteriormente se procedié a analizar la
informacion recolectada y a redactar el informe,
el cual fue revisado y ajustado para la
presentacion de su versién final. Cabe destacar el
cardcter participativo de este estudio, el cual fue
posible gracias a la colaboracién y apoyo de
diversas instituciones y actores nacionales.

Posteriormente se procedié a analizar la
informacion recolectada y a redactar el informe,
el cual fue revisado y ajustado para la
presentacion de su versién final. Cabe destacar el
cardcter participativo de este estudio, el cual fue
posible gracias a la colaboracién y apoyo de
diversas instituciones y actores nacionales, tales
como:

Consejo Nacional de la Nifiez y de la
Adolescencia (CONNA); Cdmara de Nifiez y
Adolescencia (San  Salvador); Escuela de
Capacitacion Fiscal; Escuela de Capacitacién
Judicial; Fiscalia General de la Republica (FGR);
Ministerio de Relaciones Exteriores; Ministerio de
Salud; Ministerio de Educacién, Ciencia vy
Tecnologia (MINEDUCYT); Policia Nacional Civil
(PNC); Oficina de las Naciones Unidas contra la
Droga y el Delito (UNODC); Embajada de los
Estados Unidos en El Salvador a través de HSI;
empresarios, investigadores y comunicadores
que también apoyaron en el estudio.

SOBRE

EL MODELO
NACIONAL DE
RESPUESTA (MNR)

El Modelo Nacional de Respuesta es considerado
un marco relevante para guiar las medidas
nacionales integrales y un marco objetivo puesto
que, independientemente de los contextos
politicos, la organizacién institucional, los
enfoques, las capacidades técnicas y financieras,
puede ser utilizado por cualquier pais para
identificar sus brechas o buenas prdcticas en el

abordaje de la explotacién y el abuso sexual de
nifas, nifios y adolescentes en linea.

El MNR también se ha utilizado como base o
referencia para el desarrollo de politicas publicas,
guias o protocolos para la respuesta coordinada
y multisectorial, considerando las necesidades
locales y el contexto socio-politico de cada pafs.

En ese sentido, el MNR es un marco de referencia
y una herramienta de andlisis que ayuda a que
los paises identifiquen sus brechas y buenas
prdcticas, a través del estudio y andlisis de la
aplicacién o de la existencia de 20 capacidades
especificas, descritas en la siguiente infografia.



PREVENCION Y ABORDAJE DEL ABUSO Y EXPLOTACION

X
SEXUAL DE NINOS, NINAS Y ADOLESCENTES (NNA) Q¥ Webrotect

GLOBAL ALLIANCE

UN MODELO NACIONAL DE RESPUESTA (MNR)

POLITICA, LEGISLACION Y GOBERNANZA

EJ Lioerazeo

Contar con un ¢rgano nacional
intersectorial  responsable, con un
mandato claro y recursos para proteger a
Nifos, Nifas y Adolescentes (NNA) de la
explotacion y el abuso sexual en linea, y
con la voluntad de colaborar a nivel
internacional.

APLICACION DE LA LEY
(CUERPOS Y FUERZAS DE
SEGURIDAD ESPECIFICOS)

Poseer habilidades técnicas y humanas
para investigar el abuso sexual de nifos,
nifias y adolescentes en linea y fuera de
linea, incluyendo casos transfronterizos.
Las fuerzas del orden deberan recibir
entrenamiento sobre atencion basada en
el trauma y deberan coordinarse con
instancias que brinden servicios de apoyo
alas victimas.

SISTEMA JUDICIAL Y FISCALIA

Entrenamiento especializado en
explotacion y abuso sexual infantil y
delincuencia facilitada por la tecnologia.

Protocolos adaptados a NNA y con un
enfoque centrado en la victima.

VICTIMAS

[E1 APOYO DE EXTREMO A EXTREMO

Apoyar a victimas y sobrevivientes de
manera planificada e integrada. Los
servicios de apoyo son inclusivos y
sensibles a la edad, el género, la
sexualidad, la discapacidad y el origen
étnico. Asimismo, se brinda apoyo
psicologico a través de la aplicacion de la
ley, a trabajadores de primera linea que
acceden a bases de datos de imagenes,
fuerza laboral de proteccion infantil y
lineas directas.

n PERSONAL DE PROTECCION DE
NINOS, NINAS Y ADOLESCENTES

Contar con personal especializado,
calificado y capacitado, coordinado y
disponible para brindar apoyo informado
sobre trauma para proteger y apoyar a los
nifos en riesgo de abuso y explotacion
sexual en linea, y, ademas, contar con
directrices para profesionales de primera
linea sobre temas emergentes y
complejos, tales como: material de
explotacion sexual infantil
"autogenerado".

PN
fiin

E LecisLAcioN

Contar con un marco juridico completo y
eficaz para enjuiciar delincuentes y
proteger alos NNA de todas las formas de
abuso y explotacion sexual, de
conformidad con las normas
internacionales de Derechos Humanos.
Ademas, contar con disposiciones legales
para proteger a NNA de ser criminalizados
por participar en el intercambio de
MESNNA auto producido.

GESTION DE
LOS DELINCUENTES

Poseer un sistema interinstitucional para
identificar, administrar y rehabilitar a
ofensores sexuales, y herramientas
legales (programas de rehabilitacion y
educacion, supervision comunitaria).

ACCESO A BASE DE DATOS
DE IMAGENES

Tener una base de datos nacionales con
acceso a la base de datos ICSE de
INTERPOL  para la  colaboracion
internacional,  respaldada por la
alineacion con la terminologia para la
categorizacion de Material de Abuso
Sexual de Nifios, Nifias y Adolescentes.

[E] Acuerpos DE
INDEMNIZACIONES,
MEDIDAS CORRECTIVAS
Y RECLAMACIONES

Proveer medidas para permitir que los
NNA y las victimas reciban apoyo
accesible en compensacion, recursos
legales y procedimientos de quejas.

[T LiNEA TELEFONICA DE AYUDA
A NINOS,NINAS Y ADOLESCENTES

Contar con una linea de ayuda accesible y
disponible las 24 horas del dia, los 7 dias
de la semana que ofrezca asesoramiento
e interpretacion en personay a través de
video. Adicionalmente, debera contar con
sistemas robustos de proteccion de datos

con operadores con formacion
especifica en dafios en linea.

Compromiso nacional del mas alto nivel con la
prevencion y respuesta al abuso sexual de nifios,
nifas y adolescentes.

Comprension integral del abuso sexual de NNA dentro
de los mas altos niveles de gobiernoy laaplicacion de la
ley.

Disposicion para trabajar y coordinar los esfuerzos de
mdltiples partes interesadas para garantizar la mayor
proteccion de las victimas y mejorar la respuesta a los
delitos de abuso sexual de NNA

Investigaciones, sentencias y administracion de
delincuentes efectivas y exitosas.

Las fuerzas del orden y el poder judicial tienen el
conocimiento, habilidades, sistemas y herramientas
necesarias para permitirles

realizar investigaciones centradas en las victimas y
asequrar resultados judiciales positivos.

Gestion de los agresores sexuales y prevencion de su
reincidencia.

Servicios de apoyo apropiados para nifos, nifias
y adolescentes

Los NNA tienen acceso a servicios de apoyo a través de
la investigacion y el enjuiciamiento de delitos contra
ellos.

Tienen acceso a albergues; servicios médicos y
psicologicos  especializados; y  servicios de
rehabilitacion, repatriacion y resocializacion.

11
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SOCIAL

Tl LiNEA DIRECTA PARA REPORTAR
AESNNA EN LINEA

Disponer de portales o lineas de denuncia
dedicados al publico para que estos
reporten sospechas de abuso y
explotacion sexual de nifos, nifias y
adolescentes en linea. La cooperacion
entre las fuerzas del orden y la industria
tecnologica es fundamental en esta
capacidad.

[Z] PROGRAMAS DE EDUCACION

Tener programas educativos nacionales
(incluyendo edad apropiada, contenido
accesible e inclusivo) para aumentar la
sensibilizacion sobre todas las formas de
abuso y explotacion sexual de nifios, nifias
yadolescentes, empoderando ala nifiez, a
las madres, padres, jovenes, tutores,
cuidadores y  practicantes  con
informacion relevante. Asimismo, brindar
entrenamiento sistematico a
profesionales en educacion, bienestar
social y salud.

INDUSTRIA

[T ProcEDIMIENTOS DE
RETIRADA Y DENUNCIA

Eliminar y bloquear a nivel local el
MESNNA en linea, y establecer
procedimientos para su eliminacion
oportuna cuando una empresa confirma
su presencia. Para ello es necesario
establecer regulaciones legales para que
la industria denuncie el abuso sexual
infantil, incluida la transmision de
contenido a la policia 0 a una agencia
designada y mantener una colaboracién
global e intersectorial.

INVESTIGACION Y DATOS

] INvESTIGACION Y DATOS

Poseer datos, investigaciones y analisis
sobre la amenaza y la respuesta a la
explotacion y el abuso sexual de nifios,
nifas y adolescentes en linea, asi como
tambien fuertes sistemas de
administracion de datos (p. ej., policia,
tribunales, servicios sociales) para
monitorear la prestacion, el acceso y la
eficacia de los servicios y proporcionar
informacion periddica a los responsables
de la toma de decisiones.

FACILIT RES

Colaboracion Multidisciplinaria e
intersectorial.

Marcos juridicos y normativos nacionales
de conformidad con la Convencion de las
Naciones Unidas sobre los Derechos del
Nifio y otras normas internacionales y
regionales.

RESULTADOS

B ParTICIPACION
DE NINOS, NINAS
Y ADOLESCENTES

Animar y capacitar a NNA para dar ideas e
influir en las politicas y practicas
relacionadas con la explotacion y el abuso
sexual infantil. Proteger a la nifiez y
poseer marcos legales sobre los derechos
de NNA y ejercer una practica informada
sobre el trauma cuando se trate con NNA.

SISTEMAS DE PREVENCION
Y APOYO ADELINCUENTES 0 A
PERSONAS EN RIESGO DE SERLO

Brindar apoyo para prevenir que personas
con un interés sexual en nifios, nifas y
adolescentes abusen o accedan a
MESNNA; apoyar a agresores condenados
como parte de una respuesta de
rehabilitacion; y brindar especial apoyo
hacia  NNA que muestren un
comportamiento sexual inapropiado.

[ rRePORTAJE EN MEDIOS
INFORMADO Y ETICO

Reportar de forma sensible y basados en

evidencia respetando los derechos y la

dignidad de las victimas y los

sobrevivientes.

DESARROLLO DE
SOLUCIONES INNOVADORAS
Desarrollar soluciones tecnolégicas para
prevenir y abordar el abuso y explotacion
sexual en linea de nifios, nifas vy

adolescentes.

[] RESPONSABILIDAD

SOCIAL EMPRESARIAL
Contar con politicas de proteccion y
salvaguardia infantil, debida diligencia y
reparacion que aborden la explotaciony el
abuso sexual infantil en linea.

%] TerMiNOLOGIA
UNIVERSAL
Comunicar la informacion y politicas de

forma clara y en consonancia con los
estandares internacionales.

Disposicion de enjuiciar, Sistema de
justicia funcional y estado de derecho

Publico y profesionales sensibilizados
y solidarios, trabajando cony para para
laninezy adolescencia.

Datosy evidencia sobre AESNNA.

Se previene el abuso sexual de NNA

Los NNA estan informados y empoderados para
protegerse del abuso sexual infantil. Padres,
cuidadores, maestros y profesionales del cuidado de
los nifios estan bien preparados para mantener a los
nifos a salvo del abuso sexual infantil, y para abordar
los tabues que rodean el abuso sexual.

Industria comprometida con el
desarrollo de soluciones para prevenir
y abordar el abuso sexual infantil

El publico puede denunciar proactivamente el abuso
sexual de NNA.

La industria tiene el poder y la voluntad de bloquear y
eliminar material de explotacion sexual de nifios, nifias
y adolescentes en linea y abordar proactivamente los
problemas locales de abuso sexual infantil.

Sensibilizacion del publico, profesionales y
creadores de politicas
Los posibles futuros delincuentes son disuadidos.

Se reduce la delincuencia y la reincidencia por
AESNNA.

Contexto favorable para reportar.

Suficientes recursos financieros y humanos.



POLITICA, LEGISLACION

Y GOBERNANZA

Marzo de 2023

El sector de politica, legislacion y gobernanza al que se refiere el MNR implica la existencia de:
e Compromiso nacional del mds alto nivel con la prevencion y respuesta al abuso sexual de nifios, nifias

y adolescentes.

e Comprension integral del abuso sexual de NNA dentro de los mds altos niveles de gobierno y la

aplicaciéon de la ley.

e Disposicion para trabajar y coordinar los esfuerzos de multiples partes interesadas para garantizar la
mayor proteccién de las victimas y mejorar la respuesta a los delitos de abuso sexual de NNA.

CAPACIDAD 1:
LIDERAZGO

¢(En qué consiste la capacidad?

Contar con un dérgano nacional intersectorial
responsable, con un mandato claro y recursos
para proteger a NNA de la explotacién y el abuso
sexual en lineq, y con la voluntad de colaborar a
nivel internacional.

Hallazgos

e El Consejo Nacional de la Nifez y la
Adolescencia (CONNA) fue el ente rector en
materia de nifez y adolescencia, y fue la
instancia encargada de la elaboracién de la
Politica Nacional de Proteccidn de la Niflez y
Adolescencia (PNPNA), asi como de politicas
especializadas y planes. EI CONNA fue también
la Institucién encargada de coordinar y articular a
las instituciones que integran el Sistema Nacional
de Proteccidn Integral.

e El Instituto Salvadorefio para el Desarrollo
Integral de la Nifiez y Adolescencia (ISNA), fue la
institucion gubernamental pionera en
implementar programas y servicios innovadores
que contribuyeron a garantizar el goce vy
cumplimiento pleno de los derechos de la nifiez y
la adolescencia en El Salvador.

e A partir del Decreto de la Ley Crecer Juntos para
la Proteccién Integral de la Primera Infancia,
Nifiez y Adolescencia, en adelante Ley Crecer
Juntos, se disuelven el CONNA y el ISNA! y se
crea el Consejo Nacional de la Primera Infancia,
Nifez y Adolescencia, en adelante CONAPINA.

1 Ley Crecer Juntos. Art. 289
2 Ley Crecer Juntos. Art. 152
3 Ley Crecer Juntos. Art. 175

e A partir de enero de 2023 el CONAPINA ejerce
la rectoria en materia de proteccidn integral de
los derechos de la nifiez y de la adolescencia,
siendo sus funciones primordiales: la defensa
efectiva de los derechos de las nifias, nifios y
adolescentes; la coordinacién del Sistema
Nacional de Proteccion Integral; y, la formulacién
y evaluacién de la Politica Nacional.?

e Asimismo, se cred el Instituto Crecer Juntos
referente en materia de Primera Infancia, con
énfasis en la atencién de nifas y nifios desde su
gestacion hasta cumplir los cuatro afios, el cual
también formard parte del Sistema Nacional de
Proteccion.?

e A partir de enero de 2023 el CONNA y el ISNA
se fusionaron para dar vida al CONAPINA. En la
prdctica se desconoce como se llevard a cabo la
fusién, transformacién y ejecucion de sus
operaciones y servicios.

e El Sistema Nacional de Proteccién Integral de la
Primera Infancia, Niflez y Adolescencia?, también
denominado “Sistema de Proteccidén Integral”, es
el conjunto coordinado y articulado de érganos,
entidades o instituciones, publicas y privadas,
que tiene como objetivo primordial garantizar el
pleno goce de los derechos de la Primera
Infancia, nifiez y adolescencia.

e Por otro lado, la Superintendencia General de
Electricidad y Telecomunicaciones (SIGET) es la
entidad estatal que regula y supervisa los
sectores de electricidad y telecomunicaciones y
quien acompaia la evolucién tecnoldgica de los
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sectores regulados en beneficio de los usuarios y
de su seguridad. En ese sentido, la SIGET regula
las acciones de las empresas proveedoras de
internet (ISP, por sus siglas en inglés) en El
Salvador.

e En noviembre de 2022 la Asamblea Legislativa
dprobd las reformas a la Ley Especial para la
Intervencién de las Telecomunicaciones. Estas
reformas fueron impulsadas debido a la
evolucién de la criminalidad a raiz de la aparicién
de nuevas herramientas tecnoldgicas. Entre las
reformas realizadas, se encuentra la reforma al
art. 5 el cual reza de la siguiente manera: “Art.5
unicamente podrd hacerse uso de la facultad de
intervencién prevista en esta Ley en la
investigacion 'y el procesamiento de los
siguientes delitos: 4) pornografia, utilizacion de
personas menores de dieciocho afios e incapaces
o deficientes mentales en pornografia y posesion
de pornografia; 9) comercio de personas, trdfico
ilegal de personas, trata de personas y su forma
agravada; 15) los delitos contemplados en la Ley
Especial contra los Delitos informdticos vy
conexos, cometidos bajo la modalidad de crimen
organizado”.

e En materia de investigacién de AESNNA en
linea, la Policia Nacional Civil (PNC) cuenta con la
Unidad de Delitos Informdticos (conocida como
Unidad de Cibercrimen) y en la Fiscalia General
de la Republica (FGR) se encuentra la Fiscalia
Adjunta para la Mujer, Niflez y Adolescencia,
quienes cuentan con la Unidad de Atencidn
Especializada para la  Mujer, Nifez vy
Adolescencia (UAEMNA).

CAPACIDAD 2:
LEGISLACION

¢(En qué consiste la capacidad?

Contar con un marco juridico completo y eficaz
para enjuiciar delincuentes y proteger a los NNA
de todas las formas de abuso y explotacion
sexual, de conformidad con las normas interna-
cionales de Derechos Humanos. Ademds, contar
con disposiciones legales que protejan a NNA de
su criminalizacién por participar en el intercam-
bio de MESNNA autoproducido.

Hallazgos

e El Salvador ha ratificado la Convencién sobre
los Derechos del Nifo, asi como el Protocolo
Facultativo de la Convencidn sobre los Derechos
del Nifio relativo a la Venta de Niflos, la
Prostitucién Infantil y la Utilizacién de Nifios en la
Pornografia; el Protocolo para prevenir, reprimir y
sancionar la Trata de Personas, especialmente
mujeres y nifos; la Convencién de las Naciones
Unidas contra la Delincuencia Organizada
Transnacional; y la Convenciéon Internacional
para la Represidon de la Trata de Mujeres y Nifios.

e Ademds, en la nueva Ley Crecer Juntos se
establece que el Estado estd comprometido con el
principio de progresividad en el enfoque de
proteccién integral de la Primera Infancia, nifiez y
adolescencia, por lo que ha considerado las
observaciones especificas para el pais por parte
del Comité de los Derechos del Nifio de la
Organizaciéon de las Naciones Unidas, érgano
intérprete y vigilante de la aplicaciéon de la
Convencién sobre los Derechos del Nifio, el cual
recomendd en 2018 mejoras legislativas en esta
materia.

e El Cddigo Penal (art. 172-173), la Ley Crecer
Juntos (art. 78 y 102), las reformas a la Ley
Especial para la Intervencion de las
Telecomunicaciones (Art. 5), y las reformas a la
Ley Especial contra los Delitos Informdticos vy
Conexos (Art. 28 A, 28 By 28C), hacen referencia

5 Seduccidn de nifas, nifios y adolescente o personas con discapacidad por medio de las tecnologias de la informacién y la comunicacién. Art.
28-A.- El que mediante el uso de las Tecnologias de la Informacién y la Comunicacién establezca o entable una relacién con una nifia, nifio,
adolescente o persona con discapacidad, con la finalidad de sostener un contactode indole sexual, mediante esas tecnologias, o en persona, serd

sancionado con prisién de uno a tres afios.

6 Intercambio de mensajes de contenido sexual con nifias, nifios y adolescentes o personas con discapacidad por medio de las tecnologias de la
informacién y la comunicacién. Art. 28-B. El que mediante el uso de las Tecnologias de la Informacién y la Comunicacién envie, solicite, intercambie
o transmita con una nifia, nifio, adolescente o persona con discapacidad, audios, imdgenes o videos de contenido sexual o sexualmente explicitas

reales o simuladas, serd sancionado con prisién de dos a cuatro afios.

7 Extorsién sexual de nifias, nifios y adolescentes o personas con discapacidad por medio de las tecnologias de la informacién y la comunicacién.
Art. 28-C.- El que obligue, chantajee, amenace o coaccione a una nifia, nifio, adolescente o persona con discapacidad, a enviar, remitir o trasmitir
audios, imdgenes o videos de contenido sexualmente explicito reales o simuladas, o de su cuerpo desnudo, con el propdsito de obtener satisfaccion
sexual o provecho, utilidad, beneficio o ventaja para si o para un tercero, serd sancionado con prisién de ocho

a doce aios.



a los delitos y/o términos “pornografia”,
“contenido  pornogrdfico”,  “seduccién "5,
“Intercambio de mensajes de contenido sexual
con nifias, nifos y adolescentes "6, y “extorsidn
sexual 7.

e El Salvador desarrolla politicas, planes y
estrategias a favor de las NNA, en los cuales se
retoma el combate a la explotacién y violencia
sexual. Entre ellas se tiene:

a) Politica Nacional de Proteccién Integral de la
Nifiez y de la Adolescencia (2013-2023).

b) Estrategia Nacional Intersectorial de Prevencién
del Embarazo en las Nifas y Adolescentes
(2017-2027).

c) Politica Nacional para la Erradicacion de la Trata
de Personas en El Salvador (2012).

Brechas para el sector
politica, legislacidon y
gobernanza

eExiste una fuerte institucionalidad vy
legislacion en materia de proteccién de los
derechos de la nifiez y adolescencia en El
Salvador. A pesar de ello, el liderazgo vy el
énfasis que se hace en materia de AESNNA
en linea es débil, por lo que es necesario
visibilizar la gravedad del fenémeno vy
sensibilizar a los tomadores de decision en
el mds alto nivel.

eActualmente, la PNPNA incluye
lineamientos orientados a la proteccién de
nifias, nifios y adolescentes en todos los
entornos y dmbitos en los que esta
poblacién se desenvuelve, pese a lo
anterior, no existe un apartado especifico
centrado en la proteccion de NNA en el
entorno digital.

eLa Ley Crecer Juntos contempla que es
responsabilidad del Estado en materia de
educacién el incluir en el curriculo
contenidos relacionados al uso adecuado
de las nuevas tecnologias de la informacién
y comunicacion, el uso del entorno digital y

la no discriminacién, entre otros. Sin
embargo, se desconoce si a partir de la
nueva ley se impulsardn programas o
contenidos educativos que aborden la
educacién sexual y reproductiva y su
relacién con el uso de nuevas tecnologias,
asf como sus potenciales riesgos.

e La legislacion salvadorefia no considera
en todos sus instrumentos los lineamientos
u orientaciones terminolégicas para la
proteccion de nifias, nifios y adolescentes
contra la explotaciéon y abuso sexuales,
conocidas popularmente como Guias de
Luxemburgo. Por lo que en la prdctica se
continua utilizando un lenguaje
revictimizante e inapropiado en el marco
de los Derechos Humanos y los derechos
de la nifez y adolescencia.

e Representa una brecha para este estudio
la reciente creacién de la Ley Crecer Juntos
(2022), del CONAPINA (2023) y del
Instituto Crecer Juntos (2023), al no poder
observar y dar seguimiento a su liderazgo,
funcionamiento, desempefio y prestacién
de servicios.

e Son necesarias alianzas con organismos
internacionales lideres en prevenir e
investigar el AESNNA en lineq, a fin de que
expertos internacionales  compartan
lecciones  aprendidas,  herramientas,
buenas prdcticas y conocimientos con
legisladores y fuerzas del orden de El
Salvador.
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JUSTICIA PENAL

El sector de justicia penal al que se refiere el MNR requiere la existencia de:

e Investigaciones, sentencias y administracién de delincuentes efectiva y exitosa.

e Fuerzas del orden y poder judicial con conocimiento, habilidades, sistemas y herramientas necesarias
para realizar investigaciones centradas en las victimas y asegurar resultados judiciales positivos.

e Gestidn de los agresores sexuales y prevencion de su reincidencia

CAPACIDAD 3: APLICACION DE LA LEY
(CUERPOS Y FUERZAS DE SEGURIDAD ESPECIFICOS)

(En qué consiste la capacidad?

Poseer habilidades técnicas y humanas para
investigar el abuso sexual de nifos, nifias y
adolescentes en linea y fuera de linea, incluyendo
casos transfronterizos. Asimismo, las fuerzas del
orden deberdn recibir capacitaciones sobre
trauma y deberdn coordinarse con instancias
que brinden servicios de apoyo a las victimas.

Hallazgos

e La Policia Nacional Civil (PNC) y la Fiscalia
General de la Republica (FGR) son las
instituciones responsables de investigar el
AESNNA en linea y fuera de linea en El Salvador.
En caso de sospecha de abuso y explotacion,
cualquier persona puede dar aviso o interponer
una denuncia ante estas instancias y ante las
Juntas de Proteccidn, quienes tienen presencia en
cada uno de los 14 Departamentos del pafs.

elnternamente, en la PNC los reportes deben
presentarse ante la Division Central de
Investigaciones y la Unidad de Delitos
Informdticos (conocida como Unidad de
Cibercrimen). Por su parte, dentro de la FGR
también se encuentra la Fiscalia Adjunta para la
Mujer, Nifiez y Adolescencia, quienes cuentan
con unidades especializadas como la Unidad de
Atencién Especializada para la Mujer, Nifiez y
Adolescencia (UAEMNA).

oA la plataforma del Centro Nacional para Nifios
Desaparecidos y Explotados (NCMEC, por sus
siglas en inglés), tienen acceso la Embajada de
Estados Unidos en El Salvador a través del
Departamento de Homeland Security
Investigations (HSI), y por parte de las
autoridades salvadorefias tiene acceso la PNC

por medio de la Unidad de Delitos Informdticos y
la  Division de Investigacion  Criminal
Transnacional (DICT). Segun fuentes de la
Embajada préoximamente tendrd acceso la FGR.

e Los reportes de la CyberTipline de NCMEC son
revisados peridédicamente por HSI, ellos realizan
una valoracién de la informacién de acuerdo con
la legislacién salvadoreiia, una vez seleccionados
los casos se procede a la traduccién al espafiol
para cada reporte, se remite luego a la Unidad de
Delitos Informdticos o a la DICT, y ellos luego
remiten el caso a FGR.

eEn 2022, HSI recibié 1442 reportes de NCMEC
en El Salvador.

eLos encargados de realizar las investigaciones
son fiscales, con formacién en ciencias juridicas, y
andlistas e investigadores de la policia. En la
Unidad de Delitos informdticos los investigadores
(9 personas) son policias con conocimientos en
ciencias de la computaciéon. El personal ha
recibido capacitaciones en cibercrimen y “digital
forensics” por parte de entidades y organismos
internacionales.

eLa Unidad de delitos informdticos no posee
herramientas técnicas y tecnoldgicas suficientes
para redlizar sus investigaciones, uUnicamente
equipo informdtico para oficina. Por otro lado, una
persona en la Unidad de Delitos Informdticos
tiene acceso a CPS para todo el pafs; también
poseen la licencia UFED 4PC del proveedor
Cellebrite, licencias de XRY Cloud y XRY para
extracciones ldgicas y fisicas del proveedor
MSAB.

eEn la Academia Nacional de Seguridad Publica
(ANSP) no existen programas educativos



especializados sobre proteccién a nifios, nifias y
adolescentes del abuso y explotacion sexual en
linea. Se destaca que, en ocasiones, la Policia
Nacional Civil (Departamento de prevencion)
brinda charlas en centros escolares sobre
prevencién de la violencia en general.

CAPACIDAD 4: SISTEMA
JUDICIAL Y FISCALIA

(En qué consiste la capacidad?

Tener formacidn especializada en explotacién y
abuso sexual infantil y delincuencia facilitada por
la tecnologia, asi como Protocolos adaptados a
NNA y con un enfoque centrado en la victima.

Hallazgos

e Para la investigacién de delitos de AESNNA
existe en la Fiscalia las Unidades de Atencidn
Especializada para la  Mujer, Nifilez vy
Adolescencia.

e El poder judicial no cuenta con juzgados
especializados para conocer los delitos
relacionados a la trata de personas y el AESNNA
como una modalidad de la trata de personas
especificamente. Sin embargo, existen instancias
denominadas Cdmaras Especializadas de Nifiez
y Adolescencia y los Juzgados Segundo y Tercero
especializados de Nifiez y Adolescencia.

o El poder judicial no cuenta con una
comprensién clara sobre las circunstancias en
las que pueden presentarse casos de AESNNA,
la vulnerabilidad de las victimas y las
metodologias y perfiles de los agresores en linea
y fuera de ella, por lo que fuentes de la Fiscalia
Adjunta sefialan que es urgente dicha formacidn
para jueces y fiscales.

e A nivel de la Fiscalio, la Escuela de
Capacitacion  Fiscal realiza cursos para la
formaciéon de los fiscales en materia de
investigacion de delitos informdticos, pero
afirman  que se necesita  capacitacion
especializada y profunda en el tema de AESNNA
en linea.

e En cuanto a herramientas tecnoldgicas que
permitan entrevistar a las nifas, nifios y
adolescentes en los procesos penales y en los
tribunales salvadorefios, se cuenta con la
Cdmara Gesell para evitar la revictimizacion de
NNA.

e Sobre las redes de apoyo o remision para NNA,
sus padres, tutores o cuidadores, la FGR cuenta
con Rutas de Atencién a victimas, en las cuales
hay psicélogos para dar el debido seguimiento a
las victimas. De forma recurrente, la FGR solicita
apoyo a las Juntas de Proteccion para
intervencion psicoldgica para las NNA victimas, o
para sus padres, madres o cuidadores.

e En diciembre de 2021, la Asamblea Legislativa
aprobd una reforma a la Ley Especial Contra los
Delitos Informdticos y Conexos, en la que se
establece en su articulo 35 A que tanto la PNC
como la FGR, deben asegurar que el personal de
investigaciones y fiscales auxiliares cuenten con
el conocimiento necesario y la actualizacién
constante para la realizacidn de sus atribuciones
y el combate de los delitos informdticos; y en su
art. 35 B establece que la PNC y la FGR podrdn
contar con Unidades de Investigacion Cientifica
de los Delitos Informdticos, Tratamiento y
Andlisis de la Evidencia Digital, que permitan
realizar las pericias de auditoria informdtica
forense.

CAPACIDAD 5: GESTION
DE LOS DELINCUENTES

¢(En qué consiste la capacidad?
Poseer un sistema interinstitucional para identifi-
car, administrar y rehabilitar a ofensores sexua-
les, y herramientas legales (programas de
rehabilitacién y educacién, supervision
comunitaria).

Hallazgos

e El Salvador carece de un registro de agresores
sexuales infantiles. Se tiene una base de datos de
casos en general, en la que se incluyen los delitos
sexuales. Tienen acceso a esta base de datos los
investigadores de la PNC.
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eNi la PNC ni la FGR cuentan con un programa
para la prevenciéon de accién y reincidencia de
ofensores sexuales. Por su parte, el Reglamento
General de la Ley Penitenciaria establece la
existencia de Programas Especializados para
ofensores sexuales, si la administracién
penitenciaria eroga fondos para ello. Sin
embargo, no se obtuvo respuesta de la Direccion
de Centros Penales para constatar la erogacion
de fondos para estos programas especializados.

eLa FGR no posee investigaciones concretas
sobre el perfil de los agresores sexuales infantiles
(dentro y fuera de linea). Por su parte, la PNC
investiga los casos reportados por INTERPOL vy
NCMEC pero no estudia ni profundiza en el perfil
del agresor, por lo que no hay investigaciones
publicadas sobre dichos perfiles.

CAPACIDAD 6: ACCESO A
BASE DE DATOS DE
IMAGENES

¢(En qué consiste la capacidad?

Tener una base nacional con acceso a la base de
datos ICSE de INTERPOL para la colaboracion
internacional, respaldada por la alineacién con la
terminologia para la categorizacién de Material
de Abuso Sexual de Nifios, Nifias y Adolescentes.

Hallazgos

e La FGR no tiene acceso a la base de ICSE de
INTERPOL, pero la PNC si, sin embargo, por el
poco personal con el que cuenta la Unidad de
delitos informdticos, esa base no se estd
utilizando, por lo que es necesario reactivar los
usuarios y coordinar adiestramiento.

e Ni la FGR ni la PNC cuentan con una base de
imdgenes nacional o hash de AESNNA.

Brechas para el sector
justicia penal

e En las Instituciones de educacion
superior salvadorefias no hay una oferta
académica o  especidlizaciones  en
cibercrimen o ciberdelitos. Tampoco en el
Colegio de Altos Estudios Estratégicos. Por

8 Es la solucién de software de andlisis forense de dispositivos mdviles de Cellebrite. El UFED 4PC puede detectar mds de 9.500 dispositivos mdviles
y cuenta con las aplicaciones UFED Physical Analayzer, UFED Phonne Detective y UFED Reader. UFED 4PC ofrece acceso lider del sector a

lo que la formacién que policias,
investigadores, fiscales y demds fuerzas
del orden hayan recibido en la materia, ha
sido obtenida en el exterior o gracias a
proyectos de entidades internacionales
que operan en El Salvador, tales como la
Oficina de las Naciones Unidas contra la
Droga y el Delito (UNODC), ICMEC,
UNICEF, o por ILEA San Salvador
(International Law Enforcement) y la
Embajada de los Estados Unidos.

e La Unidad de Cibercrimen de la Policia
Nacional Civil posee poco personal
certificado como forense digital debido al
alto costo del proceso formativo, dado que
en el pafs no existe esta oferta académica.
Sumado a lo anterior, también enfrenta
una fuga de cerebros del personal que ha
sido capacitado.

e En discusiones con Fiscales, estos han
comentado que en algunos casos las
investigaciones sobre AESNNA, y sobre
ciberdelitos en general, son archivadas
puesto que a los analistas e investigadores
se les dificulta gestionar y extraer la
evidencia digital que el Fiscal necesita
para consolidar el caso. La mayoria de los
investigadores y fiscales desconocen los
mecanismos para realizar investigaciones
sobre delitos ciberfacilitados y/o
ciberdependientes.

e La FGR cuenta con licencia UFED 4PC del
proveedor Cellebrite® pero estdn vencidas.
La PNC no cuenta con licencia DVR
Examiner del proveedor DME Forensics, ni
tiene acceso a Project VIC.

e La FGR no tiene acceso a Project VIC ni a
la base de datos ICSE de Interpol ni a
NCMEC.

eLa Unidad de Delitos informdticos de la
Policia Nacional Civil cuenta con poco
personal. Ademds de eso, el contexto
socio-politico del afio 2022 obligd a las
fuerzas del orden a concentrarse en el
régimen de excepcién, priorizando la
investigacion y captura de pandilleros y
estructuras criminales relacionadas con

dispositivos digitales y capacidades insuperables para extraer y decodificar cada uno de los datos.

Disponible en: https://onretrieval.com/productos/hardware/cellebrite/



las pandillas. Por lo anterior, la Unidad de
Delitos Informdticos, a pesar de contar
con acceso a la base de datos de ICSE y
NCMEC, no estd investigando la mayoria
de casos de AESNNA en linea reportados
a través de estas plataformas.

e Si bien la Escuela de Capacitacion Fiscal
realiza cursos para la formacién de los
fiscales en materia de investigacién de
delitos informdticos, no existe un médulo
de formacion permanente e
institucionalizada en  materia  de
investigacion de AESNNA en linea, ni
sobre otros delitos como el grooming o
sextorsion, o Material de Abuso Sexual de
NNA, a pesar de haberse incorporado en
las recientes reformas a la Ley especial
contra delitos informdticos y conexos.

e Los delitos facilitados por las TIC
demandan de fiscales e investigadores
con habilidades 'y  conocimientos
especificos para la recoleccién vy
extraccion de evidencia digital. La poca
formacién a  jueces, fiscales e
investigadores sobre AESNNA en linea y
su adecuada investigacién, conlleva a
que en ocasiones los casos se archiven
sin resolver por la falta de evidencia
sélida.

e Una brecha importante para este sector
es la falta de recurso humano profesional
y certificado; herramientas y tecnologias;
y recursos financieros para la equipacion
adecuada de las oficinas responsables de
la investigacion de AESNNA en linea en El
Salvador.

INFORME FINAL
Marzo de 2023
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VICTIMAS

El sector de Victimas del MNR demanda de:

e Servicios de apoyo apropiados para nifias, nifios y adolescentes, tales como acceso a albergues;
servicios médicos y psicolégicos especializados; y servicios de rehabilitacion, repatriacién vy

resocializacidn.

CAPACIDAD 7: APOYO DE EXTREMO A EXTREMO

¢(En qué consiste la capacidad?

Apoyar a victimas y sobrevivientes de manera
planificada e integrada. Los servicios de apoyo
son inclusivos y sensibles a la edad, el género, la
sexualidad, la discapacidad y el origen étnico.
Asimismo, se brinda apoyo psicolégico a través
de la aplicacién de la ley, a trabajadores de
primera linea que acceden a bases de datos de
imdgenes, fuerza laboral de protecciéon infantil y
lineas directas.

Hallazgos

e La FGR cuenta con un “Protocolo de Atencidn
Legal y Psicosocial para personas que enfrentan
violencia, con énfasis en nifiez, adolescencia,
mujeres y otras poblaciones en condiciones de
vulnerabilidad”. Este protocolo contiene un Modelo
de Atencidon Legal y Psicosocial que comprende:
atencién inicial, atencién legal, atencidn
psicoldgica, atencién en trabajo social, atencidon
médica y atencidn ludica en casos de NNA.

e El Estado salvadorefio cuenta con al menos tres
programas de atencidén especializada para la
atencién de nifas, niflos y adolescentes victimas
de abuso o explotacion sexual. Estos programas
son:

e_Programa de acogimiento: a este programa
ingresan nifias, niflos y adolescentes que han sido
vulnerados y que cuentan con recurso familiar
para asumir el cuidado y la proteccidn
(acogimiento familiar) o que no es posible que
estén en el seno familiar (acogimiento
institucional).

e Programa “Cambia tu Vida”: tiene el objetivo de
dar continuidad al proyecto de vida de ninas,
nifios y adolescentes victimas de violencia sexual,
por medio de atenciones orientadas a la

integraciéon en la vida social y productiva en
condiciones de igualdad de derechos,
oportunidades y capacidades que les permitan
desarrollarse como personas.

e Programa de acogimiento en el Albergue
Regional para Nifias y Adolescentes Victimas de
Trata de Personas: tiene el objetivo de brindar
proteccién y atencidén integral, en un espacio
seguro y confiable a las victimas de trata.

e Por su parte, el MINEDUCYT, a través de la
Direccién Nacional de Asesoramiento Educativo
y Desarrollo Estudiantil, y la Gerencia de
Prevencion del Riesgo Social, implementa el
Programa de Consejeria Escolar® para la
atencién psicosocial y la asesoria juridica a NNA
en centros educativos, desde un enfoque de
prevencién, influyendo en el desarrollo evolutivo
de NNA. El objetivo principal de dicho programa
consiste en prevenir, proteger y restituir los
derechos de NNA desde una perspectiva de
igualdad de género, derechos humanos e
inclusién.

e En cuanto a procesos para la provision de
recursos y reparaciones efectivas para las
victimas de AESNNA vy sus tutores o cuidadores,
en la Guia de Actuacién Fiscal para la
investigacion de los delitos de Explotacién
Sexual Comercial de Nihos, Nifas y
Adolescentes y delitos contra la Libertad
Sexual (Manual de Procedimientos), se
establece en el art. 174 que los autores de los
delitos a que se refieren los Capitulos | y II, serdn
también condenados por via de indemnizacidn:
1) A sufragar todos los gastos en que hubiere
incurrido la victima en concepto de atencidon
médica y psiquidtrica o psicoldgica; y, 2) A
proveer a la victima de manutencién completa
por el término de la incapacidad médica.



e Las victimas de abuso o explotacién sexual
pueden ser atendidas a través del proceso
administrativo ante las Juntas de Proteccion de la
Nifiez y Adolescencia (JPNA). Actualmente
existen 16 juntas a nivel nacional, cuya
competencia segun ley es conocer de oficio o
peticién de parte, las amenazas o violaciones
individualizadas de los derechos de las nifias,
niflos y adolescentes, por medio del dictado de
medidas administrativas de proteccidén que sean
necesarias  para proteger los  derechos
amenazados o vulnerados.

e Las JPNA conocen los casos por medio de aviso,
denuncia o de oficio. El caso se ingresa al sistema
de denuncia del CONAPINA, y la JPNA apertura
el caso, ordenando las diligencias que considera
pertinente  por medio de su equipo
multidisciplinario, estas diligencias pueden ser
estudios psicoldgicos o psicosociales.

e Los programas de atencién dentro del proceso
de proteccién infantil, por competencia de ley,
eran implementados por el Instituto Salvadorefio
para el Desarrollo Integral de la Nifiez y la
Adolescencia (ISNA). Asimismo, entidades de la
sociedad civil pueden desarrollar programas de
proteccién siempre que estén registradas y
acreditadas por el CONNA, y cuenten con una
supervision periddica por parte del ISNA. A partir
de enero de 2023, las instituciones responsables
son el CONAPINA y el Instituto Crecer Juntos.

e La Ley Crecer Juntos establece que el Consejo
Nacional de la Primera Infancia, Nifiez y
Adolescencia ejercerd la rectoria en materia de
proteccién integral de los derechos de la niflez y
de la adolescencia, siendo sus funciones
primordiales: la defensa efectiva de los derechos
de las nifias, nifios y adolescentes; la
coordinacién del Sistema Nacional de Proteccion
Integral; y, la formulacién y evaluacién de la
Politica Nacional (Art. 152, inciso tercero). “Todo
programa en materia de Primera Infancia, nifez y
adolescencia desarrollado por instituciones
privadas y organizaciones de la sociedad civil
deberd ser acreditado ante el Consejo Nacional
de la Primera Infancia, Niflez y Adolescencia y
serd sujeto de supervisién. En caso de
incumplimiento se impondrd la  sancidn

correspondiente. (Art. 125, inciso primero). En el
caso de los programas dirigidos a la Primera
Infancia, serd el Instituto Crecer Juntos quien
emita los lineamientos o pardmetros que deben
cumplir para ser acreditados”. (Art. 125, inciso
segundo).

El Art. 193 de la Ley Crecer Juntos determina la
existencia de la Red de Entidades de Atencién de
la Nifiez y de la Adolescencia, y la define como el
conjunto de asociaciones y fundaciones sin fines
de lucro, que establecen vinculos entre si'y con el
resto de actores del Sistema Nacional de
Proteccion, para contribuir a través de sus
intervenciones a la proteccién integral de nifas,
nifios y adolescentes. Los integrantes de la Red
desarrollardn programas para contribuir con la
ejecucion de: a) Politicas y planes en materia de
Primera Infancia, nifiez y adolescencia. b)
Medidas de proteccién para la garantia de los
derechos. c) Medidas en el marco de la Ley Penal
Juvenil, entre otras.

CAPACIDAD 8.
PERSONALDE
PROTECCION DE NINOS,
NINAS Y ADOLESCENTES

(En qué consiste la capacidad?

Contar con personal especializado, calificado y
capacitado, coordinado y disponible para brindar
apoyo informado sobre trauma para proteger y
apoyar a los niflos en riesgo de abuso y
explotacién sexual en linea, y, ademds, contar
con directrices para profesionales de primera
linea sobre temas emergentes y complejos, tales
como: material de explotaciéon sexual infantil
"autogenerado".

Hallazgos

¢ El Salvador cuenta con el Sistema Nacional de
Proteccion Integral de la Primera Infancia, Nifiez
y Adolescencia, también denominado “Sistema
de Proteccién Integral”, es el conjunto coordinado
y articulado de érganos integrado por entidades
o instituciones, publicas y privadas, como por
ejemplo el Ministerio de Salud, Instituto Crecer
Juntos, Procuraduria para la Defensa de los
Derechos Humanos, entre otros.

e Enla FGR, los equipos de proteccion infantil son

9 La atencidén que brinda la Consejeria Escolar se encuentra descentralizada en 14 Sedes (1 por Departamento); en las que se brinda servicios en:
atencidn en crisis, primeros auxilios psicolégicos, atencién psicoldgica, autocuidado, consejeria, mediacién, a estudiantes, madres, padres y

docentes, acciones educativas de prevencién de violencias y riesgos sociales, con la comunidad educativa.
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equipos interdisciplinarios que cuentan con
herramientas técnicas y recurso humano para
cumplir con su funcién: por ejemplo, las Rutas de
Atencién a victimas estdn compuestas por un
equipo de psicdlogos, trabajadores sociales y
ludotecaria, aunque no todas las oficinas cuentan
con el equipo completo de profesionales
sefialado.

e Tanto en las JPNA como en los programas
especializados de proteccidn del anterior ISNA, se
cuenta con equipos multidisciplinarios con
formacion y sensibilizacién en el tema de nifez y
adolescencia. Estos equipos tienen herramientas
técnicas adecuadas, espacios de funcionamiento
en constante adecuacion y recursos financieros.
Aunque se ha seflalado que es necesario
fortalecer la inversién en estos eslabones del
sistema, hasta el momento las limitaciones de
recursos se han logrado superar a través de
coordinacién con socios estratégicos y la
recepcion de donaciones.

e El programa de Consejeria Escolar del Ministerio
de Educacion, Ciencia y Tecnologia también
cuenta con profesionales en psicologia, trabajo
social, leyes y articula esfuerzos con educadores
y otras disciplinas, segin lo amerite el caso.

e El Ministerio de Salud también cuenta con
equipos multidisciplinarios, entre ellos médicos,
enfermeras, terapeutas y psicélogos.

e La Fiscalia General de la Republica cuenta con
la Guia de Actuacion Fiscal para la investigacion
de los delitos de Explotacion Sexual Comercial de
Niflos, Nifias y Adolescentes y delitos contra la
Libertad Sexual relacionados (Manual de
Procedimientos) y con el Protocolo de Atencién
Legal y Psicosocial para personas que enfrentan
violencia con énfasis en nifiez, adolescencia,
mujeres y otras poblaciones en condiciones de
vulnerabilidad. Por su parte el MINSAL cuenta
con los Lineamientos técnicos de atencién
integral en salud de las personas afectadas por
violencia. Tanto el Protocolo como los
lineamientos contemplan la atencién psicoldgica,
social y médica para las victimas de todas las
formas de violencia, incluyendo violencia sexual
de NNA, asi como la derivacién de casos a las
JPNA'y a redes de apoyo, con el fin de garantizar
las medidas de proteccidn correspondientes y la
restituciéon de derechos.

e EI MINEDUCYT cuenta con mecanismos

gratuitos de deteccién, atencidon, prevencidn,
registro y activacién del Sistema de Proteccidn,
ante amenazas y vulneraciones como lo es la
violencia sexual, lo cual se contempla en el
“Catdlogo Unico de Vulneraciones en el Entorno
Escolar MINEDUCYT?”, creado en el marco del
“Sistema de Alerta de Violencia en Educacidn
de El Salvador (SALVE 4.0)”, el cual tiene como
objetivo mejorar la articulacién de las instancias
relacionadas a la proteccién, contando con una
herramienta para el registro, la gestién de casos
y monitoreo.

Adicionalmente, el MINEDUCYT cuenta con el
Protocolo de Actuacién para el abordaje de la
violencia sexual en las comunidades educativas;
documento que se ha concebido como una
herramienta prdctica y de utilidad para todas las
personas integrantes de la comunidad educativa
al momento de abordar ciertos casos
particularizados de acoso sexual, agresién y
violacién sexuales, tres de las manifestaciones
mds cotidianas de la violencia sexual.

El Protocolo brinda orientaciones a partir de un
marco conceptual y un marco legal vigente que
comprende la Normativa Internacional vy
Nacional, para abordar situaciones particulares
de vulneracién de Derechos de NNA identificando
y detectando casos, a través de una ruta juridica
que facilita identificar a las instituciones
obligadas a actuar frente a las situaciones de
violencia sexual, frente a las cuales las
autoridades estdn obligadas a iniciar las
investigaciones de los hechos, asi como a
proceder de inmediato a tomar medidas de
proteccién a las victimas, que incluyen el evitar
la  revictimizacién  hasta  garantizar  la
reincorporacion de la persona victima a las
actividades escolares, con dignidad y efectiva
protecciéon de su integridad.

También cuenta con la “Ruta para la atencién de
denuncias y avisos por amenazas Yy
vulneraciones a derechos en el sistema
educativo nacional”; documento que
actualmente se estd adecuando a las
disposiciones de la Ley Crecer Juntos para la
Proteccidn Integral de la Primera Infancia, Nifiez y
Adolescencia.

e Las Juntas de Proteccidon y todo su personal
reciben constantemente capacitaciones de forma
presencial, entre ellos, primeros auxilios
psicoldgicos, Diplomados en actualizaciéon de



Procedimientos Administrativos, Capacitacidn
en LEPINA. Asimismo, reciben capacitaciones de
cardcter virtual ofrecidas por el Instituto
interamericano del nifio, la nifia y adolescente
(IIN-OEA) y el CONNA, tales como Explotacién
Sexual Comercial de nifias nifios y adolescentes.

e A diciembre de 2022, el CONNA reporté que
mds de 200 mil profesionales de distintas dreas
se han capacitado sobre la Ley Crecer Juntos, de
forma presencial y virtual a través de:
crecerjuntos.gob.sv bajo la coordinacién del
Despacho de la Primera Dama.

CAPACIDAD 9:
ACUERDOS DE
INDEMNIZACIONES,
MEDIDAS CORRECTIVAS
Y RECLAMACIONES

¢(En qué consiste la capacidad?

Proveer medidas para permitir que los NNA y las
victimas reciban apoyo  accesible  en
compensacion, recursos legales y procedimientos
de quejas.

Hallazgos

e Las victimas de abuso o explotacién sexual
pueden ser atendidas a través del proceso
administrativo ante las Juntas de Proteccidn.
Actualmente existen 16 juntas a nivel nacional,
cuya competencia segun ley es conocer de oficio
o peticién de parte, las amenazas o violaciones
individualizadas de los derechos de las nifias,
nifios y adolescentes, por medio del dictado de
las medidas administrativas de proteccién que
sean necesarias para proteger los derechos
amenazados o vulnerados.

e Las JPNA conocen los casos por medio de aviso,
denuncia o de oficio posteriormente el caso se
ingresa al sistema de denuncia del CONNA, y la
JPNA hace auto de apertura, ordenando las
diligencias que considera pertinente por medio de
su equipo multidisciplinario, estas diligencias
pueden ser estudios psicoldgicos o psicosociales.
Dichas medidas pueden ser la inscripcién a un
programa, asistencia psicoldgica, servicios
médicos y educativos, proteccién especializada
o acogimiento institucional (medida de ultimo
recurso y por el menor tiempo posible), entre

otros. Las JPNA dan el seguimiento al
cumplimiento de la medida por el tiempo que se
considere necesario. Dicho procedimiento es
independiente del proceso penal.

e Las 16 Juntas a nivel nacional funcionan las 24
horas del dia, los 7 dias de la semana. Ademds,
estd habilitada la linea gratuita 119 de
orientacion, apoyo y denuncia, asi como cualquier
red social institucional para dar aviso a riesgos,
amenazas y vulneraciones a los derechos de
NNA.

e Los actores del Sistema Nacional de Proteccién
tienen alianzas estratégicas con organizaciones
de la sociedad civil, con el propdsito de hacer dgil
y rdpida la intervencién de las JPNA por medio
del dictado de medidas administrativas de
proteccion 'y, si la situacion denunciada
constituye un delito, la JPNA debe dar el aviso a la
FGR con copia del expediente si lo considera
necesario. Pese a la derivacion del caso, la JPNA
sigue conociendo a nivel administrativo para
revindicar los derechos vulnerados, o la
incorporacion de la nifig, nifo y adolescente a un
programa estatal o de «alguna entidad
debidamente registrada en el CONAPINA.

CAPACIDAD 10: LINEA
TELEFONICA DE AYUDA
A NINOS, NINAS Y
ADOLESCENTES

(En qué consiste la capacidad?

Contar con una linea de ayuda accesible y
disponible las 24 horas del dia, los 7 dias de la
semana que ofrezca asesoramiento e
interpretacién en persona y a través de video.
Adicionalmente, deberd contar con sistemas
robustos de proteccion de datos y con
operadores con formacién especifica en dafios
en linea.

Hallazgos

e En cuanto a una linea de ayuda en el pais,
actualmente se cuenta con la linea 119, cuyo
objetivo es brindar apoyo, orientacién y ser una
herramienta de denuncia para casos de
vulneraciéon de derechos de nifias, nifios y
adolescentes.
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Asimismo, el MINEDUCYT cuenta con lineas y
correo electrénico disponibles para la recepcion
de quejas y denuncias, tales como:

e La Oficina de Atencién Ciudadana (OAC): Cel.
6008-3286 y salve@mined.gob.sv

e Gerencia de Proteccién Especial de Derechos:
2592-3001y 2592-3039

e Las 14 sedes departamentales de la Consejeria
Escolar MINEDUCYT

e La linea del 119 estd ubicada en la sede central
de la institucidon rectora en materia de nifiez que
es el CONAPINA, es gratuita, funciona 24/7 y
atiende cualquier aviso o denuncia, aunque ésta
sea andénima.

e La linea funciona por teléfono y a través del
chat de las principales redes sociales del
CONAPINA. También brinda asistencia cara a
cara y deriva casos a instituciones que brindan
atencién presencial.

e Existen campafias de promocién de la linea 119
en redes sociales.

e La linea de ayuda para NNA cuenta con
personal capacitado y entrenado para atender
situaciones de AESNNA, pero es necesario
profundizar en el tema de AESNNA en linea para
que los operadores respondan de la mejor
manera.

Brechas para el sector victimas

e A partir de la nueva Ley Crecer Juntos
nacieron en enero de 2023 el CONAPINA
y el Instituto Crecer Juntos. Se desconoce
como se realizé la fusién del ISNA y del
CONNA y cémo se distribuirdn las
competencias y el personal. Ademds, serd
necesario revisar, actualizar y en algunos
casos crear los reglamentos, protocolos o
manuales de procedimientos que tendrdn
las nuevas instituciones y asegurar que en
ellos se considere el abordaje y proteccidén
integral para NNA victimas de abuso y
explotacién sexual en entornos digitales.

e Existen recursos limitados para el
fortalecimiento de capacidades del
personal técnico y para la adecuacién de
espacios dirigidos a la atencién de NNA.

e En el articulo 8 de la Ley Crecer Juntos
se establece que “Las municipalidades
asegurardn la inversién a través del
desarrollo de programas, proyectos vy
servicios en favor de las nifias, nifios y
adolescentes que residen en su territorio.
En el caso de los proyectos de inversidn
municipales, la Direccion de Obras
Municipales ejecutard los proyectos y
realizard las obras necesarias de
conformidad con su marco legal”. Lo
anterior implica una centralizacién de
fondos en la Direccion de Obras
Municipales para proyectos municipales
de cualquier indole, lo que quiere decir
que proyectos dirigidos a la nifiez vy
adolescencia tendrdn que competir por
financiamiento en el mismo nivel que
otros proyectos municipales.

e La Direccién de Obras Municipales es
una entidad de reciente creacion
(noviembre 2021). No es una entidad
especializada en nifiez y adolescencia,
por lo que la sostenibilidad y prestacidn
de los servicios brindados a esta
poblacién puede estar en riesgo.

e Los protocolos y lineamientos para la
atencién a victimas de violencia, entre
ellos NNA, no estdn actualizados con la
nueva Ley Crecer Juntos ni incluyen el
AESNNA en linea como una nueva forma
de violencia sexual. La FGR, el MINSAL,
el MINEDUCYT, las JPNA, y las demds
instituciones que integren el Sistema
Nacional de Proteccidon, deberdn
actualizar sus protocolos y lineamientos
para que la atencidn a victimas de
violencia corresponda con lo estipulado
en la nueva Ley Crecer Juntos y las
instituciones creadas recientemente
(CONAPINA e Instituto Crecer Juntos).



SOCIAL |

Marzo de 2023

El sector social requiere de la prevencién del abuso y explotacidn sexual de NNA principalmente

y de que:

e Los NNA estén informados y empoderados para protegerse del abuso sexual infantil.
e Los padres, cuidadores, maestros y profesionales del cuidado de NNA estén bien preparados para
mantener a los niflos a salvo del AESNNA, y para abordar los tabules que rodean el abuso sexual.

CAPACIDAD 11:
LINEA DIRECTA PARA
REPORTAR AESNNA
EN LINEA

(En qué consiste la capacidad?

Disponer de portales o lineas de denuncia dedica-
dos al publico para que estos reporten sospechas
de abuso y explotacidn sexual de nifias, niflos y
adolescentes en linea. La cooperacién entre las
fuerzas del orden y la industria tecnoldgica es
fundamental en esta capacidad.

Hallazgos

e El pais no cuenta con una hotline o un portal de
denuncias, estatal o privado, en el que pueda
reportarse Material de Abuso y Explotacion
Sexual de Nifias, Niflos y Adolescentes.

e No se establece una coordinacién entre la
industria nacional y el Estado con la finalidad de
remover material de abuso sexual de nifias, nifos
y adolescentes en linea.

CAPACIDAD 12:
PROGRAMAS DE
EDUCACION

¢(En qué consiste la capacidad?

Tener  programas  educativos  nacionales
(incluyendo edad apropiada, contenido accesible
e inclusivo) para aumentar la sensibilizacidn
sobre todas las formas de abuso y explotacion
sexual de niflos, niflas y adolescentes,
empoderando a la nifiez, a las madres, padres,
jovenes, tutores, cuidadores y practicantes con
informacién  relevante.  Asimismo,  brindar
entrenamiento sistemdtico a profesionales en
educacidn, bienestar social y salud.

Hallazgos

e En cuanto a campafias de prevencién, las
UAEMNAS brindan charlas en algunos Centros
educativos en donde ha existido mayor
incidencia de casos de abuso sexual. Son charlas
de prevencién con estudiantes de tercer ciclo y
educacién media. No hay charlas dirigidas a
madres, padres, cuidadores o educadores.
Tampoco se incluye informacién  para
contrarrestar las prdcticas culturales que
normalizan el AESNNA.

e EI MINEDUCYT no tiene informacién sobre
politicas publicas educativas sobre AESNNA
especificamente. Sin embargo, el MINEDUCYT y
su Direccion Nacional de Asesoramiento
Educativo y Desarrollo Estudiantil, cuenta con la
Gerencia de Proteccién Especial de Derechos, la
cual tiene como propésito principal asegurar la
proteccion especial de los derechos de las nifias,
nifios, adolescentes ante las amenazas o
vulneraciones que ocurran en el Sistema
Educativo, para lo cual activa los mecanismos del
Sistema Nacional de Proteccién Integral de la
Primera Infancia, Nifiez y Adolescencia.

e Desde el Despacho de la Primera Dama se
impulsan una serie de capacitaciones, virtuales y
presenciales, sobre la nueva Ley Crecer Juntos.
Las capacitaciones van dirigidas a personas que
tengan relacién con nifiez y adolescencia, lideres
y representantes de sectores tales como: salud,
educacién,  deportes, gobiernos locales,
Organizaciones No Gubernamentales, entre
otros. El propdsito es capacitar a mds de 200 mil
personas.
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CAPACIDAD 13:
PARTICIPACION DE
NINOS, NINAS Y
ADOLESCENTES

¢En qué consiste la capacidad?

Animar y capacitar a NNA para dar ideas e influir
en las politicas y prdcticas relacionadas con la
explotacién y el abuso sexual infantil. Proteger a
la nifiez y poseer marcos legales sobre los dere-
chos de NNA y ejercer una prdctica informada
sobre el trauma cuando se trate con NNA.

Hallazgos

e En El Salvador no existe un parlamento en el que
NNA puedan discutir y dialogar sobre las proble-
mdticas que les acoge o sus derechos. Existe un
Consejo Consultivo de la Nifiez y la Adolescencia
(CCNA)™,

e La PNPNA tiene como uno de sus objetivos
garantizar a todas las NNA el ejercicio de su dere-
cho a la participacién en todos los dmbitos de su
desarrollo, de conformidad con la evolucidn de sus
facultades. De esta forma, en el contexto de esta
politica, se pretende que la participaciéon de la
nifiez y la adolescencia en las politicas publicas
pueda ser un principio transversal.

e Actualmente no se cuenta con un monitoreo de
cudntas politicas publicas a nivel del Estado cuen-
tan con dicho componente de participacién, a
pesar de que desde el CONNA se impulsaba el
CCNA, que es una instancia de consulta sobre
politicas y planes que conciernen a NNA.

e No existe ninguna plataforma web que informe
y permita la participacién de NNA sobre sus dere-
chos de forma permanente. Sin embargo, la
convocatoria para participar en la eleccién de los
miembros del Consejo Consultivo de la Nifiez y la
Adolescencia (CCNA), ya sea para votar o para
postularse como candidato, fue un proceso abier-
toy en linea.

e No se encontré evidencia sobre investigaciones
realizadas por el gobierno o las ONG que recojan
la opinidn de las NNA sobre AESNNA, y que estas

sean consideradas para la toma de decisiones de
politica publica. En noviembre de 2022, la Alianza
por la Nifiez, Adolescencia y Juventud en El
Salvador presentd un Balance de la situacion de
los derechos de la niflez y adolescencia
2021-2022. Para construir este balance, las
organizaciones de la sociedad civil que integran
la Alianza desarrollaron un taller de consulta con
nifiez y adolescencia entre los 5 a los 12 afos. En
el taller participaron un total de 20 personas.

CAPACIDAD 14:
SISTEMAS DE
PREVENCION Y APOYO
A DELINCUENTES O A
PERSONAS EN RIESGO
DE SERLO

(En qué consiste la capacidad?
Brindar apoyo para prevenir que personas con un
interés sexual en nifias, niflos y adolescentes
abusen o accedan a material de abuso sexual de
niflas, nifos y adolescentes; apoyar a agresores
condenados como parte de una respuesta de
rehabilitacion; y brindar especial apoyo hacia
NNA que muestren un comportamiento sexual
inapropiado.

Hallazgos

e En El Salvador no existen sistemas de apoyo
para las personas con un interés sexual en NNA,
cuyo propdsito sea evitar o prevenir que actien
en funcién de su interés y abusen sexualmente de
una NNA, o que accedan a material de abuso
sexual de nifias, niflos y adolescentes en Internet
antes de que cometan un delito.

e De acuerdo con el art. 105-A de la Ley
Penitenciaria, dentro de la actividad de
tratamiento orientada a la readaptacion, el
interno condenado podrd redimir su pena
mediante el trabajo o actividades de apoyo a la
comunidad. Sin embargo, en el mismo articulo se
establece que este beneficio no aplica a todos los
internos o privados de libertad condenados por
varios delitos, entre ellos: violacién en menor o
incapaz, agresion sexual en menor o incapaz.

10 El Consejo Consultivo estd formado por 14 nifias o adolescentes mujeres y 14 nifios o adolescentes hombres que representan a la nifiez y
adolescencia de El Salvador para promover el cumplimiento de sus derechos y quienes se elegirdn para un periodo de 3 afios (2022 - 2025).
Disponible en: https://www.conna.gob.sv/2021/12/13/eleccionconsejoconsultivo/



e En el Capitulo Il del Reglamento General de la
Ley Penitenciaria se detallan los “PROGRAMAS
DE TRATAMIENTO™!* a realizar en el interior de
los Centros Penitenciarios. Entre ellos se
encuentran programas generales (educacion
formal, programa de formacién laboral, programa
de educacion fisica y deporte, programa religioso
y programa de competencia psicosocial) vy
programas especializados.

e En el art. 349 de dicho reglamento, se
especifican aquellos programas especiales,
acorde a los perfiles criminolégicos que agrupan
las conductas delictivas. Entre ellos se tiene:

a) Programa para ofensores sexuales; b)
Programa a Drogodependientes.

e El Programa para ofensores sexuales buscar
promover en el ofensor sexual procesos
empdticos y de sensibilidad hacia sus victimas,
procurando con ello favorecer al autocontrol de
sus conductas abusivas.

e La participacion de los internos en los
programas serd evaluada cada seis meses y
registrados en el expediente Unico por el Equipo
Técnico Criminoldgico del Centro.

e En el articulo 35, inciso segundo de la
Constitucién de la Republica de El Salvador, se
establece que la conducta del adolescente que
constituya delito o falta le serd aplicable un
régimen juridico especial, el cual es desarrollado
en la Ley Penal Juvenil (LPJ)*? en cuyo espiritu
prevalece la excepcionalidad de la medida de
internamiento, estableciendo como regla el
favorecer la aplicacién de medidas no privativas
de libertad, como las descritas en articulo 8 y
siguientes de la LPJ. En todo caso, la caracteristica
principal de toda medida es su cardcter
socioeducativo. Segun el art. 59 de la LPJ, los
delitos relativos a la libertad sexual no admiten
conciliacién.

oEl Programa de Atencidn para Adolescentes con
Medidas Socioeducativas!®* en Medio Abierto,
surge del Programa Marco para la Atencién
Integral de Adolescentes Sujetos a
Responsabilidad Penal Juvenil del cual se derivan
tres programas: El de atencién en la medida de
internamiento, el de atencién en las medidas de

medio abierto y el de atencién en la medida
administrativa de resguardo.

e De enero a septiembre de 2022, el ISNA publicé
un prontuario estadistico sobre la poblacién
atendida en el Programa de Integracién Social.
Los tres principales delitos cometidos por la
poblacién atendida son: agrupaciones ilicitas
(3,023), asociacién ilicita (483), violacién y
agresiones sexuales (299). Los tipos de medidas
aplicadas a la poblacién atendida fueron:
provisional, administrativa y definitiva. La Ley de
Proteccién Integral de la Nifiez y Adolescencia
(LEPINA) regulaba en su articulo 181 “..que la
ejecucion y organizacién de programas para la
implementacién de las medidas dictadas por los
Tribunales de Menores y de Ejecucién de las
Medidas al Menor corresponderd al ISNA”, entre
otras obligaciones del Sistema Penal Juvenil.

e Por lo anterior, el Programa de Integracién
Social puede considerarse como un sistema de
apoyo para los adolescentes que muestran un
comportamiento sexualmente no apropiado,
garantizando la ejecucidon de medidas impuestas
a jévenes en conflicto con la ley por los tribunales
correspondientes.

e De acuerdo con el prontuario estadistico citado,
el grupo de edad con mayor poblacién atendida
corresponde al de 16 a 18 afios, con un total de
2,356 del sexo masculino y 403 del sexo
femenino, sumando 2,759 casos; lo cual es
equivalente al 56.0% del total de casos atendidos
durante el tercer trimestre 2022, seguido del
grupo de 14 a 16 afios con un total de 1,008
casos y el 20.5%.

e El ISNA también publicaba un prontuario
estadistico sobre la poblacidon atendida entre
enero y septiembre de 2022 en los Centros de
Atencion a Primera Infancia. La mayor
concentracion en los rangos de edad se
encuentra en el grupo de 3 afios a 4 afios 11
meses con 2,609 nifias y nifios correspondiente al
40.5% del total de la poblaciéon atendida durante
el tercer trimestre 2022 en el programa. Sin
embargo, no hay un desglose que permita
conocer la causa por cual dichos nifios y nifias
estdn siendo atendidos.

11 En todo caso la Administracién Penitenciaria tendrd en cuenta los recursos existentes en la comunidad para la ejecucién de las actividades
del tratamiento penitenciario (Art. 345, Reglamento General de la Ley Penitenciaria).

12 La Ley Penal Juvenil se aplicard a aquellas personas mayores de doce afios y menores de dieciocho.

13 Art. 8.- El menor que cometiere un hecho tipificado como delito o falta de acuerdo a la legislacién penal, sélo podrd ser sometido a las siguientes
medidas: a) Orientacién y apoyo sociofamiliar; b) Amonestacidn; c) Imposicién de reglas de conducta; d) Servicios a la comunidad;

e) Libertad asistida; f) Internamiento.
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eOrganizaciones de la sociedad civil estudian la
situacion de la violencia sexual en El Salvador.
Sin embargo, las estadisticas no distinguen si los
delitos cometidos han sido ciberfacilitados. La
Alianza por la Nifiez, Adolescencia y Juventud en
El Salvador incluye en su Balance de la situacion
de los derechos de la nifiez y adolescencia
2021-2022 una breve mencién a la violencia
digital que afecta a NNA, y menciona la
existencia de casos en donde NNA son victimas
de ciberacoso y sextorsion. Del balance se
destaca que la violencia no suele aparecer
aislada, sino que pueden combinarse varias
violencias online y ademds desembocar en
violencia fisica, y que, a pesar de la relevancia
que tienen los entornos digitales en la vida de las
niflas, niflos y adolescentes, no se evidencian
politicas publicas en favor de generar acciones
para la prevencién de la violencia online, y para el
acceso alajusticia de nifias, niflos y adolescentes
que hayan sido afectados.

eCon la Ley Crecer Juntos serd El Consejo
Nacional de la Primera Infancia, Nifez y
Adolescencia el encargado de administrar
centros y programas destinados al cumplimiento
de la detencidn preventiva y la ejecucién de las
medidas socioeducativas de los adolescentes
con responsabilidad penal, para cuyo efecto
coordinard la gestién de servicios con las
instituciones garantes para el goce efectivo de
sus derechos. Las medidas socioeducativas de
los adolescentes con responsabilidad penal
también podrdn ejecutarse a través de
programas desarrollados por las entidades de
atencion, quienes responderdn ante el juez
competente por el seguimiento que dicha
instancia realice de la medida, asi como la
supervision del Consejo Nacional de la Primera
Infancia, Niflez y Adolescencia (Art. 131, Ley
Crecer Juntos).

e Por otro lado, en El Salvador no se publican
comunicados preventivos para disuadir a los
infractores y posibles infractores o agresores
sexuales de NNA.

e No hay evidencia de servicios de apoyo
disponibles para familiares y amigos de
agresores sexuales de NNA.

e En general, el régimen penitenciario
salvadorefio es progresivo. De acuerdo con la

Ley, las fases por las que deberian pasar las
personas condenadas a una pena de prisién son:
d) de adaptacién, b) ordinaria, c) de confianza y
d) de semilibertad. Existen Programas para reos
comunes en fase de confianza, entre ellos
destaca el Plan Cero Ocio impulsado por el
actual gobierno del presidente Nayib Bukele, en
el cual los privados de libertad colaboran en
diferentes actividades productivas tanto en el
interior como en el exterior de Centros
Penitenciarios. No se obtuvo respuesta para
conocer a detalle si hay participacién de
agresores sexuales en dicho Plan o en otras
actividades de readaptacion.

e El Salvador no posee un registro o base de
datos sobre agresores sexuales de nifias, nifios y
adolescentes. Tampoco cuenta con programas
permanentes y sostenibles dirigidos
especificamente a agresores sexuales para
evitar su reincidencia.

e Ni la Fiscalia, ni la Policia, ni Organizaciones de
la sociedad civil realizan investigaciones sobre el
perfil de los agresores sexuales de NNA.

CAPACIDAD 15:
REPORTAJE EN MEDIOS
INFORMADO Y ETICO

¢En qué consiste la capacidad?

Reportar de forma sensible y basados en
evidencia respetando los derechos y la dignidad
de las victimas y los sobrevivientes.

Hallazgos

e En 1936 nace en El Salvador la Asociacién de
Periodistas de El Salvador (APES), con el
objetivo de unificar a todos los periodistas vy
profesionales de la comunicacién de El Salvadory
promover el desarrollo profesional de los
periodistas en ejercicio y de los estudiantes
universitarios de carreras de periodismo o afines.

e APES posee una Comisién de Etica, cuya
funcién principal es monitorear el cumplimiento
del Cédigo de Etica para los Periodistas y
Profesionales de la Comunicacién en El
Salvador y recibir denuncias por faltas a los
principios de la ética en el ejercicio del periodismo.

14 ISNA. Prontuario Estadistico Segundo Trimestre. Periodo enero a junio 2022. Programas de Integracién Social.
Disponible en: https://www.transparencia.gob.sv/institutions/isna/documents/estadisticas

15 ISNA. Prontuario Estadistico Tercer Trimestre 2022. Programa de Primera Infancia.
Disponible en: https://www.transparencia.gob.sv/institutions/isna/documents/estadisticas



e El Cédigo de Etica para los Periodistas y
Profesionales de la Comunicacién en El Salvador,
tiene su base en la legislacién de la Republica de
El Salvador y normativas internacionales como la
Declaracién Universal de los Derechos Humanos,
la Convenciéon Americana de los Derechos del
Nifio, la Convencién de los Derechos del Nifio,
entre otras.

e El Art. 18 del Cédigo de Etica establece que se
deberd Observar, garantizar y respetar el texto y
el espiritu de La Convencidon de los Derechos del
Nifio y toda legislacién internacional o protocolos
reconocida, ratificada o suscrita por el Estado
Salvadorefio.

e El codigo de ética en su Art.23 manda que al
entrevistar a niflos y adolescentes que sean
victimas de violencia, abuso y explotacién sexual,
debe respetarse su dignidad y auxiliarse de
profesionales de la psicologia, trabajadores
sociales u otros actores involucrados, siempre
que estén autorizados por ley para ofrecer dicha
informacién, y se cumpla con los estdndares
éticos contenidos en la legislacién nacional o
convenciones y protocolos internacionales.

e El Art.24 menciona que no se debe publicar el
nombre o imdgenes de menores de edad ni de
adultos que hayan sido victimas de maltrato y de
hechos de violencia.

e Por otro lado, el Art.25 menciona que se debe
respetar la intimidad, la vida privada, la honra y
la reputaciéon de las victimas de violencia, de
abuso y explotacién sexual comercial. No
publicar imdgenes que tengan connotaciones
sexuales.

e En El Salvador no existe institucionalmente una
mesa de prevencidon del abuso y explotacion
sexual de nifias, nifios y adolescentes en linea, en
la que participen los medios de comunicacion
publicos y/o privados.

e La Ley Crecer Juntos menciona en su articulo
237 que son infracciones graves: Utilizar o
exhibir el nombre o la imagen de nifias, niflos o
adolescentes en noticias, reportajes, crénicas,
historias de vida o cualquier otra expresion
periodistica, que permita la identificacién o
individualizacién de aquellos cuando se trate de
victimas de maltrato, abuso o cualquier otro
delito. Por lo que periodistas y comunicadores
deberdn tener en cuenta estos lineamientos al
momento de reportar.

e El sistema Integral de proteccién no cuenta con
guias o cursos dirigidos a medios de
comunicacion en relacién con la proteccién de los
derechos de la nifiez en su accionar periodistico.

Brechas para el sector social

e El Salvador no tiene una hotline o un
portal a través de los cuales se pueda
reportar o denunciar AESNNA o
MESNNA.

e No existen programas educativos que
hagan referencia a AESNNA en linea. A
pesar de ello, si existe un Protocolo de
actuacién para el abordaje de la
violencia sexual en las comunidades
educativas de El Salvador.

e Si bien el régimen penitenciario
salvadorefio es de cardcter progresivo,
las politicas penales se centran
mayoritariamente en la represion y en la
imposicion de penas prolongadas,
poniendo en evidencia la ausencia de
politicas de prevencion del delito y de
readaptacion de las personas privadas
de libertad.

e No se obtuvo respuesta del Ministerio
de Justicia y Seguridad Publica ni de la
Direccién General de Centros Penales a
la solicitud de informacién para realizar
el presente estudio. Por lo que no se
pudo constatar si en la prdctica existe el
programa especializado para ofensores
sexuales, o si la administracion
penitenciaria destina recursos
econdmicos y humanos para la atenciéon
y rehabilitacion de ofensores sexuales
de NNA, con el fin de evitar su
reincidencia. Tampoco para conocer Si
los profesionales que brindan apoyo
tienen el conocimiento, las habilidades y
la comprensién adecuados para brindar
un servicio eficaz.

e Se desconoce ademds si el Equipo
Técnico Criminoldégico de los Centros
Penitenciarios tiene investigaciones
sobre el perfil criminolégico de
agresores sexuales de NNA.
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INDUSTRIA |

El sector Industria necesita de una industria comprometida con el desarrollo de soluciones para prevenir
y abordar el abuso sexual infantil, y de un publico que denuncie proactivamente el AESNNA. Ademds de
una industria que tenga el poder y la voluntad de bloquear y eliminar el material de abuso y explotacidon
sexual de NNA en linea y abordar proactivamente los problemas locales de abuso sexual infantil.

CAPACIDAD 16:

PROCEDIMIENTOS DE RETIRADA'Y DENUNCIA

(En qué consiste la capacidad?

Eliminar y bloquear a nivel local el MESNNA en
lineq, y establecer procedimientos para su elimi-
nacién oportuna cuando una empresa confirma
su presencia. Para ello es necesario establecer
regulaciones legales para que la industria denun-
cie el abuso sexual infantil, incluida la transmisién
de contenido a la policia o a una agencia designa-
da y mantener una colaboracién global e inter-
sectorial.

Hallazgos

e En 1997 se crea la Superintendencia General
de Electricidad y Telecomunicaciones (SIGET).
De acuerdo con el articulo 4 de la Ley de creacidn
de la SIGET, esta es la entidad competente para
aplicar las normas contenidas en tratados
internacionales sobre electricidad y
telecomunicaciones; y sus reglamentos; asi como
para conocer del incumplimiento de las mismas.

e En 1997 se crea también la Ley de
Telecomunicaciones con el propésito de normar,
regular y supervisar las actividades relacionadas
con el sector de las telecomunicaciones y las
tecnologias de la informacién y la comunicacién, y
se establece en su Art.1 que la Superintendencia
General de Electricidad y Telecomunicaciones
serd la entidad responsable de aplicar y velar por
el cumplimiento de las normas y regulaciones
establecidas en dicha Ley y su reglamento.

eDe acuerdo con el art. 5 de la Ley de
Telecomunicaciones todo equipo de
telecomunicaciones deberd sujetarse a las
normas y estdndares recomendados por la Unién
Internacional de Telecomunicaciones o por otras
organizaciones internacionales reconocidas por
El Salvador. Por otro lado, en el art. 5-A se
establece que la SIGET serd la responsable de
definir la metodologia de medicién y control, el

contenido y la forma de intercambio de
informaciodn; pudiendo auditar la informacién y
los procesos en el momento que lo considere
necesario.

eLa SIGET tiene competencias para recabar de
los operadores de redes comerciales de
telecomunicaciones la informacion técnica que
resulte necesaria para verificar el cumplimiento
de la ley, sus reglamentos y de las normas que
resulten aplicables, asi como realizar las
inspecciones que considere necesarias con el fin
de comprobar la veracidad de la informacion
aportada, y aplicar las sanciones o medidas
correctivas correspondientes.

e La Unidn Internacional de Telecomunicaciones,
publicé en 2020 unas Directrices sobre la
protecciéon de la infancia en linea para la
Industria. En el apartado 2.2 de dichas
directrices, se establecen algunos Modelos
nacionales y transnacionales existentes para la
proteccién de la infancia en linea, entre ellos
destaca el de la Alianza Mundial WeProtect y su
Modelo de Respuesta Nacional. Segun este
Modelo existe un claro conjunto de compromisos
de las empresas de TIC relacionados con:

e procedimientos de notificacién y eliminacidn;

e denuncias de explotacién y abuso sexual infantil
en lineaq;

e desarrollo de soluciones tecnoldgicas; e

e inversidn en programas preventivos y servicios
de respuesta eficaces de PleL.



CAPACIDAD 17:
DESARROLLO DE
SOLUCIONES
INNOVADORAS

(En qué consiste la capacidad?
Desarrollar soluciones tecnoldgicas para prevenir
y abordar el abuso y explotacion sexual en linea
de nifias, niflos y adolescentes.

Hallazgos

e El pais no cuenta con una industria tecnoldgica
que posea servidores en el territorio nacional que
puedan almacenar MESNNA.

e La industriac nacional no cuenta con
herramientas para identificar MESNNA.

e La industriac nacional no cuenta con
herramientas para reportar la existencia de
MESNNA.

e El personal de las empresas nacionales no
cuenta con protocolos para la identificacién y
reporte de MESNNA, por lo tanto, tampoco
cuentan con programas de autocuidado y ayuda
para el personal que identifica el MESNNA.

e No existe una legislacién nacional que requiera
que la industriac  nacional cuente con
herramientas de orientacién para sus usuarios
sobre cdmo prevenir y denunciar MESNNA.

e El pais no cuenta con soluciones tecnoldgicas
nacionales o empresas privadas nacionales que
le hayan permitido identificar, prevenir o
investigar MESNNA.

e El gobierno o las instituciones de investigacion
no tienen alianzas nacionales con empresas
privadas para el desarrollo de soluciones
tecnoldgicas para la identificacién, prevencién o
investigacion de Material de Abuso Sexual de
NNA.

CAPACIDAD 18:
RESPONSABILIDAD
SOCIAL EMPRESARIAL

¢En qué consiste la capacidad?
Contar con politicas de proteccién y salvaguardia
infantil, debida diligencia y reparacién que
aborden la explotacién y el abuso sexual infantil
en linea.

Hallazgos

e Las empresas proveedoras de internet en El
Salvador son: AMNET DATOS, TELEFONICA,
SALTEL, TELECAM, INTERCOM, TELECOM,
TELEMOVIL, INTELFON, DIGICEL, NAVEGA,
SALNET, AMERICATEL, GCA TELECOM, S.A,
GBM EL SALVADOR, entre otras.

e Las empresas o aplicaciones nacionales e
internacionales para nifios mds populares que
operan en el pais son: Facebook, Instagram,
Youtube, Tik-Tok.

e Las empresas tecnoldgicas nacionales e
internacionales que operan en el pais, que
brindan servicios de interaccion con usuarios
menores de edad, no tienen acciones dentro de
su programa de responsabilidad empresarial
para la prevencidén y atencidon de AESNNA vy
MESNNA en linea.

Brechas para el sector Industria

eEn la préctica, la SIGET no posee
mecanismos o herramientas para regular
el contenido y la forma de intercambio de
la informacién, por lo que no existen
lineamientos para que los ISP detecten,
bloqueen o eliminen material de abuso y
explotacién sexual de NNA de los
servidores mientras se elimina de los
servidores de empresas internacionales.

eEl Art. 30-C de Ila Ley de
Telecomunicaciones destaca la
NEUTRALIDAD DE LA RED,
estableciéndose que los operadores
deberdn garantizar la neutralidad de la
red, entendiendo por tal que los
Proveedores de Servicios de Internet -ISP,

y



por sus siglas en inglés-nacionales no
podrdn de forma arbitraria, realizar las
siguientes actividades: bloquear,
interferir, discriminar, intervenir,
entorpecer, ni restringir el derecho de
cualquier usuario de redes de
comunicacion interconectadas (internet)
para utilizar, enviar, recibir u ofrecer
cualquier contenido, aplicacién o
servicio legal a través de dicha red, asi
como cualquier otro tipo de actividad o
uso legal realizado a través de ésta,
previo acuerdo con el operador en la
prestacién del servicio y mediante el
pago correspondiente.

e En 2018 la SIGET aprobd el
Reglamento de Calidad del Servicio
Publico de Telefonia y Servicio de
Transmision de Datos. El Art. 11. de
dicho Reglamento contiene unas
CONSIDERACIONES RELATIVAS AL
ACCESO DEL SERVICIO DE
TRANSFERENCIA DE INFORMACION E
INTERNET, segun las cuales también se
deberd garantizar la neutralidad de la
red, entendiéndose por tal que los ISP
nacionales no podrdn de forma
arbitraria, realizar las  siguientes
actividades: bloquear, interferir,
discriminar, intervenir, entorpecer ni
restringir el derecho de cualquier usuario
de Internet para utilizar, enviar, recibir u
ofrecer cualquier contenido, aplicacidn
o servicio legal a través de Internet, asi
como cualquier otro tipo de actividad o
uso legal realizado a través de ésta,
previo acuerdo con el operador en la
prestacién del servicio y mediante el
pago correspondiente.

e El sector privado es indiferente ante el
fenédmeno de AESNNA en linea. Hay
poca sensibilizacidn e investigacién en
el tema y hubo poco interés por
colaborar con el presente estudio.

e No existen alianzas entre el gobierno y
la industria o empresa privada para la
innovacion tecnoldgica con énfasis en la
proteccion de NNA del abuso y la
explotacién sexual en linea.

e La SIGET tiene las competencias, por
ley, pero en la prdctica no se exige a los
proveedores de internet que detecten,
bloqueen o eliminen de los servidores
nacionales MESNNA.

17 La neutralidad de la red es el principio segun el cual el trdfico de Internet debe ser tratado con igualdad, sin discriminacidn, restriccién o
interferencia independientemente de su remitente, destinatario, tipo o contenido, para que la libertad de eleccidn de los usuarios de Internet no
esté restringida por favorecer o desfavorecer la transmisién de trdfico de Internet asociado con determinado contenido, servicios, aplicaciones o
aparatos.



INVESTIGACION Y DATOS 7

El sector de investigacién y datos insta a:

e La sensibilizacién del publico, profesionales y creadores de politicas

e Los posibles futuros delincuentes son disuadidos.

CAPACIDAD 19:
INVESTIGACION Y DATOS

(En qué consiste la capacidad?

Poseer datos, investigaciones y andlisis sobre la
amenaza y la respuesta a la explotacion y el
abuso sexual de nifias, nifios y adolescentes en
linea, asi como también fuertes sistemas de
administracion de datos (p. €j., policia, tribunales,
servicios sociales) para monitorear la prestacion,
el acceso y la eficacia de los servicios y
proporcionar informaciéon periédica a los
responsables de la toma de decisiones.

Hallazgos

e En El Salvador no hay investigaciones
realizadas a nivel nacional sobre la respuesta a la
prevencién e investigacion de AESNNA en linea.

e Investigadores del sector privado tampoco
poseen la experiencia en el tema.

e No existe investigacion cualitativa ni
cuantitativa sobre AESNNA en linea a nivel
nacional.

e No existen politicas publicas de respuesta
nacional frente a AESNNA.

e No existen indicadores (previamente acordados
por el gobierno) sobre temas especificos
relacionados con AESNNA en linea, que incluyan
el avance de las actividades y evaluaciones en los
informes de pafs, en el marco de los acuerdos
internacionales aprobados.

e Tampoco hay investigaciones concretas sobre
el perfil de los agresores sexuales infantiles
(Dentro y fuera de linea).

e Existe poca sensibilizaciéon sobre el tema de
AESNNA en linea. Evidencia de ello es el poco
interés por investigarlo y la inexistencia de
campafas educativas y preventivas al respecto.

oEl Sistema Nacional de Proteccién Integral no
tiene una sistematizacion o base de datos
compartida, lo cual dificulta el acceso a datos de
cardcter oficial.

CAPACIDAD 20:
TERMINOLOGIA
UNIVERSAL

¢En qué consiste la capacidad?

Comunicar la informacién y politicas de forma
clara y en consonancia con los estdndares inter-
nacionales.

Hallazgos

e No existen instrucciones a nivel interno en la
policia, la fiscalia o el poder judicial para el uso
de terminologia apropiada, en concordancia con
las Orientaciones Terminolégicas para la
proteccion de NNA contra la explotacién y el
abuso sexuales.




Brechas para el sector
investigacion y datos

e Si bien existen estudios o
investigaciones sobre los derechos de la
niflez y adolescencia en El Salvador, existe
poca literatura y publicaciones que hagan
referencia a ciberdelitos y AESNNA en
linea en El Salvador.

e El Salvador no cuenta con indicadores
establecidos a nivel nacional sobre temas
especificos relacionados con AESNNA, o
que permitan dar seguimiento a
compromisos adquiridos a través de
instrumentos internacionales.

e Existe poca sensibilizaciéon en el tema de
AESNNA en linea. Prueba de ello es el
poco nivel de estudio e investigacion que
el fenémeno obtiene en El Salvador.

e Tanto en la legislacién, como en la vida
cotidiana, se utiliza un lenguagje no
apropiado para hacer referencia al
AESNNA en linea y fuera de linea, lo que
normaliza y reproduce la violencia en el
lenguaje y revictimiza a NNA abusados y
explotados sexualmente.



Conclusiones

e La Violencia Sexual, la cual comprende el
abuso y la explotacidn, es una emergencia legal,
juridica, psicolégica, médica, social y familiar, que
necesita un abordaje integral, multidisciplinario e
interinstitucional, con un enfoque de derechos y
centrado en la victima. En El Salvador existe un
Sistema Nacional de Proteccion Integral de la
Primera Infancia, Niflez y Adolescencia, el cual
estd integrado por instituciones publicas vy
privadas que velan por la proteccion de NNA. Sin
embargo, este estudio concluye que a la luz de
las capacidades especificas del Modelo Nacional
de Respuesta de la Alianza Global WeProtect,
este Sistema provee una débil respuesta ante
situaciones especificas de AESNNA en lined, por
lo que serd necesario fortalecer las capacidades
de respuesta en los sectores de: politica,
legislacién y gobernanza; justicia penal; victimas;
sociedad; industria; investigacion y data.

e En cuanto a politica, legislacion y gobernanza,
existen evidentes avances con las reformas a la
Ley Especial para la Intervencion de las
Telecomunicaciones y la Ley Especial contra los
Delitos Informdticos y Conexos, esta ultima
incluye los delitos conocidos como grooming vy
sextorsién. Para que estos avances tengan un
impacto positivo, deben ir acompafados de
procesos permanentes (no aislados) de
sensibilizacién 'y de formacion dirigidos a
policias, jueces y fiscales (entre otros), para
dotarlos con los conocimientos y herramientas
necesarias para investigar y combatir el
AESNNA en linea. Sumado a lo anterior, se
evidencia el esfuerzo realizado desde el
Despacho de la Primera Dama en materia de
proteccion a la primera infancia, nifez vy
adolescencia con la reciente creacién de la Ley
Crecer Juntos y de instituciones como el
CONAPINA vy el Instituto Crecer Juntos, siendo
este un contexto nacional favorable para ampliar
la proteccién de esta poblacién en entornos
virtuales.

e Sobre Justicia Penal, se observa una débil
estructura y capacidad técnica institucional,
ademds de poca capacitacién para el recurso
humano de PNC y FGR sobre cibercrimen y
AESNNA en linea, lo que entorpece los procesos
investigativos y compromete las condenas
efectivas en casos de AESNNA en linea. En ese

sentido, es urgente adquirir nuevas herramientas
y tecnologias -o aprovechar las existentes-, y
articular esfuerzos entre policia y fiscalia para
entrenar a su personal y garantizar la eficiente y
oportuna gestion y extraccion de evidencia
digital, necesaria en las investigaciones
judiciales.

e Las TIC se han convertido en una herramienta
con innumerables beneficios para el avance de
nuestras sociedades, pero también representan
un riesgo para poblaciones vulnerables como
NNA, por lo que, a nivel social la educacién y
prevencién juegan un rol muy importante para
reducir el AESNNA en linea. Este estudio
concluye que en El Salvador debe profundizarse
a nivel educativo sobre los riesgos de las TIC
para  NNA, sobre educacién sexual vy
reproductiva y su relacién con el AESNNA en
linea. Por otra parte, para los casos de AESNNA
que se reporten existen servicios y programas de
apoyo a nifez y adolescencia victima de
explotacién y abuso sexual, (se especifique o no
su componente en linea). Las JPNA son las
responsables de redirigir a NNA hacia servicios y
programas necesarios en el marco del proceso de
atencidn, proteccidn y restitucién de derechos, asi
como en el proceso penal. Ademds, el pais cuenta
con la linea gratuita 119 en la que NNA recibirdn
ayuda y asistencia profesional.

e De los sectores analizados en este estudio, el
sector industria es el que mds necesita ser
sensibilizado y fortalecido, especificamente
aquellas empresas o instituciones dedicadas al
sector de las Tecnologias de la Informacidn y la
Comunicacién. Tanto el gobierno como la
industria necesitan tomar conciencia sobre los
riesgos que el fdcil y libre acceso a los servicios
en linea implica para la seguridad de los NNA, a
fin de tomar decisiones que protejan a todos sus
usudrios. En ese sentido, es urgente que el Estado
establezca alianzas con la industria para
garantizar entornos virtuales seguros para NNA,
y creen ademds herramientas y mecanismos
para el control, identificacidn, bloqueo y denuncia
de material de abuso y explotacidon sexual de
nifas, nifios y adolescentes en linea. Es
importante destacar que la SIGET, como ente
regulador de las comunicaciones, deberd asumir
el liderazgo para promover la creacién de
entornos virtuales mds seguros, con el

35



36

acompanamiento del CONAPINA vy el
asesoramiento de las instituciones
correspondientes.

e El fendmeno del Abuso y Explotacién Sexual de
Niflos, Niflas y Adolescentes es poco estudiado
en El Salvador, especificamente no existen
investigaciones y datos sobre AESNNA en lineaq,
por lo que es importante visibilizar el auge del
fendmeno y contar con datos y estadisticas
confiables que sirvan como insumo para la
formulaciéon de politicas publicas, planes vy
programas basadas en evidencia cientifica. La
poca transparencia y apertura de las
instituciones publicas en estos temas dificulta el
andlisis 'y la creacién de estrategias de
intervencion y colaboracién Utiles para la mejora
y construcciéon de capacidades nacionales.

e Es indiscutible que el uso de las TIC y de
internet trae multiples beneficios para personas
de todas las edades, pero también es cierto que
los NNA estdn expuestos a contenidos
inapropiados o a agresores sexuales todo el
tiempo y en todas las redes o plataformas. Los
NNA no son conscientes de las consecuencias
o alcance de su huella digital ni de las
consecuencias de sus acciones en el entorno
virtual y su trascendencia en el entorno fisico, por
ello es importante reconocer su condiciéon de
vulnerabilidad y la necesidad de coordinar
esfuerzos entre los diferentes actores y sectores
de la sociedad para garantizar su proteccién
integral en entornos fisicos como virtuales, pues
la linea entre estos es cada vez mds delgada. El
acceso a la informacién y educacién sobre
cibercrimen y AESNNA es fundamental para la
sensibilizacién y prevencién del fenédmeno.

e La proteccién de la niflez y adolescencia en
linea no es responsabilidad de un Unico sector o
actor, es una responsabilidad compartida entre
gobierno, familia, sociedad civil, academiga,
organizaciones internacionales, cooperantes,
industria, entre otros, y requiere multiples y
diferentes esfuerzos en materia cultural, politica,
gobernanza, justicia, técnico-operativos, vy
especialmente en materia presupuestaria, pues
sin los recursos y sin el financiamiento necesario,
no pueden implementarse planes, programas y
servicios dirigidos a victimas y sobrevivientes de
AESNNA en lineq, ni programas orientados a la
prevencién y atencién de agresores para
tratarlos  oportunamente  y/o  evitar  su
reincidencia.

e Finalmente, se concluye que la nueva Ley
Crecer Juntos y la creacién del CONAPINA y del
Instituto Crecer Juntos, representa un momento
histdrico en El Salvador en el que se reconoce la
importancia de la atencién y desarrollo integral
de la primera infancia, nifiez y adolescencia y su
impacto en el desarrollo de los pueblos. Si bien el
CONAPINA vy el Instituto Crecer Juntos iniciaron
sus operaciones en enero de 2023, este es el
momento oportuno para construir alianzas con
actores a nivel nacional e internacional, que
apoyen al pais en el fortalecimiento de sus
capacidades y en la revisién y creacién de
protocolos y directrices que tengan como eje
transversal la proteccion o la nifiez y
adolescencia en el entorno digital.



Recomendaciones

RECOMENDACIONES
SECTOR POLITICA Y GOBERNANZA

l Corto Plazo
Recomendar al CONAPINA considerar como eje transversal de sus politicas, planes y programas
la proteccion de NNA en entornos digitales para prevenir el AESNNA en linea.

Sensibilizar a las autoridades del Sistema Nacional de Proteccidon, a la sociedad civil y a NNA
sobre el AESNNA en linea.

Impulsar acercamientos entre la FGR y la PNC con organismos internacionales que trabajen para
prevenir e investigar el AESNNA y el MESNNA en linea.

Estudiar si los manuales o protocolos de gestién y recoleccién de evidencia digital de la PNC Y FGR
Ir,esponden a las necesidades y retos existentes en las investigaciones de casos de AESNNA en
nea.

Largo Plazo

Tener como referencia las orientaciones terminolégicas para la proteccién de nifias, nifios y
adolescentes contra la_explotacién y abuso sexuales, (Gufas de Luxemburgo) para la creacién y
ejecucion de leyes, politicas o programas relacionados con nifiez y adolescencia.

Capacitar a policias, fiscales e investiﬁqado,res sobre herramientas tecnoldgicas para la extraccién de
evidencia digital en casos de AESNNA en linea.

Considerar en Iostpoll'ticqs nacionales el financiamiento para la prestacién de servicios y asistencia a
las victimas de AESNNA en linea, a fin de garantizar la restitucion de sus derechos.

Estrechar la coordinacién entre ICMEC y las instancias, publicas y privadas, que integran el Sistema
EIIOSCICImO(ljde Proteccidn para la prevencion, investigacion y atencion de casos de AESNNA en linea en
alvador.

Incluir en el presupuesto de la nacidn los fondos necesarios para el adecuado funcionamiento del
CONAPINA y del Instituto Crecer Juntos y de sus programas y servicios.



RECOMENDACIONES
SECTOR JUSTICIA PENAL

Corto Plazo

Modernizar la sistematizacién y registro de los casosly delitos relacionados con AESNNA, a fin de
que permita individualizar los casos y los perfiles de los agresores sexuales de NNA.

Impulsar la creacidon del archivo de agresores sexuales en Centros Penales, asi como la
implementacidn de los programas especiales para su atencion y rehabilitacidn.

Promover que la FGR, a través de las UAEMNAS, ten?a acceso a los reportes de NCMEC y que su
personal reciba la capacitacidon para acceder a la plataforma e investigar los casos.

Crear campafias de sensibilizacién sobre AESNNA en linea, dirigidas a jueces, fiscales, policias e
investigadores.

Promover cursos para fiscales, jueces y policias sobre investigacion de AESNNA en linea.

Mediano Plazo

Recomendar a la Academia Nacional de Seguridad Publica, la PNC, la Escuela de Capacitacion
Fiscal y la Escuela de Capacitacién Judicial difundir las reformas a la Ley Especial contra Delitos
Informdticos y Conexos y capacitar a su personal para identificar y extraer evidencia digital en
casos de AESNNA en linea.

Capacitar al personal de lJas UAEMNAS en materia de investigacién de casos de AESNNA en lineq,
con un enfoque de atencion basado en el trauma de NNA y centrado en la victima.

Crear una base de datos de MESNNA a nivel nacional, que se alimente también con la base de
Iqlctos ICSE de INTERPOL, y que permita la investigacion transnacional de casos de AESNNA en
inea.

Gestionar cooperacién internacional para dotar a la PNC y FGR con los equipos, herramientas,
softwares y conocimientos necesarios para investigar AESNNA en linea y extraer evidencia digital
oportunamente.

Ampliar la jurisdiccién especializada en atencién a nifiez y adolescencia a cada departamento
para descentralizar la carga laboral de los juzgados de San Salvador, Santa Ana y San Miguel.

l Largo Plazo

Cumplir con lo establecido en la Reforma a la Ley Especial Contra los Delitos Informdticos y
Conexos, en la que se establece que tanto la PNC como la FGR, deben asegurar que el personal de
investigaciones y fiscales auxiliares cuenten con el conocimiento necesario y la actualizacion
constante para la realizacién de sus atribuciones y el combate de los delitos informdticos; y que la
PNCy la FGR podrdn contar con Unidades de Investigacion Cientifica de los Delitos Informdticos,
Tratamiento y Andlisis de la Evidencia Digital, que permitan realizar las pericias de auditoria
informdtica forense.

Gestionar un aumento presu&ouestario para modernizar las unidades especializas de investigacion
de AESNNA en la PNCy FGR.

Desarrollar investigaciones sobre el perfil criminolégico de los agresores sexuales de NNA, con el
fin de disuadir a aquellos potenciales agresores.

Gestionar cooperacién internacional para capacitar al talento humano de la PNC y FGR, a fin de
que el pais pueda contar con mds forenses digitales certificados y con expertos que puedan
acceder, administrar e investigar los Cybertipline reports de NCMEC.

Institucionalizar procesos formativos permanentes sobre ciberdelitos y AESNNA en linea a
investigadores de la PNC, fiscales, jueces, etc.

Fortalecer la Unidad de Delitos Informdticos de la PNC con mds recursos financieros y humanos, y
entrenar a investigadores para que se encarguen especialmente de investigaciones de casos de
AESNNA y MESNNA en linea.



(@ RECOMENDACIONES

SECTOR VICTIMAS

Corto Plazo

Desarrollar procesos de formacion dirigidos al CONAPINA y a las instituciones que conforman
el Sistema Nacional deProteccion para el abordaje y atencion integral de nifiez y adolescencia
victima de abuso y explotacién sexual en linea.

Divulgar en los medios de comunicacidn y en centros escolares la existencia de la linea 119y los
serviclos que presta para la niflez y adolescencia salvadorefia.

Sistematizar los servicios prestados a las victimas de AESNNA en linea, a fin de garantizar que
reciban las compensaciones y reparaciones correspondientes.

Analizar si el Plan de Fortalecimiento y Desarrollo para la Atencién de Nifiez y Adolescencia,
anunciado por el CONAPINA, considera la atencion integral ante casos de AESNNA en linea.

Fortalecer los conocimientos de la Red de Entidades de atencién de nifiez y adolescencia sobre
el enfoque centrado en la victima y la atencién basada en el trauma y sobre AESNNA en linea.

Mediano Plazo

Crear un protocolo/hoja de ruta interinstitucional para el Sistema Nacional de Proteccidn, con el
fin de garantizar una atencién coordinada e integral a nifiez y adolescencia victima de abuso y
explotacién sexual en linea.

Disefiar e implementar herramientas tecnoldgicas que faciliten la sistematizacién y el
seguimiento de casos de AESNNA en las Juntas de Proteccién.

Capacitar al recurso humano de la linea 119 sobre AESNNA en linea y la atencién basada en el
trauma, a fin de garantizar un buen servicio y asistencia en dichos cadsos.

(ﬂ%ar un protocolo para la atencién de casos de AESNNA en linea, recibidos a través de la linea

Considerar la atencién integral a nifiez y adolescencia victimas de delitos realizados en
entornos digitales como un eje transversal ‘en los planes y programas que se creen a partir de
la Ley Crecer Juntos.

Impulsar el seguimiento prolongado a las victimas, una vez haya finalizado el juicio para vigilar
y garantizar la restitucion de sus derechos.

Largo Plazo

Garantizar la existencia de servicios de atencién integral (por ejemplo, servicios de acogida,
atencién médica y psicoldgica, entre otros) y seguimiento a victimas de de AESNNA en linead, asf
como para el personal y Tos profesionales” que atienden estos casos. También es importante
brindar atencion psicoldgica al personal de primera linea que atiende casos de AESNNA y a los
operadores de la linea I19 para que estos cuenten con las herramientas psico-emocionales
necesarias que les permita afrontar cualquier situacidon y brindar una atencién de calidad,
humana, con enfoque de derechos humanos y atencién basada en el trauma.

Gestionar_ante la Asamblea Le%i_slotivo la asignacién presupuestaria para la creacién y
financiamiento de programas, medidas y compensaciones para victimas de AESNNA en linea.

Establecer mecanismos de seguimiento prolongado dentro del Sistema Nacional de Proteccion
Integral para garantizar la restitucion de derechos y compensacién a las victimas de AESNNA.
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RECOMENDACIONES
DEL SECTOR SOCIAL

Corto Plazo

Incluir en los programas o campaias de educacién sexual y reproductiva del MINSAL y del
MINEDUCYT, los riesgos y mitos del AESNNA en linea.

Recomendar al CONAPINA el establecimiento de alianzas con la_ industria tecnolégica nacional e
|ntte;||'nqc,|onal para disefiar herramientas y mecanismos de denuncia de MESNNA accesibles para la
poblacidn.

Elaborar una guiqjdcil para medios y comunicadores sobre las Orientaciones terminolégicas para
la proteccion de nifias, nifios y adolescentes contra la explotacion y el abuso sexual y sobre buenas
prdcticas en la redaccidn y reporte de notas periodisticas que informen sobre estos delitos.

Solicitar a INHOPE un intercambio de buenas prdcticas y lecciones aprendidas sobre las hotlines
que funcionan en otros paises.

Crear contenido digital para disuadir a la poblaciéon de no cometer delitos de abuso y explotacion
sexual de NNA.

Mediano Plazo

Formar una alianza entre ICMEC, INHOPE, el CONAPINA vy la industria nacional con el propésito de
crear una hotline para reportar AESNNA en linea en El Sdlvador.

Crear, a través de la Direccién Nacional de Asesoramiento Educativo y Desarrollo Estudiantil,
campafas preventivas sobre AESNNA en linea y fuera de linea, dirigidas a estudiantes, personal
docente, madres, padres y cuidadores.

Establecer entrenamientos permanentes para profesionales de la salud, educadores y trabajadores
de primera linea en la proteccién de NNA sobre AESNNA y atencién basada en el trauma.

Realizar un estudio para valorar la viabilidad y sostenibilidad de crear una hotline en El Salvador.

Crear y promover campafias digitales para promover la denuncia de casos de AESNNA y MESNNA
en linea, que ademds informen ante qué instancias denunciar.

Involucrar a medios de comunicacién publicos y privados y a las ISP en estrategias de prevencién
de AESNNA en linea y de proteccién de derechos de NNA.

' Largo Plazo
Crear una hotline en alianza con ICMEC e INHOPE en El Salvador para reportar material de abuso y
explotacion sexual de NNA en linea.

Gestionar fondos para que la Direccidon de Centros Penales y otros Centros de atencidn ejecuten
programas especiales de rehabilitacién dirigidos a agresores sexuales de NNA y a adolescentes con
comportamientos sexuales no apropiados.

Disefiar campafias dirigidas a padres y educadores para orientarles sobre el abordaje y prevencion de
AESNNA desde sus hogares y centros escolares.

Establecer los mecanismos necesarios para garantizar la participacién de NNA en la toma de

decisiones a nivel local y regional, y que su opinidn sea escuchada.

Impulsar la creacién de un sistema de alerta temprana para la pronta identificacién, monitoreo y
seguimiento de adolescentes que muestren un comportamiento sexualmente inapropiado.



RECOMENDACIONES
SECTOR INDUSTRIA

Corto Plazo

Crear conciencia en la_industria salvadorefia a través de foros o conversatorios sobre la
importancia de re?ulcr, identificar y bloguear el contenido, especificamente material de abuso y
explotacién sexual de NNA, que circula libremente en El Salvador.

Promover el liderazgo de la SIGET a nivel nacional e internacional como entidad responsable de
garantizar entornos digitales seguros para la niflez y adolescencia salvadorefia.

Realizar un andlisis de politica comparada con legislaciones internacionales gue han adoptado
medidas para proteger del abuso y la explotacién sexual de NNA en entornos virtuales.

Impulsar alianzas con actores nacionales e internacionales para compartir experiencias y buenas
prdcticas implementadas en casos transfronterizos de AESNNA en linea.

Mediano Plazo

Dar a conocer a las ISP, ASI, ANEP y a los tanques de pensamiento la existencia de las Directrices
sobre la proteccién de la infancia‘en linea para la Industria, publicadas en 2020 por la Unidn
Internacional de Telecomunicaciones, a fin de prestar servicios (fe calidad y seguros para todos los
usuarios, y de cumplir con lo establecido en el art. 5 de la Ley de Telecomunicaciones, el cual indica
que Todo equipo de telecomunicaciones deberd sujetarse a las normas y estdndares
recomendados por la Unidn Internacional de Telecomunicaciones o por otras organizaciones
internacionales reconocidas por El Salvador.

Instar a gue las ISP _desarrollen campafias preventivas de AESNNA en linea, en el marco de su
responsabilidad social corporativa.

Estimular la relacidn Universidad-Industria |porOI la investigacién y creacién de soluciones
tecnoldgicas con el fin de prevenir y abordar el AESNNA en linea, a través de hackatones y otras
propuestas innovadoras.

Incentivar la responsabilidad social empresarial de las compafifas tecnoldgicas en El Salvador, a
través del desarrollo de campafias nacionales para prevenir el AESNNA y MESNNA y de la
creacién de portales para su reporte y denuncia.

Largo Plazo

Reformar el art. 30 de la Ley de Telecomunicaciones, sobre la neutralidad de la red, y establecer
claramente que los ISP si podrdn bloquear, interferir, discriminar, intervenir, entorpecer, y restringir
cuando se trate de material de abuso y explotacién sexual de NNA 'y que, ademds, deberdn reportarlo
ante las autoridades competentes.

El Salvador a través de la Secretaria de Innovacidn, el Ministerio de Educacién, Ciencia y Tecnologia,
la empresa privada, FGR y PNC deberd promover alianzas para la busqueda de soluciones
tecnoldgicas que le permitan identificar, prevenir o investigar MESNNA.

Desarrollar protocolos o directrices para que la FGR requiera a las ISP el bloqueo y eliminacién de
material de abuso sexual infantil en linea de los servidores nacionales.

Brindar atencidn psicoldgica al personal de las ISP que trabaje en la identificacién, reporte y bloqueo
de MESNNA en linea.
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Corto Plazo

Establecer alianzas y mecanismos de seguimiento que permitan al CONAPINA dar cumplimiento
al art. 154 de la Ley Crecer Juntos numeral 12) que expresa: “Recopilar y analizar la informacién
relacionada con la’situacion de los derechos de las nifas, nifios y adolescentes a través de un
sistema integrado que centralice la gestién de la informacién’y promueva el desarrollo de
investigaciones para facilitar la toma de decisiones".

Crear una guia fdcil sobre las Guias de Luxemburgo para socializarla con las instituciones que
integran el Sistema Nacional de Proteccién y los medios de comunicacion, a fin de homogeneizar
un lenguaje apropiado y alineado con los estdndares internacionales.

Mediano Plazo

Promover estudios e investigaciones sobre la situacién de los derechos de los NNA en
Instituciones de Educacion Superior, tanques de pensamiento y ONG’s, a fin de considerar dichos
estudios para orientar la toma de decisiones informada.

Construir indicadores de seguimiento para evaluar el cumplimiento de las politicas, planes y
programas nacionales creados a partir de la nueva Ley Crecere)untos, en linea con estdndares y
recomendaciones internacionales tales como los Objetivos de Desarrollo Sostenible (ODS) y las
observaciones especificas para El Salvador por parte del Comité de los Derechos del Nifio de la
Organizacion de las Naciones Unidas.

Largo Plazo

Visibilizar a través de investigaciones, datos y estadisticas el fendmeno del AESNNA, a fin de
impulsar politicas y programas en respuesta a los casos de AESNNA en linea que se presenten.

Crear una base de datos nacional que sea alimentada por las instituciones que integran el Sistema
Nacional de Proteccion Integral, con el fin de monitorear y evaluar los servicios brindados a la
poblacion de NNA atendida.

Crear una mesa nacional entre PNC, IML, FGR, CONAPINA y el Instituto Crecer Juntos que permita la
discusién e investigaciéon del AESNNA en linea y fuera de linea y la armonizacién trimestral de
estadisticas y datos sobre casos de AESNNA en linea y fuera de linea.
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