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Sobre o ICMEC

O International Centre for Missing & Exploited Children (ICMEC) trabalha em todo o0 mundo para
promover a protecao infantii e defender as criancas e adolescentes contra sequestros,
desaparecimentos, abuso sexual e exploracdo sexual. Com sede em Alexandria, Virginia, Estados
Unidos, o ICMEC também conta com representacao regional no Brasil e em Singapura onde, em
conjunto com uma extensa rede de sécios no setor plblico e privado, oferece solucoes sob medida
para problemas globais.

O Instituto Familia Koons sobre Politica e Direito Internacional (Instituto Familia Koons) é o braco
interno de pesquisa do ICMEC. O Instituto Familia Koons combate o sequestro, desaparecimentos,
abuso sexual e exploracao sexual infantil em distintas frentes: através da realizacao e conducao de
pesquisas originais sobre o estado da legislacao para a protecao infantil em todo o mundo; da
criacado de instrumentos legais que possam ser replicados; da promog¢ado de melhores praticas; da
formacao de coalizbes internacionais; da reunidao de pensadores e lideres de opinides; além da
cooperacao com soécios atuando nas linhas de frente, com o objetivo de identificar e avaliar as
ameacas existentes para as criancas e adolescentes e os métodos que o ICMEC pode usar para
promover mudancas.

Nossa Missao

Durante mais de 15 anos, o ICMEC vem identificando falhas lacunas nos esforcos da comunidade
global para proteger criancas e adolescentes de sequestros, desaparecimentos, abuso sexual e
exploracao sexual, utilizando nossa expertise para reunir 0s recursos, as pessoas e as ferramentas
necessarias para remediar tais deficiéncias.

O ICMEC trabalha todos os dias para tornar o mundo mais seguro para as criangas e adolescentes
através da erradicacdo do sequestro, desaparecimento, abuso sexual e exploracdo sexual de
criancas e adolescentes. Para atingir este objetivo, A missdo do ICMEC é influenciar (Advocacy),
capacitar e trabalhar em conjunto para proteger criancas e adolescentes do mundo inteiro.

= ADVOCACY: O ICMEC propée mudancas nas leis, tratados e sistemas baseados em
pesquisas rigorosas e no uso de tecnologia de ponta, a fim de melhor proteger as criangas e
adolescentes do mundo.

= CAPACITAQZ\O: O ICMEC oferece ferramentas aos profissionais que interagem com as
criancas e adolescentes, para melhorar a prevencao, facilitar a assisténcia as vitimas e
aumentar a eficacia na identificacao e persecucao penal de casos de pessoas que abusam
de criancas e adolescentes.

= COLABORAGAO: O ICMEC constréi redes internacionais de profissionais de diferentes areas a
fim de antecipar problemas, identificar deficiéncias e desenvolver solucoes eficazes.



Sobre a UNICEF

A UNICEF promove os direitos e o bem-estar de toda crianca e adolescente, em tudo que fazemos.
Juntamente com nossos parceiros, trabalhamos em 190 paises e territérios para traduzir tal
compromisso em acoes praticas que beneficiem todas as criancas e adolescentes, especialmente
focando nossos esforcos em alcancar os mais vulneraveis e excluidos, em todo o mundo. Para mais
informacgodes sobre a UNICEF e seu trabalho, visite www.unicef.org.

Siga-nos no Twitter e Facebook.


http://www.unicef.org/
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Prefacio

Estas orientacdes para a adocao de legislagao nacional sobre o abuso sexual e exploracao sexual
infantil foi desenvolvida pelo International Centre for Missing & Exploited Children (ICMEC), em
parceria com o Escritorio Regional para a América Latina e o Caribe do Fundo das Nagbes Unidas
para a Infancia (UNICEF LACRO), no ambito do Programa Global da UNICEF para fortalecer as
capacidades de enfrentamento a exploracao sexual infantil online, com o apoio do Governo de Reino
Unido no ambito da Iniciativa WePROTECT.

Estas orientacoes podem ser utilizadas por qualquer pessoa interessada em realizar mudancas e
em advogar por reformas legais para combater o abuso sexual e a exploracao sexual de criangas e
adolescentes online. Elas contém definicoes amplas dos diferentes aspectos relacionados ao abuso
sexual e exploracao sexual infantil e quadros comparativos que ilustram a existéncia, ou a
inexisténcia, dos componentes legislativos considerados fundamentais para a prevencao e
investigacao desses crimes, de acordo com praticas e padroes internacionais estabelecidos.

Muitos dos termos utilizados ao longo destas orientacoes refletem as definicoes estabelecidas nas
Orientaciones Terminolégicas para la Proteccion del Abuso y Explotacion Sexual Infantil
(Orientacoes Terminoldgicas para a Protecao do Abuso e Exploracao Sexuais de Criancas, em
traducao livre, ou Orientacées de Luxemburgo), que estdao disponiveis em espanhol no site:
http://luxembourgguidelines.org/es/spanish-version-es/.

Esperamos que os resultados das avaliacoes individuais por pais que acompanham essas
orientacdes estimulem mudancas e incentivem os paises a adotarem leis e politicas para a
conscientizagao, a prevencgao e a investigacao de crimes online contra criancas e adolescentes.

As orientacbes oferecem perspectivas tanto gerais como individualizadas para cada pais revisado,
as quais possam ser consideradas por paises interessados em promover mudancas, ao iniciar seus
esforcos de ajustes. O ICMEC e a UNICEF continuarao a direcionar os esforcos organizacionais neste
sentido, de acordo com nossa missao de construir um mundo mais seguro para as criancas e
adolescentes e de lutar para erradicar sequestros, desaparecimentos, abuso sexual e a exploracao
sexual de criancas e adolescentes.
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Sumario

Introducédo

As presentes orientacoes tém como principal objetivo estabelecer a existéncia ou nao da legislacao
e de politicas publicas na América Latina em relagdo a prevengdo, mecanismos de denuncia,
ferramentas e unidades especializadas para a investigacao e persecucao penal dos crimes
relacionados ao abuso sexual e a exploracao sexual infantil online, através da revisao dos marcos
normativos de cada pais analisado.

As orientacdes estao dirigidas a atores chave do setor judicial, incluindo policiais, investigadores,
promotores e juizes, assim como todas as instancias governamentais e nao-governamentais,
interessados em promover mudangas no ambito legislativo e em sua pratica diaria, bem como
incidir na construcao e reforma de politicas pulblicas de prevencao, assisténcia as vitimas e
investigacao referentes ao acesso, producao, venda, publicacdo e posse de material de abuso
sexual infantil.

Sobre a pesquisa

No marco da cooperagao com o Escritério Regional para a América Latina e o Caribe do Fundo das
Nacoes Unidas para a infancia (UNICEF LACRO), como parte do Programa Global da UNICEF para
fortalecer as capacidades de enfrentamento a exploracao sexual infantil online, com o apoio do
Governo de Reino Unido no ambito da Iniciativa WePROTECT, o ICMEC realizou uma pesquisa sobre
o estado da legislacao, politicas publicas e mecanismos de denlncia e investigacao relacionados
aos crimes de abuso sexual e de exploracao sexual infantil por meio das tecnologias de informacao
e comunicacao em 18 paises. As orientagdes se enfocam nos seguintes elementos:

(1) Existéncia de uma legislagcao nacional criminalizando materiais de abuso sexual infantil
online (pornografia infantil);*

(2) Existéncia de uma legislacao nacional criminalizando a posse simples de material de abuso
sexual infantil online (pornografia infantil);

(3) Existéncia de uma legislacao nacional criminalizando o aliciamento de menores com fins
sexuais através da utilizacao de tecnologias de informacao e comunicacao (grooming);2

(4) Existéncia de uma legislacao nacional criminalizando a simulacao de materiais de abuso
sexual infantil online (pornografia infantil virtual ou simulada);3

(5) Existéncia de uma legislacdo nacional criminalizando a suplantacao de identidade para a
comissao de crimes de abuso sexual e exploracao sexual de criancas e adolescentes através
das tecnologias de informacao e comunicac¢ao;4

(6) Existéncia de uma legislacao nacional criminalizando a vinganca através da pornografia
(com enfoque particular em criancas e adolescentes vitimas);s

(7) Existéncia de uma legislacao nacional que permita a utilizacao da figura do agente infiltrado
(undercover) e realizacao de investigagcdes encobertas (undercover investigation) para a
investigacao de crimes relacionados a abuso sexual e exploracao sexual infantil online;

(8) Existéncia de obrigacao legal para o armazenamento ou preservacao de dados por parte de
Provedores de Servicos de Tecnologias de Informacgao e Comunicacao (TICs);

(9) Existéncia de uma legislacao nacional que criminalize o uso das TICs para a comissao de
crimes relacionados com o abuso sexual e exploragao sexual infantil;

(10) Existéncia de obrigacao legal dos Provedores de Servicos de Tecnologias de Informacao e
Comunicacao (TICs) ou de entidades governamentais de filtrar e retirar imagens com
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conteldo de abuso sexual infantil, as quais tenham sido denunciadas por meio de ordem
judicial ou por dentncia apresentada por qualquer pessoa;

(11) Existéncia de unidades especializadas das Promotorias/Ministério Publico para a
persecucao penal de crimes relacionados com o abuso sexual e exploracao sexual infantil
online;

(12) Existéncia de unidades especializadas na Policia para a investigacao de crimes relacionados
com o abuso sexual e exploracao sexual infantil online;

(13)  Os paises que contam com mecanismos de denlincias online (hotlines); e

(14) Existéncia de politicas publicas com foco na prevencgao, conscientizacao e atencao integral
as vitimas de crimes relacionados com o abuso sexual e exploragao sexual infantil online.

Metodologia
A revisao legislativa se iniciou em novembro de 2015. As principais fontes de informacgao incluiram:

legislacao nacional obtida na pagina Web dos poderes legislativos dos diferentes paises, recopilacao
normativa da Organizacao dos Estados Americanos (OEA), relatérios oficiais publicados em paginas
Web governamentais oficiais dos paises, além de contato direto com fiscais, juizes, policiais e
membros de ONGs.

Apébs recompilar a informacao, realizou-se a analise de cada um dos documentos para determinar a
existéncia ou ndo de leis nacionais e politicas publicas, com um foco nos 14 elementos acima
descritos.

Resultados
Dos 18 paises analisados:

18 paises penalizam o material de abuso sexual infantil (pornografia infantil)

15 paises criminalizam a posse simples de material de abuso sexual infantil online (pornografia
infantil)

8 paises penalizam o aliciamento de menores de idade através do uso das tecnologias de
comunicagao e informacao (grooming online)

8 paises criminalizam a simulacdo de material de abuso sexual infantil (pornografia infantil virtual)

2 paises criminalizam a falsificacdo de identidade com fins de abuso sexual e exploracao sexual
infantil online

18 paises nao regulam a vinganga por meio de publicagdo de pornografia (pornografia de vinganca)

7 paises regulam explicitamente a possibilidade de utilizacdo da figura de agente infiltrado e
investigacoes encobertas para a investigacao de crimes de abuso sexual e exploragao sexual
infantil online



10 paises podem utilizar a figura de agente infiltrado e investigacoes encobertas para a
investigacao de crimes de abuso sexual e exploracao sexual infantil online, desde que cometidos
no contexto de crime organizado

18 paises ndo regulam as obrigacdes dos prestadores de servicos de tecnologias de informacéao e
comunicacgao de reter ou armazenar informacoes para fins de investigacao.

8 paises regulam a possibilidade de solicitar ao 6rgao judicial a retencdo, a preservagdo ou a
intercepcao de informacao ou comunicagoes para fins de investigacao

18 paises regulam a penalizacdo do uso de tecnologias de informagdo e comunicagcdo para a
comissao de crimes relacionados a abuso sexual e exploracao sexual infantil

2 paises obrigam os operadores de internet e 6rgaos estatais a filtrar o conteldido de internet e
retirar materiais de abuso sexual infantil online

7 paises contam com unidades especializadas dentro de suas procuradorias, para a persecucao
penal de crimes de abuso sexual e exploracao sexual infantil online

12 paises contam com unidades especializadas dentro da policia, para a investigagdo dos crimes
de abuso sexual e exploracao sexual infantil online

2 paises contam com mecanismos de dendncias (hotline) para reportar materiais de abuso sexual
infantil online

4 paises contam com politicas plblicas especificas para a atencdo integral para criancas e
adolescentes vitimas de crimes relacionados ao abuso sexual e exploracao sexual infantil online

5 paises contam com politicas publicas especificas de prevencdo em relacao a crimes relacionados
ao abuso sexual e exploracao sexual infantil online



Legislacao Regional e Internacional

0 abuso sexual e exploracédo sexual infantil € um problema multissetorial e multijurisdicional que
requer uma resposta abrangente e global. Embora o combate efetivo de crimes relacionados a
materiais de abuso sexual infantil (pornografia infantil) requeiram uma coordenacado nacional,
regional e global, estas devem ser acompanhadas do fortalecimento das politicas pulblicas e da
criacao de uma legislacao uniforme. Nao obstante as leis variem de pais a pais, fatores sociolégicos
e culturais nao devem nunca ser o argumento fatual para a normalizacao de comportamentos
criminosos. Estas diferencas de legais enfraquecem o combate ao abuso sexual e a exploracao
sexual infantil, complicando ainda mais quando nao se regula o uso de tecnologias de informacao e
comunicacao para a comissao destes crimes, permitindo que abusadores de criangcas e
adolescentes concentrem seus esforgcos em paises onde eles sabem que ndo serdo punidos ou em
paises onde as leis e persecucao penal destes crimes sdo mais brandas. Uma abordagem integral
para a prevencao, atencao e investigacdo - através da conscientizacdo coletiva sobre o tema, do
aumento de servicos de assisténcia a vitimas disponiveis e da melhora os esforcos das forcas
policiais nacional e internacionalmente -, € a maneira mais eficaz para o combate a crimes
relacionados ao abuso sexual infantil online. Conformar a legislacao nacional com as normas
juridicas internacionais é apenas o primeiro passo, que deve ser seguido pela adocdo e
implementacao de legislacao nacional e da criacao de programas e politicas nacionais relacionadas
a violéncia infantil.

Existem varios instrumentos legais que abordam o abuso sexual e exploragdo sexual de criancas e
adolescentes: A Convencao das Nacgoes Unidas sobre os Direitos da Crianca; o Protocolo Facultativo
a Convencao sobre os Direitos da Crianca relativo a venda de criancas, a prostituicao infantil e a
pornografia infantil; A Convenc¢ao 182 da Convencao da Organizagao Internacional do Trabalho (OIT)
sobre Proibicao das Piores Formas de Trabalho Infantil e A¢gao Imediata para sua Eliminacao, de
1999; a Convencao do Conselho da Europa para a protecao das criancas contra a exploracao sexual
e abuso sexual; a Convencdo do Conselho da Europa sobre o Cibercrime; e o Convénio de
Cooperacao |bero-americano de Pesquisa, Subscricao e Obtencao de provas referentes ao
Cibercrime. Todos estes instrumentos sao ferramentas eficazes para combater o abuso sexual e a
exploracao sexual infantil, pois contém definicoes especificas de crimes relacionados, descrevem
mecanismos de investigacao e de assisténcia juridica multua, e destaca, em especial, a importancia
da restituicao de direitos violados ou ameacados das criancas e adolescentes vitimas e de suas
familias.

Nesta secao serao destacados alguns aspectos importantes de cada um dos instrumentos
internacionais ja mencionados, a fim de demonstrar a importancia de ditos instrumentos e os
beneficios que eles proporcionam aos paises que os ratificaram. As informacoes relacionadas com a
ratificacdo destes instrumentos por cada pais podem ser encontradas na Tabela 3 da Revisdo
Legislativa.



Convencgao sobre os Direitos da Crianga

A Convencao sobre os Direitos da Crianca (CDC) foi adotada pela Assembleia Geral das Nacoes
Unidas (ONU) em 20 de Novembro de 1989.6 A Convenc¢ao reconhece as criancas e adolescentes
como sujeitos de direito e € o principal instrumento, em nivel internacional, que estabelece toda a
gama de direitos humanos para a protecao da infancia e da adolescéncia, do mesmo modo que
regula a obrigacdo dos paises em adequar suas normas internas para assegurar, proteger e
defender cada um dos principios que regula, sendo o interesse superior da crianca o principio reitor
desta convencao e amplamente destacada em seu artigo 3:

1. Todas as acgoes relativas as criancgas, levadas a efeito por instituicbes publicas ou privadas
de bem-estar social, tribunais, autoridades administrativas ou 6rgaos legislativos, devem
considerar, primordialmente, o interesse maior da crianca.

2. Os Estados Partes se comprometem a assegurar a crianca a protecdo e o cuidado que
sejam necessarios para seu bem-estar, levando em consideracdo os direitos e deveres de
seus pais, tutores ou outras pessoas responsaveis por ela perante a lei e, com essa
finalidade, tomarao todas as medidas legislativas e administrativas adequadas.

3. Os Estados Partes se certificardo de que as instituicoes, 0s servicos e os estabelecimentos
encarregados do cuidado ou da protecao das criancas cumpram com 0s padroes
estabelecidos pelas autoridades competentes, especialmente no que diz respeito a

seguranca e a saude das criancas, ao numero e a competéncia de seu pessoal e a
existéncia de supervisao adequada.

Em relacdo ao abuso sexual e exploracao sexual de criancas e adolescentes, incluindo a ocorréncia
destes através das tecnologias de informacao e comunicacgao, o Artigo 34 afirma que:

= (Os Estados Partes se comprometem a proteger a crianca contra todas as formas de
exploracdo e abuso sexual. Nesse sentido, os Estados Partes tomardo, em especial, todas
as medidas de carater nacional, bilateral e multilateral que sejam necessarias para impedir:

(a) o incentivo ou a coacdo para que uma crianca se dedique a qualquer atividade
sexual ilegal;

(b) a exploracédo da crianca na prostituicdo ou outras praticas sexuais ilegais;

(c) a exploracao da crianca em espetaculos ou materiais pornograficos.

0 artigo 35 prevé ainda que os Estados Partes devem tomar todas as medidas nacionais, bilaterais
e internacionais necessarias para impedir o sequestro, a venda ou o trafico de criancas para
qualquer propdsito ou de qualquer forma.

O artigo 39 estipula que os Estados devem tomar medidas apropriadas para promover a
recuperacao fisica e psicologica e a reinser¢do social da crianca vitima de qualquer forma de
negligéncia, exploracao ou abuso; tortura ou qualquer outra forma de tratamento ou castigo cruel,
desumano ou degradante; ou conflitos armados



Protocolo Facultativo a Convencdo sobre os Direitos da Crianga relativo a

venda de criangas, prostituicdo infantii e a utilizagdo de criangas na
pornografia

Enquanto a Convencao sobre os Direitos da Crianga (CDC) visa assegurar uma ampla gama de
direitos humanos para as criancas e adolescentes (incluindo os direitos civis, politicos, econdmicos,
sociais e culturais?), existem varios artigos dentro da CDC e do Protocolo Facultativo que protegem
as criancas e adolescentes de todas as formas de abuso sexual e exploracao sexual.

O Protocolo Facultativo a Convencao sobre os Direitos da Crianca relativo a venda de criancas,
prostituicao infantil e a utilizacao de criancas na pornografia (Protocolo Opcional ou PFVC) entrou
em vigor em 18 de janeiro de 2002.8 O Protocolo Facultativo contém as seguintes disposicoes
especificas relativas a materiais de abuso sexual infantil (pornografia infantil):

= 0O artigo 2 (c) define “pornografia infantil” como “qualquer representacao, por qualquer meio,
de uma crianca envolvida em atividades sexuais explicitas reais ou simuladas, ou qualquer
representacao dos 6rgaos sexuais de uma crianca para fins primordialmente sexuais”.

= O artigo 3 (1) exige que os Estados Partes tipifiguem como crime a pornografia infantil
cometida tanto nacional como internacionalmente, de maneira individual ou organizada de
maneira coletiva.

= Artigo 3 (1) (c) exige que os Estados Partes criminalizem como delito a posse simples
independentemente da intencao de distribuicao.

= QO artigo 3 (4) aborda o tema da responsabilidade das pessoas juridicas e incentiva que cada
Estado Parte estabeleca responsabilidade legal por crimes especificos relacionados a
pornografia infantil. Este artigo reflete a no¢ao de que uma abordagem integral requer o
envolvimento do setor privado.

= QO artigo 7 reconhece o direito das vitimas a buscar compensacao.

= O artigo 8 determina que os Estados Partes devem adotar medidas apropriadas para
proteger os direitos e interesses das criangas vitimas em todas as fases do processo penal,
com o melhor interesse da crianca sendo a principal consideragao.

= O artigo 9 determina que os Estados Partes devem adotar ou fortalecer, implementar e
divulgar leis, medidas administrativas, politicas e programas sociais para prevenir os crimes
mencionados no Protocolo Facultativo dando particular atencdo a protecdo das criancas,
gue sao especialmente vulneraveis a tais praticas. Além disso, o artigo 9 reconhece o direito
de recuperacao e reintegracao das vitimas infantis.

= O Protocolo Facultativo também incentiva o fortalecimento da cooperagao e assisténcia
internacional e a adocao de legislacao extraterritorial. O artigo 10 (1) aborda a necessidade
de cooperacao internacional. Como mencionado acima, o material de abuso sexual infantil
(pornografia infantil) é facilmente distribuido através das fronteiras; sem a cooperacao
internacional, muitos infratores podem evitar a deteccao e punicao.



Convengao 182 da Organizagao Internacional do Trabalho (OIT) sobre a
Proibigdo das Piores Formas de Trabalho Infantil e Agao Imediata para sua

Eliminagao

A Convencao 182 da Convencgao da OIT sobre a Proibicao das Piores Formas de Trabalho Infantil e
Acao Imediata para sua Eliminacao, de 1999,° entrou em vigor em 19 de novembro de 2000. O
objetivo fundamental da Convencao é a adocao por parte dos Estados membros de instrumentos
para a proibicao e a eliminacao das piores formas de trabalho infantil, com foco em ac6es nacionais
e internacionais e reconhecendo, como forma de exploragcao sexual comercial, a pornografia
infantil.10

A Convencao preconiza o seguinte:
= O artigo 3 afirma que a expressao “as piores formas de trabalho infantil” abrange:
(a) todas as formas de escraviddo ou praticas analogas a escraviddo, tais como a venda e o
trafico de criancas, a servidao por dividas e a condicao de servo, e o trabalho forcado ou

obrigatério, inclusive o uso de criancas em conflitos armados

(b) a utilizacdo, o recrutamento ou a oferta de criancas para a prostituicdo, a producdo de
pornografia ou atuacoes pornograficas;

(c) a utilizagdo, recrutamento ou a oferta de criangas para a realizacao para a realizagcdo de
atividades ilicitas, em particular a producao e o trafico de entorpecentes, tais com definidos
nos tratados internacionais pertinentes; e,

(d) o trabalho que, por sua natureza ou pelas condicoes em que é realizado, é suscetivel de
prejudicar a satde, a seguranca ou a moral das criancas.



Convengao do Conselho da Europa para a Protegao das Criangas contra a

Exploragao e os Abusos Sexuais

A Convencao do Conselho Europeu para a Protecao das Criancas contra a Exploragao e o Abuso
Sexual (Convencao de Lanzarote) se centra em assegurar o interesse superior das criancas, por
meio da prevencao do abuso sexual e da exploracao sexual, da protecdo e assisténcia as vitimas, da
punicao aos criminosos e da promoc¢ao de cooperac¢ao nacional e internacional entre as forcas
policiais.11 A Convencao de Lanzarote foi aberta para assinaturas em 25 de outubro de 2007 e
entrou em vigor em 1° de julho de 2010. A Convencao de Lanzarote estd aberta para assinaturas de
Estados membros, de Estados nao membros que participaram na elaboracao da convencao, de
Estados da Uniao Europeia e para aderéncia de outros Estados ndo membros. Atualmente, 41
Estados membros ratificaram a Convencao de Lanzarote e outros 6 Estados membros a assinaram,
mas nao a ratificaram.12 Com relagcao as ofensas relacionadas ao material de abuso sexual infantil
(pornografia infantil):

= QOs artigos 4 a 8 estabelecem as medidas de prevencédo a ser adotadas pelos paises que
ratificam a Convencao para proteger as criancas de toda forma de exploracdao e abuso
sexual. Isto inclui o recrutamento, a formacao e sensibilizacado das pessoas que trabalham
diretamente com criancas, a educacao integral para criancas, a criacao de programas ou
medidas de intervencao eficazes destinados a avaliar e prevenir os riscos de pratica de tais
atos, e as medidas destinadas a informar o puablico em geral.

= Qs artigos 11 a 14 discutem medidas de protecao e assisténcia as vitimas. Estes incluem
medidas legislativas ou outras medidas necessarias para: garantir que os profissionais
assistindo ao menor nao sejam impedidos, em razao de regras de confidencialidade, de
relatar suspeita de exploracao sexual ou abuso sexual de uma crianca; incentivar e apoiar a
criacao de servigos de informacao, tais como linhas de ajuda da Internet (helplines) para
oferecer aconselhamento e apoio aos usuarios; e assistir as vitimas a curto e longo prazo
tanto em sua recuperacao fisica como psicossocial.

= 0O artigo 20 (1) requer que os Estados Partes criminalizem: a produg¢ao de pornografia
infantil, a oferta ou disponibilizacao de pornografia infantil, difusdo ou a transmissao de
pornografia infantil, procura, para si ou para outrem, de pornografia infantil, a posse de
pornografia infantil e o acesso consciente a pornografia infantil através das tecnologias de
informacao e comunicagao.

= O artigo 20 (2) define a “pornografia infantil” como “todo o material que represente
visualmente uma crianga envolvida em comportamentos sexualmente explicitos, reais ou
simulados, ou qualquer representacao dos 6rgaos sexuais de uma crianca, com fins
sexuais”.

= 0O artigo 21 (1) recomenda aos Estados Partes que adotem uma legislacéao que penalize as
atividades daqueles que contratam ou obrigam uma crianca a participar em pornografia
infantil, ou assistam intencionalmente a espetaculos pornograficos que envolvam a
participacao de criancas.

1. Cada Parte toma as necessarias medidas legislativas ou outras para qualificar como
infracdo penal os seguintes comportamentos dolosos: a) Recrutar uma crianca para que
participe em espetaculos pornograficos ou favorecer a participacdo de uma crianca em
tais espetaculos; b) Coagir uma crianca a participar em espetaculos pornograficos, ou
tirar proveito dessa participacao ou, por qualquer outra forma, explorar uma crianca

-8-



para tais fins; c) Assistir conscientemente a espetaculos pornograficos envolvendo a
participacao de criancas.

Cada Parte pode reservar-se o direito de limitar a aplicacao da alinea c) do n.° 1 aos
casos em que as criancas foram recrutadas ou coagidas em conformidade com as
alineas a) e b) do n.° 1.

O artigo 22 estabelece a obrigacao dos paises de criminalizar a corrupcao de menores de
idade para fins sexuais.

“Cada Parte deve tomar as necessarias medidas legislativas ou outras para qualificar
como infrac¢do penal o facto doloso de forcar uma crianga, que ndo tenha atingido a
idade estabelecida em aplicacao do n.° 2 do artigo 18.°, com fins sexuais, a assistir a
abusos sexuais ou a atividades sexuais, mesmo que neles nao participe.”

Artigo 23, define o aliciamento de criangas, com fins sexuais (grooming), estabelecendo a
obrigacao dos paises membro em regular essa conduta como delito.

“Cada Parte toma as necessarias medidas legislativas ou outras para qualificar como
infracao penal o fato de um adulto propor de forma dolosa, através de tecnologias de
informacao e comunicacdo, um encontro a uma crianca que ndo tenha atingido a idade
estabelecida em aplicacdo do n.° 2 do artigo 18.°, com a finalidade de cometer nesse
encontro qualquer uma das infracées estabelecidas em conformidade com a alinea a)
do n.° 1 do artigo 18.° ou com a alinea a) do n.° 1 do artigo 20.° desde que essa
proposta seja seguida de atos materiais que visem a tal encontro.”

O artigo 24 aborda o tema de tentativas de crime, assim como a cumplicidade e a incitacao
a cometé-los.

O artigo 26 aborda o tema da responsabilidade corporativa.

1. Cada Parte toma as necessarias medidas legislativas ou outras para garantir que as
pessoas coletivas possam ser responsaveis pelas infragcoes penais estabelecidas em
conformidade com a presente Convencdo, quando cometidas no interesse coletivo
por qualquer pessoa singular, agindo individualmente ou como membro de um
orgao da pessoa coletiva, que nela exerca uma posicao de lideranga, com base: a)
Num poder de representacdo da pessoa coletiva; b) Na autoridade para tomar
decisées em nome da pessoa coletiva; ¢) Na autoridade para exercer controlo dentro
da pessoa coletiva.

2. Para além dos casos ja previstos no n.° 1, cada Parte toma as necessarias medidas
legislativas ou outras para garantir que uma pessoa coletiva possa ser considerada
responsavel quando a falta de vigilancia ou de controle por uma pessoa singular
referida no n.° 1 tenha tornado possivel a pratica de uma infracdo penal
estabelecida em conformidade com a presente Convencdo em beneficio dessa
pessoa coletiva, por uma pessoa singular agindo sob a sua autoridade.

3. De acordo com os principios juridicos da Parte, a responsabilidade de uma pessoa
coletiva pode ser criminal, civil ou administrativa.

4. A responsabilidade das pessoas coletivas ndo exclui a responsabilidade penal das
pessoas singulares que tenham cometido a infracdo penal.
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= O artigo 28 aborda as circunstancias agravantes que devem ser consideradas na comissao
dos crimes, entre elas a existéncia de lesbes graves, a utilizacao de violéncia grave ou
tortura, que o sujeito ativo seja um familiar, entre outras.

= 0O artigo 30 se refere aos seguintes principios:

1.

Cada Parte toma as necessarias medidas legislativas e outras para garantir que as
investigacdes e os procedimentos penais sdo instaurados no superior interesse da
crianca e no respeito pelos seus direitos.

Cada Parte adota uma abordagem protetora das vitimas, garantindo que as
investigacdes e os procedimentos penais ndo agravam o trauma vivenciado pela
crianca e que a resposta do sistema judiciario é acompanhada de apoio, se
apropriado.

Cada Parte garante que as investigacées e 0s procedimentos penais sdo tratados
com caracter de prioridade e executados sem atrasos injustificados.

Cada Parte garante que as medidas adoptadas nos termos do presente capitulo ndo
prejudicam os direitos de defesa e 0s requisitos de um julgamento equitativo e
imparcial, em conformidade com o artigo 6.° da Convencdo para a Protecdo dos
Direitos do Homem e das Liberdades Fundamentais.

Cada Parte toma as necessarias medidas legislativas ou outras, em conformidade
com os principios fundamentais consignados no seu direito interno: - Para garantir o
exercicio eficaz da acado penal relativamente a infracoes penais estabelecidas em
conformidade com a presente Convencao, prevendo, se apropriado, a possibilidade
de operacoes encobertas; - Para permitir que as unidades ou servicos de
investigacdo identifiquem vitimas de infracbes penais estabelecidas em
conformidade com o artigo 20.°, em particular através da analise de material
relacionado com pornografia infantil tal como fotografias e registos audiovisuais
transmitidos ou disponibilizados através de tecnologias de informacdo ou
comunicagao.

= O artigo 31 regula medidas protetivas relacionadas aos direitos e interesses das vitimas em
todas as fases das investigacoes e dos processos penais:

1.

Cada Parte toma as necessarias medidas legislativas ou outras para proteger os
direitos e os interesses das vitimas, incluindo as suas especiais necessidades
enquanto testemunhas, em qualquer fase das investigacoes e dos procedimentos,
em particular: Informando-as sobre 0s seus direitos e 0s servicos de que dispbéem e,
salvo se as vitimas optarem por ndo receber tais informacées, sobre o seguimento
dado as suas queixas, 0 andamento geral da investigacdo e do processo, bem como
0 seu papel e o resultado dos seus processos; b) Garantindo-lhes, pelo menos nos
casos em que tanto as vitimas como as suas familias possam estar em perigo, que
sejam informadas, se necessario, quando a pessoa pronunciada ou condenada for
libertada temporaria ou definitivamente; ¢) Permitindo-lhes, de forma consistente
com as regras processuais previstas no direito interno, ser ouvidas, fornecer
elementos de prova e indicar os meios pelos quais as suas opinioes, necessidades e
preocupacées sao apresentadas e apreciadas, diretamente ou através de um
intermediario; d) Prestando-lhes servicos de apoio adequados, por forma a que 0s
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seus direitos e interesses sejam conhecidos e tidos em consideracdo; e) Protegendo
a sua privacidade, identidade e imagem e tomando medidas em conformidade com
o direito interno que visem evitar a publicidade de quaisquer informacoées passiveis
de permitir a sua identificacao; f) Providenciando por que tanto as vitimas como as
suas familias, e as testemunhas que as representem, sejam protegidas de acoes de
intimidacdo, retaliacdo e vitimizacao reiterada; g) Garantindo que o contato entre
vitimas e arguidos nos edificios dos tribunais ou das forcas de manutencdo da
ordem ¢é evitado, salvo determinacdo em contrario das autoridades competentes
tendo em atencao os melhores interesses da criangca ou sempre que as
investigacdes ou os procedimentos exijam tal contato.

Cada Parte garante que as vitimas tenham acesso, desde o seu primeiro contato
com as autoridades competentes, a informacboes sobre processos judiciais e
administrativos relevantes.

Cada Parte garante que as vitimas tenham acesso, isento de custas mediante
requerimento nesse sentido, a apoio judiciario sempre que intervenham na
qualidade de partes no processo.

Cada Parte garante a possibilidade das autoridades judiciarias designarem um
representante especial da vitima sempre que, nos termos do direito interno, esta
possa vir a ser parte no processo e os detentores da responsabilidade parental
estiverem impedidos de representar a crianca nesse processo em virtude de um
conflito de interesses entre eles e a vitima.

Cada Parte providencia, através de medidas legislativas ou outras, em conformidade
com o seu direito interno, a possibilidade de grupos, fundacdes, associacoes ou
organizacées governamentais ou ndo governamentais prestarem assisténcia e/ou
apoio as vitimas, mediante o consentimento destas, no decorrer de um processo
relativo a infracées penais estabelecidas em conformidade com a presente
Convencao.

Cada Parte garante que as informacbes transmitidas as vitimas, em conformidade
com o disposto no presente artigo, tenham um teor adequado a sua idade e
maturidade e uma linguagem que lhes permita entendé-las.

= QO artigo 38 (1) aborda os principios gerais e medidas para a cooperacao internacional:

1. As Partes cooperam entre si, nos termos da presente Convencao, através da

2.

aplicacao de instrumentos internacionais e regionais relevantes, de acordos
estabelecidos com base em legislacao uniforme ou reciproca e de legislacdes
nacionais, na medida mais ampla possivel, para efeitos de: a) Prevencdo e combate
a exploracao sexual e aos abusos sexuais de criancas; b) Protecdo e assisténcia as
vitimas; c) Investigacdes ou procedimentos penais relacionados com a pratica das
infracoes penais estabelecidas em conformidade com a presente Convencao.

Cada Parte toma as necessarias medidas legislativas ou outras para garantir que as
vitimas de uma infraccao penal estabelecida em conformidade com a presente
Convencao e cometida no territorio de uma Parte diferente daquela em que residem
possam apresentar queixa junto das autoridades competentes do seu Estado de
residéncia.
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3. Se uma Parte, que condicione o auxilio mutuo em matéria penal ou a extradicdo a
existéncia de um tratado, receber um pedido de auxilio judiciario em matéria penal
ou de extradicao de outra Parte com a qual ndo tenha celebrado tal tratado, podera
considerar a presente Convencdo como base juridica para o auxilio judiciario matuo
em matéria penal ou extradicao relativamente as infracbes penais estabelecidas em
conformidade com a presente Convencao.

4. Cada Parte deve envidar esforcos para integrar, se apropriado, a prevencéo e a luta
contra a exploracao sexual e os abusos sexuais de criangcas em programas de
assisténcia para o desenvolvimento em beneficio de Estados terceiros.
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Convencgao do Conselho da Europa sobre o Cibercrime

Os desenvolvimentos tecnolégicos permitiram que os criminosos virtuais se encontrem em
jurisdicoes (por exemplo, paises) diferentes das jurisdicoes das vitimas afetadas por seu
comportamento criminal. Por esta razao, o Conselho Europeu estabeleceu a Convengao sobre o
Cibercrime (ou Convencado de Budapeste) com vistas a implementacao de uma abordagem
cooperativa e uniforme para o julgamento de crimes cibernéticos.3 A Convencgao de Budapeste esta
aberta para ser assinada pelos Estados membros do Conselho da Europa e pelos Estados nao-
membros que participaram em sua elaboracao, assim como para a adesao de outros Estados nao
membros. Atualmente, 49 paises (40 Estados membros e 9 Estados nao-membros) ratificaram a
Convencao de Budapeste e outros 6 paises (5 Estados membros e 1 Estado nao-membro) a
assinaram, mas nao a ratificaram.14

O Titulo 3 da Convencdo de Budapeste, intitulado “Crimes relacionados com o conteldo” esta
relacionado ao tema da exploracao sexual infantil. Especificamente, o artigo 9 do Titulo 3 trata dos
crimes relacionados ao material de abuso sexual infantil (pornografia infantil):

= O Artigo 9 (1) recomenda que cada Estado Parte defina como crime: produzir pornografia
infantil com o propédsito de difundi-la através de um sistema informatico, oferecer ou
disponibilizar pornografia infantil através de um sistema informatico, difundir ou transmitir
pornografia infantil através de um sistema informatico, obter pornografia infantil através de
um sistema informatico para si préprio ou para outra pessoa, e possuir pornografia infantil
em um sistema informatico ou em um meio de armazenamento de dados informaticos.

= 0O Artigo 9 (2) recomenda que “pornografia infantil” seja definida como “qualquer material
pornografico que represente visualmente... um menor envolvido num comportamento
explicitamente sexual... uma pessoa que aparente ser menor [de idade] envolvida num
comportamento explicitamente sexual... [ou] imagens realisticas que representem um menor
envolvido num comportamento explicitamente sexual”.

= 0O artigo 9 (3) estipula que o termo “menor” inclua todas as pessoas com menos de 18 anos
de idade. Uma parte podera, no entanto, exigir um limite de idade mais baixo, o qual nao
devera ser inferior a 16 anos.

= O Artigo 11 exige aos Estados Parte que promulguem a legislacao necessaria para enfrentar
as tentativas de cometer um crime, assim como a cumplicidade e a incitacao a cometé-los.

= QOartigo 12 (1) aborda o tema da responsabilidade corporativa.

= O artigo 13 (1) exige que os Estados Parte adotem medidas legislativas e outras que
garantam que os crimes penalizados “sejam passiveis de sancoes eficazes, proporcionais e
dissuasivas, incluindo penas privativas de liberdade”.

= 0O artigo 23 aborda o tema da cooperacao internacional.
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Convénio de Cooperacao Ibero-americano de Pesquisa, Subscricao e Obtencgao

de provas referentes ao Cibercrime

O Convénio de Cooperacao lbero-americano de Pesquisa, Subscricdo e Obtencdo de provas
referentes ao Cibercrime, € um instrumento regional e internacional elaborado pela Conferéncia de
Ministros de Justica dos Paises da Ibero-América, que reconhece a importancia de desenvolver
legislacOes abrangentes e coordenadas que permitam o combate efetivo do cibercrime.15

0 artigo 1 discute a importancia de reforcar a cooperacao mutua das partes para a adogao
de medidas de subscricao e obtengao de provas para combater o cibercrime.

O artigo 2 define “cibercrime” como “qualquer forma de criminalidade executada no ambito
de interagao social definido pelo uso das tecnologias de informacao e comunicacao”.

Em seu corpo normativo regula-se o seguinte:

O artigo 3 descreve o principio da cooperacdo mutua, ressaltando a importancia da
cooperacao entre os paises em relacao aos meios de investigacao e destacando os casos
nos quais dita assisténcia e cooperacao podem ser negados.

O artigo 4 concede especial importancia a que os direitos humanos reconhecidos em
tratados e acordos internacionais relacionados com o assunto sejam devidamente
respeitados em toda acao realizada no &mbito da assisténcia e da cooperacao.

O artigo 5 explica os procedimentos e atividades que podem ser realizadas durante o
periodo de investigacao e acao penal, especificamente em relagao ao tratamento de provas
no territorio de qualquer dos Estados Partes. Também se refere as medidas que os paises
devem empreender para melhorar a legislacao nacional em conformidade com as
disposicoes da Convencao.

O artigo 10 apresenta o procedimento para a tramitacao das solicitacoes de cooperacao,

referindo-se, especialmente, a formalidade e a legalidade de tais solicitagcdes, de maneira a
cumprir com os requisitos materiais e processuais que descreve a Convencgao.
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Recomendacoes para um Marco Legal

Uma estratégia legislativa abrangente para o enfrentamento do abuso sexual e exploracao sexual
infantil online, e que permita a investigacao e persecucao penal de criminosos, deve estender-se
para além da criminalizacdo de determinadas acoes realizadas pelos agressores sexuais de
criancas e adolescentes. Embora tal criminalizacdo seja de oObvia importancia, € igualmente
importante: a definicado adequada da terminologia utilizada nos c6digos penais da nacao, o acesso a
justica por parte das vitimas de tais crimes, a regulamentacdo legal da responsabilidade social
corporativa, a regulamentagcao de medidas coercivas para os responsaveis, 0 aumento das penas, 0
confisco de bens e o reforco das disposicoes de sentencas.

As recomendacoes legislativas propostas se dividem em duas partes:

(1) Elementos Substantivos, e
(2) Elementos Processuais

Com base na informacao coletada, quadros comparativos por pais foram sistematizados para refletir
de maneira concreta e precisa a existéncia ou ndo dos elementos descritos em cada um dos 18
paises revisados, assim como citagdes contendo os fundamentos legais utilizados.

Elementos Substantivos

Nesta secao, muitos dos termos e definicdoes que devem ser tecnicamente considerados na redacao
de uma lei modelo sobre abuso sexual e exploracao sexual infantil online foram retirados da
publicacao Orientaciones Terminolégicas para la Proteccion del Abuso y Explotacion Sexual Infantil
(Orientagoes Terminologicas para a Protecao do Abuso e Exploracao Sexuais de Criancas, em
traducao livre, ou Orientacoes de Luxemburgo). Este documento foi criado em inglés pelo grupo de
trabalho interinstitucional em Luxemburgo, no dia 28 de janeiro de 2016, e posteriormente lancada
em espanhol.16 Termos nao contidos nas Orientacoes de Luxemburgo sao referenciados
separadamente pois ainda ndao hd um acordo internacional sobre ditos termos. Informacoes
especificas por pais relativas a esses termos podem ser encontradas na Tabela 1 dos Resultados da
Revisdo Legislativa.

Abuso sexual infantil

Em conformidade com o disposto nas Orientacoes de Luxemburgo, “o abuso sexual de criancas e
adolescentes nao requer elemento de troca, e pode ocorrer para a mera finalidade da gratificacao
sexual da pessoa cometendo o ato. Tal abuso pode ser cometido sem forgca explicita, com outros
elementos sendo fatores determinantes, tais como autoridade, poder ou manipulacdo. Além disso, é
importante salientar que ndo ha nenhuma exigéncia legal para estabelecer qualquer um destes
elementos quando a crianca ou adolescente nao tiver atingido a idade de consentimento sexual. A
simples ocorréncia da atividade sexual é suficiente para constituir abuso. Igualmente, o abuso
sexual de criancas e adolescentes pode assumir tanto a forma de abuso por contato como abuso
por nao-contato. O abuso sexual de criancas e adolescentes é uma categoria ampla que, em sua
esséncia, define os danos causados a estes ao forca-los ou coagi-los para o envolvimento em
atividade sexual, estejam eles(as) cientes ou ndo do que esta acontecendo.”1?

Exploracao sexual infantil

As Orientacoes de Luxemburgo estipulam que, “Uma crianca ou adolescente € vitima de exploragao
sexual, quando participa em uma atividade sexual em troca de algo (por exemplo, ganho ou
beneficio, ou mesmo a promessa destes) de um terceiro, do agressor, ou mesmo da propria crianca
ou adolescente”.18 Estipulam, ainda, que:
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“Uma crianga ou adolescente pode ser coagida a uma situacao de exploracao sexual por
meio de forca fisica ou ameacas. No entanto, também pode ser persuadido a se engajar em
tal atividade sexual como resultado de fatores mais complexos e matizados, sejam eles de
fundo humano ou situacionais, incluindo um desequilibrio de poder entre a vitima e o
agressor. Embora qualquer crianca ou adolescente possa ser explorada sexualmente, estas
podem também encontrar-se em uma situacao que os torna particularmente vulneraveis a
este tipo de exploracao (por exemplo, pobreza, o fato de ser vitima de abuso/negligéncia,
pessoa menor de 18 anos desacompanhada ou desabrigada). Além disso, a idade de uma
crianca ou adolescente pode aumentar sua vulnerabilidade a exploracao sexual, com a
errbnea presuncao, muitas vezes, de que criancas mais velhas ou adolescentes possam
consentir a sua prépria exploracao ou que nao necessitam de protecao.

]

O que distingue o conceito de exploracao sexual de criancas e adolescentes de outras
formas de abuso sexual em que estes se veem implicados € a nocao basica de intercambio
presente na exploracado. Enquanto estes dois fendmenos devem ser distinguidos, também é
importante reconhecer que ha uma sobreposicdo consideravel entre eles, e que,
semanticamente, a distincao provavelmente nunca sera completamente clara. Por exemplo,
muitos casos de abuso sexual de criangas e adolescentes também envolvem algum tipo de
beneficio para a crianca ou troca, muitas vezes para ganhar a confianca ou garantir o
siléncio (especialmente beneficios ndo tangiveis, como pequenos presentes, atencao e
carinho). Da mesma forma, a ideia de exploragao é, sem duvida, aplicavel a todas as vitimas
de abuso, no sentido de explorar a vulnerabilidade de uma crianga ou adolescente”.19

Exploragéo sexual infantil comercial

O termo “exploracao sexual infantil comercial” tem sido cada vez mais utilizado de maneira
indistinta ou como sindnimo do termo “exploracao sexual infantil” como observado nas Orientacoes
de Luxemburgo. Por essa razao, atencao especial deve ser dada a forma como o termo é usado.20

Embora ndo exista uma definicao formal para o termo no direito internacional, este termo é
geralmente entendido como “... uma forma de exploracao sexual, onde o foco é especificamente
voltado ao beneficio monetario, muitas vezes relacionados com o crime organizado cuja principal
motivacdo é o ganho econémico”.21

Exploragéo sexual infantil online

0 termo “exploracao sexual infantil online” é geralmente entendido como “...todos os atos de
natureza sexualmente exploratorias realizadas contra uma crianga ou adolescente que tem, em
algum momento, uma conexao com o ambiente online. Isto inclui qualquer utilizacao das TIC que
resulte em ou provoque a exploracao sexual de uma crianca ou adolescente ou que resulte em ou
cause a produgao, compra, venda, posse, distribuicao ou transmissao de imagens ou outros
materiais que documentem dita exploracao sexual. Esta nocao inclui (mas nao esta limitado a):

- A exploracao sexual que é realizada enquanto a vitima esta online (como o
aliciamento/manipulacdo/ameaca de uma crianga ou adolescente para que ele(a) realize
atos sexuais a frente de uma cdmera web)

- A ldentificacao e/ou aliciamento de potenciais criancas ou adolescentes vitimas online, com
0 objetivo de as explorar sexualmente (independente se os atos que se seguem sao
realizados online ou off-line)

- A distribuicao, difusgo, importacao, exportacao, oferta, venda, posse, ou acesso consciente
a material de exploracao sexual de criangcas ou adolescentes online (mesmo que o abuso
sexual representado no material tenha sido realizado de maneira off-line)22

“
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Material de abuso sexual infantil (Pornografia infantil)

Nos Gltimos anos, o termo “material de abuso sexual infantil” tem sido cada vez mais utilizado para
substituir o termo “pornografia infantil” por muitos dos que trabalham na esfera de protecédo a
crianca e adolescente, por retratar/descrever com mais precisao o ato criminoso cometido. O termo
“pornografia infantil” € usado nao sé para descrever material de abuso sexual de criangcas e
adolescentes, mas também para descrever as ofensas de produzir/preparar, consumir,
compartilhar/divulgar/disseminar, ou possuir tal material. Assim, “a fim de permitir uma
implementacao efetiva da lei ante ao fenémeno da pornografia infantil, € necessario impor
consequéncias penais a conduta de cada participante que intervém na cadeia, desde a producao
até a posse/consumo”.23

O Protocolo Facultativo a Convencao sobre os Direitos da Crianga relativo a venda de criancas,
prostituicao infantil e a utilizacao de criancas na pornografia define material de abuso sexual infantil
(pornografia infantil), em seu artigo 2, como: “(...) qualquer representagao, por qualquer meio, de
uma crianca envolvida em atividades sexuais explicitas reais ou simuladas, ou qualquer
representacao dos 6rgaos sexuais de uma criancga para fins primordialmente sexuais.”24 Além disso,
estabelece em seu artigo 3 que todos “os Estados Parte assegurarao que, no minimo, os seguintes
atos e atividades sejam integralmente cobertos por suas legislagdes criminal ou penal, quer os
crimes sejam cometidos dentro ou fora de suas fronteiras, de forma individual ou organizada: (...) )
A producao, distribuicao, disseminacgao, importacao, exportacao, oferta, venda ou posse, para 0s
fins acima mencionados, de pornografia infantil, conforme definido no Artigo 2.”25

A fim de compreender plenamente as definicoes legais existentes do termo “pornografia infantil”, é
importante examinar detalhadamente alguns dos componentes definidos no Protocolo Facultativo.
Os seguintes componentes se destacam nas Orientacoes de Luxemburgo:26

e “Qualquer representacao, por qualquer meio”

O uso da expressao “qualquer representacao, por qualquer meio” reflete a ampla gama de
material pornografico disponivel em uma variedade de meios que retratam criancas e
adolescentes de maneira a excitar ou gerar gratificagdo sexual no usuario. Isto inclui, sem
limitar-se a, material visual, tais como fotografias, filmes e desenhos; representacoes de
audio; performances ao vivo; material escrito em forma impressa ou online; e os objetos
fisicos, tais como esculturas, brinquedos ou ornamentos. Estes também abrangem a
chamada “pornografia infantil virtual”. Ainda se observam muitas variacdes nas legislacoes
nacionais dos Estados Partes do PFVC no que diz respeito aos tipos de representacoes
incluidas na tipificacao da “pornografia infantil” como crime.

e “ou qualquer representacao dos 6rgaos sexuais de uma criancga para fins primordialmente
sexuais”
A expressao “para fins primordialmente sexuais” indica a intencao por tras da producao
e/ou utilizacdo do material, e somente sao consideradas pornografia infantil as
representacoes produzidas com a intencao de uso para fins primordialmente sexuais. Por
exemplo, fotografias da genitalia de uma crianca ou adolescente destinadas a um livro
cientifico ndo sdo consideradas pornograficas, ao passo que a (re)producdo destas as
mesmas imagens para um site pornografico na web pode ser considerado pornografia
infantil.

e (Condutas constitutivas de delito
Quanto ao material que constitui abuso sexual de uma crianca, o PFVC recomenda que o0s
Estados Parte tipifiguem como crime os seguintes atos: “[p]roducao, distribuicao, difusao,
importagao, exportacao, oferta, venda ou posse (...) de pornografia infantil”.
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A legislacao deve penalizar a utilizacao de tecnologias de informacao e comunicacao na pratica de
crimes contra criancas e adolescentes, especificamente aqueles que estejam diretamente
relacionados com a pornografia infantil.

Crimes relacionados ao material de abuso sexual infantil

O ato de fabricar, criar ou exibir material de abuso sexual infantil para si ou para
outrem, ou de fornecer recursos materiais, financeiros ou ambos para a
realizacao de tal material.

O ato de entregar, vender, ceder, comercializar ou promover material de abuso
sexual infantil a qualquer pessoa que possa ser um intermediario, outro
distribuidor ou consumidor.

O ato de publicar, estender ou colocar a disposicao plblica o material de abuso
sexual infantil.

0 ato de introduzir em um ou mais paises materiais de abuso sexual infantil que
seja precedente de outro.

O ato de enviar material de abuso sexual infantil para outro pais para venda.

0 ato de fornecer acesso ou colocar a disposicdo de outrem material de abuso
sexual infantil.

O ato de passar a propriedade do material de abuso sexual infantil para alguém
por um preco acordado.

O ato de possuir ou ter, de forma fisica ou virtual, materiais de abuso sexual
infantil com a intencao de uso ou conservacao para si ou para terceiros.

O ato de colecionar, armazenar ou registrar em quantidade material de abuso
sexual infantil.

A legislacao deve conter provisées no que tange a obrigacao dos provedores de servicos de TICs ou
as entidades governamentais em filtrar e retirar materiais de abuso sexual infantil, a partir do
momento que tais 6rgdos sejam oficialmente notificados, seja através de denlincia de qualquer
pessoa ou por ordem judicial.

Em muitos paises, os materiais de abuso sexual infantil ndo sdo removidos por denuncias diretas
aos provedores locais de servico de tecnologias da informacao e comunicacao. A fim de facilitar este
processo de remocao, se faz necessaria a denlincia de materiais de abuso sexual infantil por parte
dos usuarios do servico as autoridades e nao diretamente aos prestadores de servicos. Em muitos
casos, este é o procedimento recomendado pelos provedores aos usuarios. O objetivo desta secao é
determinar quais paises obrigam por lei a filtragem e remogao dessas imagens.
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Aliciamento de menores de idade através dos meios de tecnologia de informagdo e comunicagdo
(grooming)

“Grooming” € uma forma de exploracao sexual infantil que se refere ao aliciamento de criancas para
fins sexuais. O “Grooming online” refere-se especificamente “...ao processo pelo qual uma pessoa
estabelece uma relacdo com uma crianga ou adolescente, seja pessoalmente ou através da
utilizacao da Internet ou outras tecnologias de informacao e comunicacao para facilitar qualquer
contato sexual, online ou off-line, com essa pessoa”.2?

O processo de grooming online na preparagao de uma crianga ou adolescente por um criminoso “...
para um encontro, especialmente através de uma sala de bate papo na Internet, com a intencdo de
cometer um crime sexual” ou “a atividade criminosa de se fazer amigo de uma criangca ou
adolescente, especialmente através da internet, com o propdsito de persuadir a crianga ou
adolescente a manter uma relacao sexual”.28

A definicao de grooming/grooming online nao deve “limitar-se a atos onde exista um encontro fisico
e presencial ou a tentativa de estabelece-lo” porque em muitos casos de grooming recentes, 0
abuso e a exploragcdo sexual de uma crianga ocorrem em um “encontro” online ao invés de
encontros em pessoa.2® Como explicado nas Orientacoes de Luxemburgo:

Segundo dados do Reino Unido sobre as proposicoes sexuais a criangas e adolescentes com
fins sexuais, as criancas e adolescentes sdo, cada vez com mais frequentemente, atraidas
ou manipuladas a produzir imagens sexuais ou videos sem que o “aliciador” tenha qualquer
intencao de reunir-se com eles fisicamente. Isto fomenta a producdo de material de abuso
sexual de criancas e adolescentes e esta relacionada a outras formas de exploracdo, como
a chantagem sexual. [...] No mais, a experiéncia tem demonstrado que as vitimas de
proposicoes sexuais sofrem as mesmas consequéncias que as vitimas outras formas de
abuso ou exploracdo sexuais. Além disto, estas vitimas frequentemente tém de lidar com
sentimentos de vergonha e culpa por ter contribuido, em certa medida, para a sua propria
exploracao (por exemplo, por ter inicialmente concordado em ativar suas cameras web e/ou
tirar fotografias). Isto indica que, para refletir essas realidades, seria necessario ampliar a
definicdo deste crime para abranger 0s encontros que ocorrem no ambiente on-line.30

Troca de mensagens com contelddo sexual (Sexting)

“Sexting” € um termo comumente usado para definir a “autoproducao de imagens de cunho sexual”,
ou como o “intercambio de mensagens ou imagens de cunho sexual” e “a criacao, o intercambio e
envio de imagens sexualmente sugestivas, nuas ou quase nuas, através de telefones celulares e/ou
internet”.31 Nos casos em que o sexting leva ao abuso ou exploracao, € essencial que a crianca ou
adolescente nao seja responsabilizada criminalmente pela producao de material de abuso sexual

infantil, baseado no fato de que o material foi autoproduzido.32

Extorsdo sexual (Sextorsdo) 33

A “extorsdo sexual” ou “Sextorcao” refere-se a “extorsdo sexual que se pratica contra uma pessoa
valendo-se para isto de imagens autogeradas desta pessoa, a fim de obter favores sexuais ou
dinheiro, sob a ameaca de que se compartilharao ditas imagens independentemente de a pessoa
representada nas imagens ter dado ou nao seu consentimento (por exemplo, postando imagens nas
redes sociais).”34 As técnicas de manipulacao (por exemplo: ameacas, intimidacao, coercao) muitas
vezes adotadas pelos aliciadores (groomers) sao utilizadas em casos de extorsao sexual para
persuadir ou coagir a crianca ou adolescente a enviar imagens sexuais de si mesmas ao infrator, e
para que estes continuem a produzir material sexual e/ou realizar atos sexuais “sob a ameaca de
exposi¢ao a outros do material contendo sua imagem.”

-19-



Elementos Processuais

Esta secao apresenta elementos processuais relacionados com a investigacao e persecucao penal
do abuso sexual e exploracao sexual online de criancas, 0os quais devem ser levados em
consideracao no processo de elaboracao da legislacao pertinente. As informacoes especificas do
pais em relacao a esses critérios podem ser encontradas na Tabela 2 dos Resultados da Revisao
Legislativa.

Agente infiltrado e investigagcdo encoberta

Os paises devem ter uma legislacdo que permita as autoridades a realizacdo de operacdes
encobertas para promover a investigacao e coleta de evidéncias, onde os investigadores podem
também atuar como agentes infiltrados. Assim, é de fundamental importancia estabelecer diretrizes
relativas as acoes que podem ser tomadas por agentes infiltrados, bem como quaisquer limitacoes
sobre suas acoes, além de uma indicacao clara sobre a agéncia que deve autorizar dita operacao
encoberta. Um plano de formacdo continua e de desenvolvimento profissional devem ser
desenvolvidos para agentes infiltrados, bem como para aqueles que autorizam suas atividades.

Para efeito das presentes orientacoes, os paises considerados como tendo legislacdo sobre a
matéria se sua legislacdo autoriza que estas operacdes sejam realizadas com a finalidade de
repressao a crimes relacionados com o abuso sexual e exploragdo de criangas online. Além disso,
referéncias feitas no final do estudo indicam paises que permitem as operacoes encobertas desde
gue o crime que esta sendo investigado se encaixe dentro dos parametros do crime organizado.

Armazenamento de informagdes pelos Provedores de Servico e Tecnologia de Informagdo e
Comunicagdo

A retencao de dados por prestadores de servicos de tecnologias de informacao e comunicacao deve
ser exigida por lei; no entanto, referéncias feitas nas notas de rodapé indicam os paises latino-
americanos que regulam a possibilidade de retencao de dados e preservagao para fins de
investigacao criminal com autorizacao judicial prévia.

Promotoria especializada

Para os efeitos das presentes orientacdes, os paises sdo considerados como tendo promotorias
especializadas quando as promotorias tem unidades especializadas na investigacao de crimes
facilitados pelas tecnologias de informacao e comunicagao contra criancas ou quando possuem
unidades dedicadas a investigacdo de crimes cibernéticos, desde que estes tenham uma equipe ou
departamento especializado em criancas e adolescentes, crimes relacionados com materiais com
contelido de abuso sexual de criangas, ou que tenham a capacidade operacional para investigar os
crimes cometidos por meio de tecnologias de informacao e comunicagao.

Policia Especializada

Para os efeitos das presentes orientagdes, os paises sao considerados como tendo as unidades de
policia especializada quando a policia possui unidades especializadas na investigacdo de crimes
facilitados pelas tecnologias de informacao e comunicagao contra criangas ou quando possuem
unidades dedicadas a investigacao de crimes cibernéticos dentro da qual exista uma equipe ou
departamento especializado em criancas e adolescentes, crimes relacionados com materiais com
conteldo de abuso sexual de criangas, ou que tenham a capacidade operacional para investigar os
crimes cometidos por meio de tecnologias de informacao e comunicacao.

Mecanismo de comunicagdo (Hotline)

Os paises devem ter um mecanismo de comunicagao (hotline) que permita a recepcao e
reconhecimento de URLs que possuam materiais de abuso sexual infantil, e que permita a
coordenacao entre a hotline e as autoridades de investigacao e remogao do conteudo.
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Politica de Prevengdo, Atengdo Integral e Investigagao

Os paises devem ter politicas especificas publicas de prevencao, sensibilizacdo e assisténcia
integral as vitimas, bem como as politicas de apoio aos trabalhadores envolvidos na investigacao de
crimes de abuso sexual e exploragao sexual infantil cometidos por meio de tecnologias de
informacgao e comunicacao.

Em muitos paises ha politicas relacionadas a prevencao, sensibilizacdo, assisténcia as vitimas, e
bem-estar das forcas policiais para as pessoas envolvidas na investigacao de violéncia abuso sexual
e exploracao sexual de criancas. No entanto, o objetivo desta secdo é determinar que paises
abordam o ambiente “online” em suas politicas publicas, e quais os paises que carecem de tais
politicas.
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Resultados da Revisao Legislativa

Tabela 1.

Crimes relacionados ao abuso sexual e/ou exploracao sexual infantil online (ou

cometidos através das tecnologias de informacao e comunicagao)

Material de
abuso sexual
infantil online
(pornografia

infantil)

Argentina

v =Sim
X = Nao

Simulagao de
Material de
Abuso Sexual
Infantil
(Pornografia
Infantil
Virtual)35

Aliciamento de
Menores de
Idade Através
das TICs (Online
Grooming)

Posse Simples
de Material de
abuso sexual
infantil Online

Falsificacao de
identidade com
a finalidade de
cometer abuso
sexual de
criancas por
meio das TICs36

Vingancga por
meio da
Pornografia3”

Bolivia

Brasil

Chile

[

Coldmbia

Costa Rica

Equador

El Salvador

e

Guatemala

Honduras

México

Nicaragua

Panama

[

Paraguai

Peru

Republica
Dominicana

Uruguai

Venezuela
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Tabela 2. Investigacao de crimes de abuso sexual e/ou exploragéo sexual infantil online

v =Sim
X = Nao

Politica de
Filtros ou prevencao,

Armazena- Uso de

mento de TICs para : . MO
. - retirada de . - Possui assisténcia a
. informacoes a . Promotoria Policia . Y
infiltrado e . material de e o Mecanismo vitimas e
. ~ pelos comissao Especiali- Especiali- DU B . ~
Investigacao ) abuso de Denuncia| investigacao de
Provedores de de crimes zada zada . . .
encoberta : sexual (Hotline)®3 crimes online
Servico de contra ) .
infantil contra

TICs92 criangas .
¢ criancas94

Agente

Argentina v v
Bolivia X X
Brasil v v
Chile X X
Coldémbia X v
Costa Rica x v x V114
Equador V115 X 116 V117 x x x x x
El Salvador %118 x V119 x v v % x
Guatemala % 120 % V121 % v v x %
Honduras x % v/122 % %123 x x x
México V124 ¥ 125 v 126 b 4 v v b 4 b4
Nicaragua v'127 %128 V129 x x x x x
Panaméa v/130 % 131 V132 x x X x x
Paraguai 133 X X % X v X %
Peru v'134 € 135 v'136 X %4 v %4 v'137
DT)%Jil:]li)(lziacr?a V138 * 139 v/ 140 v v v X V141
Uruguai %142 x V143 x x v x x
Venezuela V144 x V145 % v v x V146
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Tabela 3. Ratificacao por paises das convengoes internacionais relacionadas a abuso sexual e
exploracdo sexual infantil online

v =Sim
X = Nao

Protocolo
Facultativo Convencao 182 Convénio de
relativo a venda da OIT sobre Cooperacao

de criancas, Proibicao das Ibero-americano Convencao do
prostituicao Piores Formas de de Pesquisa, Conselho da
infantil e a Trabalho Infantil Subscricao e Europa sobre o
utilizacao de e Acao Imediata Obtencao de Cibercrime
criangas em para sua provas referentes

pornografia Eliminacao ao Cibercrime

(PFVC)

Convencao do
Conselho da
Europa para a
Protecao das
Criancas contra a
Exploracao e o
Abuso Sexual

Convencao sobre
os Direitos da
Criancga

Argentina

Bolivia

Brasil

Chile x

Colémbia v v v x x X
Costa Rica v v v Assinado x X
Equador v v v X b 4 X
El Salvador v v v x % X
Guatemala v v v v x x
Honduras v v v x b 4 X
México v v v v b x
Nicaragua v v v v 4 x
Panama v v v x 4 x
Paraguai v v v x % X
Peru v v v v X x
pomnicana A v ‘ x ‘ x
Uruguai v v v v X x
Venezuela v v v X X x
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Conclusao

Os sistemas juridicos dos paises analisados nestas diretrizes sdo baseados nas leis escritas (direito
positivo). A auséncia de leis (sejam regulamentos nacionais ou internacionais) que regem a
acusacao de conduta criminosa cometida contra criancas, surgidas em grande parte devido a
evolucao das tecnologias de informacao e comunicagao, deixa tais condutas impunes em
detrimento as vitimas. As seguintes questdes devem ser consideradas no estudo e desenvolvimento
de leis nacionais em matéria de abuso sexual e exploragao infantil online:

Principio evolutivo e a existéncia de novas ameagas

Os métodos para identificar agressores e vitimas de crimes online devem evoluir paralelamente as
tecnologias de informacao e comunicagao. A evolucao tecnolédgica leva ao surgimento de outros
comportamentos que devem ser criminalizados, sendo necessaria, portanto, a criacdo paralela de
novas ferramentas para a investigacdo e repressao. O principio da evolugao, como um principio
juridico fundamental, deve ser refletido em instrumentos legais através de reformas legislativas e
alteracoes.

Auséncia de registros

A auséncia de coleta de informacdes padronizada, bases de dados, comunicacdo e centralizacéo
dos dados sao desafios significativos para as instituicbes em todos os paises pesquisados. Além
disso, ha uma falta generalizada de compilagao de dados relacionados especificamente com crimes
de abuso e exploracao sexual contra criancas e adolescentes ou uma tendéncia a registrar tais
dados de maneira geral, sem subclassificagcoes ou indicadores especificos sobre condutas pontuais.

Fontes de informacdo como a midia, organizacées nao governamentais e iniciativa privada mostram
claramente a existéncia e o crescimento de crimes cometidos contra criancas e adolescentes
através do uso de tecnologias de informacao e comunicacao.

Falta de formagao especializada

Na regiao, muitos profissionais do sector da justica ndo contam com a experiéncia necessaria para
lidar com as denlncias e investigacoes de crimes sexuais contra criangas e adolescentes por meio
das tecnologias de informagdao e comunicacao. Apesar deste ser um fendmeno em constante
crescimento e evolucdo ha mais de duas décadas, em alguns paises, o crime cibernético é um
conceito muito novo, dificultando assim o desenvolvimento de medidas de prevencao, assisténcia
as vitimas, investigacao e punigcdo dos crimes relacionados.

Falta de legislagao nacional

A falta de legislacao nacional especializada cria um vazio legal em muitos paises, a qual tem sido
sanada através do uso de outras figuras penais que possam estar relacionadas. Este é o caso de
crimes como o aliciamento de menores através do uso das tecnologias de informacado e
comunicacao (grooming online), extorsao sexual (sextorsao) e a corrupcao de menores, entre outros.
Mesmo em paises nos quais existem leis nacionais especificas aos crimes relacionados com o
abuso sexual ou exploracdo de criancas através do uso de tecnologias de informacdo e
comunicacao, as penalidades sao muitas vezes menores do que as impostas por infraccoes
semelhantes.
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*As seguintes notas foram traduzidas de forma nao oficial do espanhol e do inglés para o portugués.

10

11

12

13

14

15

16

17

Nos Gltimos anos, o termo “material com contelido de abuso sexual infantil” tem sido cada vez mais utilizado para substituir o termo
“pornografia infantil” por muitos dos que trabalham na esfera de protegdo a crianca, por acreditar-se que este termo
retrata/descreve com mais precisao o ato criminoso cometido.

Ver Orientaciones Terminolégicas para la Proteccion del Abuso y Explotaciéon Sexual Infantil (Orientacées Terminoldgicas para a
Protecdo do Abuso e Exploracdo Sexuais de Criangas, em traducao livre), pag, 8, em http://luxembourgguidelines.org/es/spanish-
version-es/. “Menor” € um termo muitas vezes visto em textos legislativos. Em grandes dicionarios, € referido como um termo
juridico que indica uma pessoa que esta “abaixo da idade na qual vocé legalmente se torna um adulto”, ou seja, aquele que nao

tenha atingido a maioridade, o que poderia ser alcangado antes (ou depois) de 18 anos, dependendo da legislacdo de cada pais.

Material com contelido de abuso sexual infantil simulado (pornografia infantil virtual) inclui todos os atos realizados com vistas a
representar e imitar aspectos da realidade, fazer crer, tornar parecido ou aparentar ser menores de idade envolvidos em atividades
sexuais através do uso ou modificagdo de imagens, desenhos animados, caricaturas ou representagdes de qualquer tipo, incluindo
imagens realistas criadas através de imagens geradas por computador ou a juncdo de duas imagens em uma s6 (morphing). Esta
definicdo foi desenvolvida pelo ICMEC com base em conceitos incluidos na conduta acima mencionada, tais quais definidas no
Dicionario da Academia Real Espanhola, em http://dle.rae.es/. Este ndo é um termo internacionalmente reconhecido.

Falsificagao de identidade com a finalidade de cometer abuso sexual de criangas por meio das tecnologias de informacao e
comunicacao € definida como o ato de usar uma falsa identidade ou falsificar a prépria identidade a fim de enganar uma crianca ou
adolescente por qualquer meio, a fim de estabelecer comunicacdes de natureza erética ou com uma pessoa menor de idade ou
incapaz, quer seja as comunicacdes incluam imagens, videos, texto ou dudio ou ndo. Esta definicao foi desenvolvida pelo ICMEC com
base em conceitos incluidos na conduta acima mencionada, tais quais definidas no Dicionario da Academia Real Espanhola, em
http://dle.rae.es/. Este ndo é um termo internacionalmente reconhecido.

Vinganca por meio da pornografia é definida como o ato de publicar na internet imagens com contelddo sexual explicito de outra
pessoa para compensar uma magoa/injustica ou dano supostamente causado a pessoa que as publicou. Esta definicdo foi
desenvolvida pelo ICMEC com base em conceitos incluidos na conduta acima mencionada, tais quais definidas no Dicionario da
Academia Real Espanhola, em http://dle.rae.es/. Este ndo é um termo internacionalmente reconhecido.

Convention on the rights of the child [Convencéo sobre os Direitos das Criancas], G.A. Res. 44/25, 61st plen. mtg., U.N. Doc. A / RES
/ 44 / 25 (20 de novembro de 1989), a qual entrou em vigor no dia 2 de setembro de 1992, em:
http://www.ohchr.org/EN/Professionallnterest/Pages/CRC.aspx (visitado pela Gltima vez em 27 de setembro de 2016) (no arquivo
do International Centre for Missing & Exploited Children).

Id.

Protocolo Facultativo a Convencao sobre os Direitos da Crianga relativo a venda de criancas, prostituicao infantil e a utilizacao de
criangas na pornografia, em: http://www.planalto.gov.br/ccivil_03/ ato2004-2006/2004/decreto/d5007.htm (visitado pela Gltima
vez em 06 de outubro de 2016) (nos arquivos do International Centre for Missing & Exploited Children).

A Convencdo 182 da OIT, Convencédo Sobre a Proibicdo das Piores Formas de Trabalho Infantii de 1999,
http://www.oitbrasil.org.br/node/518 (visitado pela Gltima vez em 27 de setembro de 2015) (nos arquivos do International Centre
for Missing & Exploited Children).

Ver Orientaciones Terminolégicas para la Proteccion del Abuso y Explotacion Sexual Infantil (Orientacdes Terminolégicas para a
Protecdo do Abuso e Exploracao Sexuais de Criangas, em traducgao livre), pg. 26, em http://luxembourgguidelines.org/es/spanish-
version-es O termo “exploragdo sexual infantil comercial” tem sido cada vez mais utilizado como sindnimo do termo “exploracao
sexual infantil” como observado nas Diretrizes de Luxemburgo.

Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse (CETS 201) [Convencdo do Conselho da
Europa para a protegao das criancas contra a exploragao sexual e abuso sexual], 25 de outubro de 2007, em
http://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680084822 que entrou em vigor em 01 de julho de
2010 (visitado pela Ultima vez no dia 27 de setembro de 2016) (nos arquivos do International Centre for Missing & Exploited
Children).

Ver Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse (CETS 201): Chart of Signatures and
Ratifications [Convencao do Conselho da Europa para a protecao das criangas contra a exploracao sexual e abuso sexual: Tabela de
Assinaturas e Ratificagdes], em http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201/signatures (visitado pela
(Itima vez no dia 27 de setembro de 2016) (nos arquivos do International Centre for Missing & Exploited Children).

Council of Europe Convention on Cybercrime, [Convencdo do Conselho da Europa sobre o Cibercrime] em:
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802fa428 (visitado pela
(Itima vez no dia 05 de novembro de 2015) (nos arquivos do International Centre for Missing & Exploited Children).

Ver Convention on Cybercrime (CETS 185): Chart of Signatures and Ratifications [Convencao do Conselho da Europa sobre o
Cibercrime: Tabela de Assinaturas e Ratificagoes], em: http://www.coe.int/en/web/conventions/full-list/-
conventions/treaty/185/signatures (visitado pela Gltima vez no dia 20 Janeiro de 2016) (nos arquivos do International Centre for
Missing & Exploited Children).

Convénio de Cooperagao Ibero-americano de Pesquisa, Subscricao e Obtencao de provas referentes ao Cibercrime,
http://www.comjib.org/pt-pt/publicaciones/lei-de-assinatura-do-convenio-de-cooperacao-ibero-americano-de-pesquisa-subscricao-e-0
(nota em Portugués) e http://www.comjib.org/sites/default/files/Ciberdelito_Convenio%20y%20adhesiones.pdf (Convénio e
adesdes, em espanhol), (visitado pela Gltima vez no dia 27 de setembro de 2016) (nos arquivos do International Centre for Missing &
Exploited Children).

Orientaciones Terminolégicas para la Proteccion del Abuso y Explotacion Sexual Infantil (Orientagdes Terminologicas para a Protecao
do Abuso e Exploracao Sexuais de Criancas, em traducao livre), em http://luxembourgguidelines.org/es/spanish-version-es (visitado
pela Gltima vez em 9 de julho de 2016) (nos arquivos do International Centre for Missing & Exploited Children).

Id. pg. 23.
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Id. pgs. 24-25.
Id.

Id. pg. 26.

Id. pg. 37.

Id. pg. 27-28.
Id. pgs. 41.

Protocolo Facultativo a Convencao sobre os Direitos da Crianga relativo a venda de criancas, prostituicao infantil e a utilizacao de
criancas na pornografia, Artigo 2 em: http://www.planalto.gov.br/ccivil 03/ ato2004-2006/2004/decreto/d5007.htm (visitado pela
Gltima vez no dia 27 de setembro de 2016) (nos arquivos do International Centre for Missing & Exploited Children).

Id., Artigo 3 e 3(c).

Supra. Orientaciones Terminoldgicas para la Proteccion del Abuso y Explotaciéon Sexual Infantil, pg. 41-43.
Id. pg. 60.

Id. pg. 60.

Id. pg. 60.

Id. pg. 58.

Id. pg. 50.

Id. pg. 51.

0 uso do termo é “extorsdo sexual de criancas” é preferivel em comparagdo ao termo mais coloquial “sextortion”. O termo extorsao
sexual de criancas ressalta que a natureza sexual da extorsao e a destaca como uma forma de exploragdo sexual contra uma
crianca. Veja em Diretrizes de Luxemburgo, pg. 53.

Supra. Orientaciones Terminoldgicas para la Proteccion del Abuso y Explotacién Sexual Infantil, pg. 52.

Supra nota 3.
Supra nota 4.
Supra nota 5.

Cédigo Penal. Artigo 128. Sera punido com pena de prisdo de seis (6) meses a quatro (4) anos aquele que produza, financie,
oferega, comercialize, publique, facilite, divulgue ou distribua, por qualquer meio, qualquer representagcao de uma pessoa menor de
dezoito (18) anos dedicada a atividades sexuais explicitas ou qualquer representagdo de seus 6rgaos genitais para fins
predominantemente sexuais, da mesma maneira ao que organize espetaculos ao vivo de representagdes sexuais explicitas em que
os menores de idade participem. Sera punido com pena de prisdo de quatro (4) meses a 2 (dois) anos, aquele tenha em sua posse
representacdes como as descritas no paragrafo anterior com fins inequivocos de distribuicdo ou de comercializagdo. Sera punido
com prisdo de um (1) més a trés (3) anos, aquele que facilite o acesso a espetaculos pornograficos ou que fornega qualquer material
pornografico a menores de 14 (quatorze) anos. (Artigo substituido pelo art. 2° da Lei n° 26.388, B.0. 25/6/2008)
http://www.oas.org/dil/esp/Codigo _Penal de la_Republica_Argentina.pdf.

Id.

Lei 26.904 (Reforma do Codigo Penal). Artigo 131.- Serd condenado por um periodo entre seis (6) meses a quatro (4) anos quem,
através dos meios de comunicagoes eletronicas, telecomunicacdes ou qualquer outra tecnologia de transmissao de dados, contatar
uma pessoa menor de idade, com o propésito de cometer qualquer delito contra a integridade sexual da mesma.
http://www.infoleg.gob.ar/infoleginternet/anexos/220000-224999/223586/norma.htm.

Cédigo Penal, Artigo 281 Quater.- Pornografia e Espetaculos Obscenos com Criancas ou Adolescentes. Aquele que para si ou para
terceiros, através de qualquer meio, promova, produza, exiba, comercialize ou distribua material pornografico ou promova
espetaculos obscenos que envolvam criangas ou adolescentes serdo punidos com pena privativa de liberdade entre trés (3) a seis
(6) anos. A pena sera agravada em um quarto quando o autor ou participante for pai, mae, tutor, ou seja quem cuide, vigie ou tenha

autoridade sobre a crianga ou adolescente. https://www.unodc.org/res/cld/document/bol/codigo-
penal_html/Bolivia_Codigo Penal.pdf.
Id.

Estatuto da Crianga e do Adolescente do Brasil, Artigo 240.- Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréafica, envolvendo crianga ou adolescente: Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa. § 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia a participacao de
crianca ou adolescente nas cenas referidas no caput deste artigo, ou ainda quem com esses contracena. § 2° Aumenta-se a pena de
1/3 (um terco) se o agente comete o crime: | - no exercicio de cargo ou funcao publica ou a pretexto de exercé-la; Il - prevalecendo-
se de relacdes domésticas, de coabitacdo ou de hospitalidade; ou Ill - prevalecendo-se de relacdes de parentesco consangiiineo ou
afim até o terceiro grau, ou por adoc¢ao, de tutor, curador, preceptor, empregador da vitima ou de quem, a qualquer outro titulo,
tenha autoridade sobre ela, ou com seu consentimento. http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm.

Id. Artigo 241-A.- Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de
sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente: Pena - reclusdo, de 3 (trés) a 6 (seis) anos, e multa. § 1° Nas mesmas penas incorre quem: | -
assegura 0S meios ou servicos para o armazenamento das fotografias, cenas ou imagens de que trata o caput deste artigo; Il -
assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste
artigo. § 2° As condutas tipificadas nos incisos | e Il do § 1° deste artigo sdo puniveis quando o responsavel legal pela prestagdo do
servigo, oficialmente notificado, deixa de desabilitar o0 acesso ao contetdo ilicito de que trata o caput deste artigo.

Id. Artigo 241-D.- Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagao, crianga, com o fim de com ela
praticar ato libidinoso: Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa. Paragrafo Gnico. Nas mesmas penas incorre quem: | -
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facilita ou induz o acesso a crianga de material contendo cena de sexo explicito ou pornografica com o fim de com ela praticar ato
libidinoso; Il - pratica as condutas descritas no caput deste artigo com o fim de induzir crianca a se exibir de forma pornografica ou
sexualmente explicita.

Id. Artigo 241-C.- Simular a participagdo de crianca ou adolescente em cena de sexo explicito ou pornografica por meio de
adulteragdo, montagem ou modificacéo de fotografia, video ou qualquer outra forma de representagao visual: Pena - recluséo, de 1
(um) a 3 (trés) anos, e multa. Paragrafo Gnico. Incorre nas mesmas penas quem vende, expoe a venda, disponibiliza, distribui,
publica ou divulga por qualquer meio, adquire, possui ou armazena o material produzido na forma do caput deste artigo.

Cédigo Penal do Chile. Artigo 366 Quiqueis.- Aquele que participar na produ¢do de material pornografico, qualquer que seja o
suporte, em cuja elaboragao tiverem sido utilizados menores de dezoito anos, sera sancionado com presidio menor em seu grau
maximo. Para os efeitos deste Artigo e do Artigo 374, se entende por material pornografico aqueles onde, em sua elaboragdo, foram
usados menores de dezoito anos, toda a representacdo destes dedicados a atividades sexuais explicitas, reais ou simuladas, ou
toda representacao de suas partes genitais com fins primariamente sexuais ou toda representacao dos ditos menores de idade onde
se emprega voz ou imagens com 0 mesmo objetivo. http://www.leychile.cl/Navegar?idNorma=1984.

Id. Artigo 374 Bis.- Aquele que comercialize, importe, exporte, distribua, difunda ou exiba material pornografico, qualquer que seja o
suporte, em cuja elaboragao tenham sido utilizados menores de dezoito anos, sera sancionado com a pena de presidio menor em
seu grau médio a maximo. Aquele que com fins maliciosos adquira ou armazene material pornogréafico, qualquer que seja seu
suporte, que na elaboracao tenha usado menores de dezoito anos, sera castigado com presidio menor em seu grau médio.

Id. Artigo 366 quater.- Aquele que, sem realizar um ato sexual nos termos anteriores, para procurar sua excitacdo sexual ou a
excitagao sexual de outros, realizar atos de significagao sexual perante uma pessoa menor de catorze anos, a fizer ver ou escutar
material pornogréafico ou presenciar espetaculos do mesmo tipo, sera castigado com prisdo menor em seu grau médio a maximo. Se,
para o mesmo fim de procurar sua excitagao sexual ou a excitagcao sexual de outro, pedir a uma pessoa menor de catorze anos
realizar acoes de significacdo sexual diante de si ou de outro ou ainda enviar, entregar ou exibir imagens ou gravacoes de sua
pessoa ou de outro menor de 14 anos de idade, com significacdo sexual, a pena sera presidio menor em seu grau maximo. Quem
fizer qualquer um dos atos descritos nos paragrafos anteriores com um menor, mas maior de catorze, concorrendo qualquer das
circunstancias da numeracao 1 do artigo 361 ou das enumeradas no artigo 363 ou por ameagas sob 0s termos dos artigos 296 e
297, terd as mesmas sangdes previstas nos paragrafos anteriores. As penas assinaladas no presente Artigo também serdo
aplicadas quando os delitos descritos sejam cometidos a distancia, através de qualquer meio eletronico. Se, na comissdo de
qualquer dos delitos descritos neste artigo, o autor falsificar sua identidade ou idade, aumentar-se-a a pena aplicavel em um grau.

Id. Ultimo paréagrafo.

Cédigo Penal da Colémbia. Artigo 218.- Pornografia com menores. Aquele que fotografar, filmar, gravar, produzir, divulgar, oferecer,
vender, comprar, possuir, portar, armazenar, transmitir ou por qualquer outro meio para uso pessoal ou troca, representacoes reais
de atividades sexuais que envolvam pessoas menores de 18 anos de idade, estara sujeito a prisdo de 10 a 20 anos e multa de 150
a 1550 salarios minimos legais vigentes. A mesma pena € aplicavel a quem alimentar os bancos de dados de internet com
pornografia infantil, com ou sem fins lucrativos. A pena é aumentada de um terco a metade quando o agressor € um membro da
familia da vitima. http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=6388.

Id.

Lei 1329 de 2009, por meio da qual se modifica o Titulo IV da Lei 599 de 2000 e se ditam outras disposicdes para combater a
exploracao sexual comercial de criancas e adolescentes. Artigo 219A.- Utilizacdo ou facilitacdo de meios para proporcionar
atividades sexuais com menores de 18 anos. Aquele que utilizar ou facilitar o correio tradicional, as redes globais de informagao,
telefonia ou qualquer outro meio de comunicacao, para obter, solicitar, oferecer ou facilitar o contato ou atividade com fins sexuais
com pessoas menores de 18 anos de idade, sofrera pena de prisdo de dez (10) a catorze (14) anos e multa de sessenta e sete (67)
a (750) salarios minimos legais mensais vigentes As penas assinaladas no inciso anterior aumentarao até a metade (1/2) quando as
condutas sejam feitas com menores de catorze (14) anos. http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36874#0

Cédigo Penal da Costa Rica, Lei N°. 4573. Artigo 173.- Fabricagao, producéo ou reprodugao de pornografia. Sera punido com pena
de prisao de quatro a oito anos quem fabricar, produzir ou reproduzir, por qualquer meio, material pornogréafico infantil. Sera punido
com pena de prisdo de trés a seis anos quem transportar ou fazer ingressar este tipo de material no pais. Para os efeitos deste
Cédigo, o termo material pornografico infantil refere-se a toda a representacao escrita, visual ou auditiva, produzida por qualquer
meio, de uma pessoa menor de idade, sua imagem ou voz, alterada ou modificada, envolvida em atividades sexuais explicitas, reais
ou simuladas, ou qualquer representagdo dos Orgaos sexuais de um menor para fins  sexuais.
http://www.oas.org/dil/esp/Codigo_Penal Costa_Rica.pdf.

Id. Artigo 173 Bis.- Posse de material pornogréfico. Sera punido com pena de prisdo de um a quatro anos quem possuir material
pornografico infantil.

Id. Artigo 167 Bis.- Sedugao ou encontros com menores por meios eletronicos. Sera punido com pena de prisao de um a trés anos
quem, por qualquer meio, estabelecer comunicacdes de contelddo sexual ou erético, incluindo ou nao imagens, videos, textos ou
audio, com uma pessoa com menos de quinze anos ou incapaz. A mesma pena sera aplicada a qualquer um que se passar por um
terceiro ou usar identidade falsa, por qualquer meio, e procurar estabelecer comunicagdes de conteldo sexual ou erético, contendo
ou ndo imagens, videos, textos ou audios, com um menor ou incapaz. A pena sera de dois a quatro anos nas condutas descritas nos
dois paragrafos anteriores, quando o autor procurar um encontro pessoal em qualquer localizagao fisica com um menor ou incapaz.

Id. Artigo 174 Bis.- Pornografia virtual e pseudo pornografia. Sera punido com pena de prisdo de seis meses a dois anos quem
possuir, produzir, vender, distribuir, exibir ou facilitar, por qualquer meio, material pornogréafico que nao envolva menores de idade;
mas que envolva uma pessoa adulta fingindo ser um menor envolvido em atividade sexual. Envolva a imagem, caricatura, desenho
ou representacao de qualquer tipo, que aparente ou simule um menor envolvido em atividade sexual.

Lei 9048, reforma do Codigo Penal de Costa Rica. Artigo 230.- Falsificagao de identidade. Sera punido com pena de priséo de trés a
seis anos quem se fizer passar por uma pessoa em qualquer rede social, site, meio eletrénico ou tecnoldgico de informagao. A
mesma pena sera imposta a quem, utilizando uma identidade falsa ou inexistente, cause prejuizo a um terceiro. A pena sera de
quatro a oito anos de prisdo se com as condutas anteriores causou um prejuizo a uma pessoa menor de idade ou incapacitada.
http://www.mopt.go.cr:10039/portal/Home%20Educacion%20Vial/Documentos/legislacion/Ley 9048 Delitos_Informaticos.pdf.
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Cédigo Penal, Codigo Organico Integral Penal, Artigo 103.- Pornografia com o uso de criangas ou adolescentes. A pessoa que
fotografe, filme, grave, produza, transmita ou edite materiais visuais, audiovisuais, informaticos, eletrénicos ou de qualquer outro
suporte fisico ou formato que contenha a representacao visual de nus ou seminus reais ou simulados de criangas ou adolescentes
em ato sexual; sera punida com pena privativa de liberdade de treze a dezesseis anos. Se a vitima, além disso, sofrer algum tipo de
incapacidade ou enfermidade grave ou incuravel, se sancionarda com pena privada de liberdade, de dezesseis a dezenove anos.
Quando a pessoa infratora for o pai, a mae, parente até o quarto grau de consanguinidade ou segundo de afinidade, tutor,
representante legal, curador ou pertenga ao entorno intimo da familia; ministro de culto, professor, mestre ou pessoa que por sua
profissdo ou atividade tenha abusado da vitima, sera sancionada com pena privativa de liberdade de vinte e dois a vinte e seis anos.
http://tbinternet.ohchr.org/Treaties/CEDAW/Shared%20Documents/ECU/INT_CEDAW_ARL ECU 18950 S.pdf.

Id. Artigo 104.- Comercializacao de pornografia com utilizacao de criancas ou adolescentes. A pessoa que publique, compre, possua,
porte, transmita, baixe, armazene, importe, exporte ou venda, por qualquer meio, para uso pessoal ou para intercambio de
pornografia de criangas e adolescentes, sera punida com pena privativa de liberdade de dez a treze anos.

0 Codigo Organico Integral Penal do Equador, em seu artigo 173, regula o delito de Contato com finalidade sexual com menores de
dezoito anos por meios eletrdnicos.- A pessoa que através de um meio eletronico ou telematico proponha concretizar um encontro
com uma pessoa menor de dezoito anos, sempre que tal proposta se acompanhe de atos materiais encaminhados a aproximacéao
com finalidade sexual ou erética, serd sancionada com pena privativa de liberdade de um a trés anos.
http://www.desarrolloamazonico.gob.ec/wp-content/uploads/downloads/2014/05/CODIGO-ORGANICO-INTEGRAL-PENAL-act.pdf

Id. Artigo 328, Falsificagdo e uso de Documentos Falsos, € o delito que a promotoria vem utilizando para penalizar a Falsificagdo de
identidade. No entanto, ndo ha um enquadramento das condutas nas quais a suplantagao de identidade é utilizada como um meio
para a comissao de um delito relacionado com o uso das tecnologijas.

Cédigo Penal de El Salvador. Artigo 172.- Aquele que por qualquer meio direto, inclusive através de meios eletronicos, fabricar,
transferir, difundir, distribuir, alugar, vender, oferecer, produzir, executar, exibir ou mostrar, filmes, revistas, pasquins ou qualquer
outro material pornogréafico entre menores de dezoito anos de idade ou deficientes mentais, sera sancionado com prisao de trés a
cinco anos. Na mesma sancgao incorrera o que nao advertir, de forma visivel, sobre o contelido dos filmes, revistas, pasquins ou
qualquer outro material, inclusive o que se possa transmitir através de meios eletrdnicos, quando este for inadequado para menores
de dezoito anos de idade ou deficientes mentais. https://www.oas.org/dil/esp/Codigo _Penal El Salvador.pdf.

Id. em Posse de Pornografia. Artigo 173-A.- O que possua material pornografico no qual se utilize a imagem de pessoas menores de
dezoito anos, incapacitados ou deficientes mentais, em atos pornograficos ou eréticos, sera punido com pena de dois a quatro anos.
Artigo 173-B.- As infragdes que sao referidas nos Arts. 169 e 173 do presente Coédigo, serdo sancionados com a pena maxima
correspondente aumentada até uma terga parte do maximo estabelecido da pena e a inabilitagdo do exercicio de sua profissdo
durante o tempo que dure a condenagao, se qualquer das agdes descritas for realizada por: a) Ascendentes, descendentes, irmaos,
adotantes, adotados, conjuges, convivente e familiares até o quarto grau de consanguinidade e segundo de afinidade; b) Todas as
pessoas contempladas no Artigo 39 deste Codigo; c) A pessoa encarregada da tutela, protecdo ou vigilancia da vitima; e d) Toda
pessoa prevalendo-se da superioridade originada por relagcdes de confianga, doméstica, educativa, de trabalho ou qualquer outra
relacao.

Cédigo Penal da Guatemala, Decreto 17-73 e Reforma de Acordo com a lei contra a violéncia sexual, exploragao e trafico, Decreto 9-
2009. Artigo 194.- Producao de Pornografia de Pessoas Menores de Idade. Quem de qualquer forma e através de qualquer meio
produza, fabrique ou elabore material pornografico que contenha imagem ou voz real ou simulada de uma ou varias pessoas
menores de idade ou com incapacidade volitiva ou cognitiva, em atos pornogréaficos ou eréticos, sera punido com prisdo de seis a
dez anos e multa de cinquenta mil a quinhentos mil Quetzales. Artigo 195 Bis.- Comercializagao ou difusao de pornografia de
pessoas menores de idade. Quem publique, reproduza, importe, exporte, distribua, transporte, exiba, elabore propaganda, difunda
ou comercialize de qualquer forma e através de qualquer meio, material pornografico de pessoas menores de idade ou com
incapacidade volitiva ou cognitiva onde seja utilizada sua imagem ou voz real ou simula dada, sera punido com prisao de seis a oito
anos e multa de cinquenta mil a quinhentos mil Quetzales. Artigo 195 Ter.- Posse de material pornografico de pessoas menores de
idade. Quem, conscientemente, possua e adquira material pornografico de uma ou varias pessoas menores de idade ou com
incapacidade volitiva ou cognitiva, em atos pornograficos ou eréticos, serd punido com prisdo de dois a quatro anos.
http://www.oas.org/dil/esp/Codigo_Penal Guatemala.pdf.

Id.
Id. Artigo 194.

Decreto 144-83. Codigo Penal de Honduras. Artigo 149-D.- Comete o crime de pornografia quem por qualquer meio, seja direto,
mecanico ou com suporte informatico, eletronico ou de outro tipo, financie, produza, reproduza, distribua, importe, exporte, ofereca,
comercialize ou difunda material onde se utilize a pessoa e imagem de pessoas menores de dezoito (18) anos de idade em atos ou
atividades pornograficas ou eréticas, sera punido com pena de dez (10) a quinze (15) anos de reclusdo e multa de duzentos (200) a
(300) salarios minimos. A posse de material pornografico de criancas e adolescentes sera punida com pena de quatro (4) a seis (6)
anos de reclusao. http://www.poderjudicial.gob.hn/juris/Codigos/C%C3%B3digo%20Penal%20(09).pdf.

Id.

Cédigo Penal Federal dos Estados Unidos Mexicanos, Artigo 200.- Ao que comercialize, distribua, exponha, faca circular ou oferte a
menores de dezoito anos de idade, livros, escritos, gravacdes, filmes, fotografias, antncios impressos, imagens ou objetos de carater
pornografico, reais ou simulados, seja de forma fisica, ou através de qualquer meio, seré passivel de seis meses a cinco anos de
prisdo e a trezentos a quinhentos dias de multa. Nao sera considerado como material pornografico ou nocivo aquele que signifique
ou tenha como fim a divulgacado cientifica, artistica ou técnica, ou por outro lado, a educacdo sexual, educacdo sobre a funcado
reprodutiva, a prevencgao de doengas transmitidas sexualmente e a gravidez de adolescentes, sempre que eles sejam comprovados
pela autoridade competente.

http://www.conacyt.mx/cibiogem/images/cibiogem/normatividad/vigente/CODIGO PENAL FEDERAL.pdf.

Lei Federal Contra o Crime Organizado, Artigo 2.- Quando trés ou mais pessoas se organizam de fato para realizar, de forma
permanente ou reiterada, condutas individuais ou em conjunto com outras, tem como fim ou resultado cometer algum ou alguns dos
crimes seguintes, elas serao punidas por este ato simples, como membros do crime organizado:... V. Corrupgao de menores de
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dezoito anos de idade ou pessoas que ndo tém a capacidade de entender o significado do ato ou pessoas que sdo incapazes de
resistir as disposicoes do artigo 201; Pornografia de menores de dezoito anos de idade ou pessoas que nao tém a capacidade de
compreender o significado do ato ou pessoas que nao tém a capacidade de resistir, nos termos do artigo 202; turismo sexual contra
pessoas menores de dezoito anos de idade ou pessoas que nao tém a capacidade de compreender o significado do ato ou pessoas
que nao tém a capacidade de resistir, tal como previsto nos artigos 203 e 203a; Assédio de pessoas com menos de dezoito anos de
idade ou pessoas que nado tém a capacidade de compreender o significado do ato ou pessoas que nao tém a capacidade de resistir,
previsto no artigo 204; Assalto, previsto nos artigos 286 e 287; Trafico de menores ou de pessoas que ndo tém capacidade de
entender o significado do fato, referida no artigo 366 Ter, e roubo de veiculos, nos termos dos artigos 376-A e 377 do Codigo Penal
Federal, ou das disposicoes correspondentes do direito penal estado ou Distrito Federal.
http://www.diputados.gob.mx/LeyesBiblio/pdf/101.pdf.

Cédigo Penal Federal dos Estados Unidos Mexicanos, Artigo 202 BIS.- Quem armazene, compre, alugue o material a que se referem
os paragrafos anteriores, sem fins de comercializagdo ou distribuicdo, sera passivel de um a cinco anos de prisdo e de cem a
quinhentos dias de multa. Assim mesmo, estara sujeito a tratamento psiquiatrico especializado.
http://www.conacyt.mx/cibiogem/images/cibiogem/normatividad/vigente/CODIGO PENAL FEDERAL.pdf.

Id. Codigo Penal Federal dos Estados Unidos Mexicanos, Artigo 200.

Lei No. 641, Codigo Penal da Nicardgua. Artigo 175.- Exploragdo sexual, pornografia e ato sexual com adolescentes através de
pagamento. Quem conduza, facilite, promova ou utilize com fins sexuais ou eréticos pessoas menores de dezesseis anos ou
descapacitados, fazendo com que presenciem ou participem em um comportamento ou espetaculo plblico ou privado, mesmo que
a vitima consinta presenciar este comportamento ou participar dele, sera penalizado de cinco a sete anos de prisdo e sera passivel
de quatro a seis anos de prisdo, quando a vitima seja maior de dezesseis e menor de dezoito anos de idade. Quem promova,
financie, fabrique, reproduza, publique, comercialize, importe, exporte, difunda, distribua material para fins de exploracao sexual, por
qualquer meio, seja direto, mecanico, digital, audiovisual, ou com suporte informatico, eletrénico ou de outro tipo, a imagem, ou a
voz de pessoa menor de dezoito anos em ato sexual ou erético, real ou simulado, explicito e implicito, ou a representacdo de seus
o6rgaos genitais com fins sexuais, sera punida com pena de prisdo de cinco a sete anos de prisao e de cento e cinquenta a
quinhentos dias de multa. Quem para fins de exploragdo sexual, posse de material pornografico ou erético nos termos expressos no
paragrafo anterior sera punido com um a dois anos de prisdo. Quem realizar ato sexual ou erdtico com uma pessoa com mais de
catorze anos e menor de dezoito anos de idade de ambos o0s sexos, pagando ou prometer pagar ou dar em troca uma vantagem
econdmica ou de qualquer natureza, serd punido com pena de prisio de cinco a sete anos.
http: i

Lei No.16 dita disposicoes para a prevencao e criminalizacao de delitos contra a integridade sexual e da liberdade e modifica e
adiciona artigos ao Codigo Penal e Judicial. Artigo 231-D. Quem fabricar, desenvolver ou produzir material pornografico ou ofertas,
comeércio, exibicdo, publicar, divulgar, divulgar ou distribuir através da Internet ou quaisquer meios de comunicagdo ou de
informagao nacional ou internacional, apresentando ou representando praticamente uma ou mais pessoas menores de idade em
atividades sexuais, reais ou simuladas, € punido com pena de prisdo de 4 a 6 anos, e multa de 150 a 200 dias. A mesma pena sera
aplicada a posse, transporte ou ingresso no pais deste material. Artigo 231-E. Quem usa um menor em atos de exposi¢ao indecente
ou pornografia, seja fotografada ou nao, filmadas ou gravadas por qualquer meio, mediante terceiros ou sozinha, com outra ou
outras pessoas menores de idade ou adultos, iguais ou diferentes sexo, ou com animais, sera punido com pena de prisédo de 4 a 6
anos e multa de 150 a 200 dias. A mesma pena sera aplicada a quem se valha de e-mail, redes globais de informacéo ou qualquer
outro meio de comunicacao individual ou em massa, para incitar ou promover o sexo online entre menores de idade, ou para
oferecer seus servicos sexuais ou fazer com que simulem essa conduta, por telefone ou pessoalmente. Artigo 231-F. Quem exiba
material pornografico ou facilite 0 acesso a espetaculos pornograficos a pessoas menores de idade, incapazes ou com deficiéncias,
sera punido com prisdo de 4 a 6 anos e com 150 a 200 dias de multa. Se o autor da conduta descrita no paragrafo anterior for o
pai, mae, tutor, curador ou encarregado pela vitima em qualquer capacidade, perdera o direito de poder patrio ou que Ihe tenha sido
permitido, conforme o caso, que teria por responsabilidade até a data da ocorréncia do crime.
http://www.unodc.org/res/cld/document/pan/2008/ley-16-2004 _htmli/Ley 16 2004.pdf.

Id.
Id.

Cédigo Penal do Paraguai Lei N°. 1.160/97. Artigo 140.- Pornografia relativa a criancas e adolescentes. 1° O que: 1. produzir
publicagoes, dentro do significado do Artigo 14, inciso 3°, representando atos sexuais envolvendo pessoas com menos de dezoito
anos de idade ou a exibigdo de seus 6rgaos genitais; 2. organizar, financiar ou promover shows, publicos ou privados, envolvendo a
participacao de uma pessoa com menos de dezoito anos na realizacao de atos sexuais, ou; 3. distribuicdo, importacéo, exportacao,
oferta, troca, exibicao, divulgagao, promocao ou financiamento da producao ou reprodugao de publicagoes em termos do n°® 1 sera
punido com pena de prisdo de até cinco anos ou multa. 2° As publicagdes que reproduzem no n.° 1 da subsecdo 1, é punido com
pena de prisdo até trés anos ou multa. 32 A puni¢do dos nimeros anteriores podera ser aumentada em até dez anos, quando: 1.
publicagoes e programas no sentido dos n.os 1° e 2 ° relativos a menor de catorze anos ou 0 acesso a criangas dessa idade a
publicagdes e programas, no que diz respeito aos paragrafos citados; 2. o autor tinha autoridade parental, o dever de guarda ou
tutela da crianga ou adolescente, ou deve ter sido confiada a educagao ou cuidado dele; 3. o autor opera em conluio com as
pessoas cuja responsabilidade tem o dever da educagao, cuidados ou tutela sobre a crianga ou adolescente; 4. o autor procedeu
para com a crianga ou adolescente com violéncia, forca, ameaca, coagdo, engano, recompensa ou promessa de remuneragao de
qualquer espécie; ou 5. 0 autor age comercialmente ou como um membro de um grupo dedicado a realizagdo repetida das infragoes
enumeradas mencionadas. 4° O que obteve a posse de publicacdes, na acepgcao dos incisos 1° e 3 °, sera punido com pena de
prisdo de até trés anos ou multa. 5° Se aplicada, conforme o caso, também as disposicoes dos artigos 57 e 94.
http://www.oas.org/dil/esp/Codigo_Penal Paraguay.pdf.

Id.
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Decreto Legislativo N°. 635 Cadigo Penal Peruano e as Reformas em Conformidade com a Lei N°. 28251. Artigo 183-A.- Pornografia
infantil. Aquele que possui, promove, fabrica, distribui, exibe, oferece, comercializa ou publica, importa ou exporte através de
qualquer meio incluindo a Internet, livros, textos, imagens visuais ou auditivas, ou realiza espetaculos ao vivo de carater
pornografico, nos quais sédo utilizados pessoas de catorze e menos de dezoito anos de idade, sera punido com pena privativa de
liberdade nao menor do que quatro anos e nao maior do que seis anos e com cento e vinte a trezentos e sessenta e cinco dias de
multa. Quando o menor tiver menos de catorze anos de idade a pena nao deve ser inferior a seis meses nem superior a oito anos e
com cento e cinquenta e trezentos e sessenta e cinco dias de multa. Se a vitima se encontra em alguma das condigdes previstas no
Gltimo paragrafo do Artigo 173 ou se 0 agente atua como integrante de uma organizagdo dedicada a pornografia infantil a pena
privativa de liberdade nao sera menor do que oito anos nem maior do que doze anos. Se for o caso, o0 agente sera desabilitado de
acordo com o Artigo 36, subalineas 1, 2, 4 e 5.” https://www.oas.org/juridico/mla/sp/per/sp_per_cod_pen.pdf.

Id.

Lei Ne. 30096 do Peru, Lei de Delitos Informaticos. Artigo 5. Proposi¢bes a criancas e adolescentes para fins sexuais por meio da
tecnologia. Aquele que, através das tecnologias da informagao ou da comunicacao, contata um menor de catorze anos para solicitar
ou obter do mesmo material pornografico ou para executar atividades sexuais com o mesmo, sera punido com pena privativa de
liberdade nao inferior a quatro anos e ndo superior a oito anos e desabilitado conforme as alineas 1, 2 e 4 do Artigo 36 do Codigo
Penal. Quando a vitima tiver entre catorze e dezoito anos de idade e houver engano, a pena nao sera inferior a trés nem superior a
seis anos, além de desqualificacdo nos termos dos no 1, 2 e 4 do artigo 36 do Codigo Penal.
http://www.peru.gob.pe/docs/PLANES/10434/PLAN_10434 2013 Ley N%C2%B0_30096-DELITOS INFORMATICOS.pdf.

Lei No. 53-07 Contra Crimes e Delitos de Alta Tecnologia. Artigo 24.- Pornografia Infantil. A producéo, difusao, venda e qualquer tipo
de comercializagao de imagens e representagdes de uma crianga ou adolescente com carater pornogréfico nos termos definidos na
lei atual, sera punida com penas de dois a quatro anos de prisdo e multa de dez a quinhentas vezes o salario minimo.
http://www.wipo.int/wipolex/es/text.jsp?file_id=235326#LinkTarget 601.

Id. Paragrafo.- Aquisicao e Posse de Pornografia Infantil. A aquisicdo de pornografia infantil através de um sistema de informacgao
para si mesmo ou para outra pessoa, a posse intencional de pornografia infantil em um sistema de informagao ou qualquer um dos
seus componentes, sera punida com a pena de trés meses a um ano de prisdo e multa de duas a duzentas vezes o salario minimo.

Id. Artigo 23.- Atentado Sexual. El hecho de ejercer un atentado sexual contra un nifno, nina, adolescente, incapacitado o enajenado
mental, mediante la utilizaciéon de un sistema de informacion o cualquiera de sus componentes, se sancionara con las penas de tres
a diez afnos de prision y multa desde cinco a doscientas veces el salario minimo.

Id. Artigo 24. Ao se referir a representagoes de criangas ou adolescentes.

Lei n°® 17.815. Violéncia sexual comercial ou ndo comercial cometida contra criangas, adolescentes ou incapazes. Artigo 1-
Fabricagdo ou producdo de material pornografico com utilizacdo de pessoas menores de idade ou incapazes. Aquele que de alguma
forma fabricar ou produzir material pornografico utilizando pessoas menores de idade ou pessoas maiores de idade incapazes, ou
utilizarem suas imagens, sera punido com pena de vinte e quatro meses de prisdo a seis anos de encarceramento. Artigo 2.-
Comércio e difusdo de material pornografico que apareca imagem ou outra forma de representacdo de pessoas menores de idade
ou pessoas incapazes. Aquele que comercializar, difundir, exibir, armazenas com fins de distribuicdo, importar, exportar, distribuir
ou oferecer material pornografico em que apareca a imagem ou qualquer outra forma de representacdo de uma pessoa menor de
idade ou incapaz, sera castigado com pena de doze meses de prisdo a quatro anos de encarceramento. Artigo 3.- Facilitagdo da
comercializagao e difusdo de material pornografico com imagem ou outra representagdo de uma ou mais pessoas menores de idade
ou incapazes. Aquele que de algum modo facilitar, em beneficio préprio ou alheio, a comercializagdo, difusao, exibicao, importagao,
exportacao, distribuicdo, oferta, armazenamento ou aquisicdo de material pornografico que contenha a imagem ou qualquer outra
forma de representagdo de uma ou mais pessoas menores de idade ou incapazes sera castigado com pena de seis meses de prisdo
a dois anos de encarceramento. Para efeito do artigo atual e dos anteriores se entende que é produto ou material pornografico todo
aquele que por algum meio contenha a imagem ou outra forma de representagao de pessoas menores de idade ou incapazes
dedicadas a atividades sexuais explicitas, reais ou simuladas, ou a imagem ou representagdo dos seus 6rgaos genitais, com fins
primordialmente sexuais. (Lei N° 17.559, de 27 de setembro de 2002, Protocolo Facultativo da Convencéo sobre os Direitos Infantis
relacionados com a venda de criangcas, a prostituicao infanti e a utilizacdo de criangas na pornografia).
http://www.parlamento.gub.uy/leyes/AccesoTextolLey.asp?Ley=17815&Anchor.

Id.
Id.

Lei Organica contra a Delinquéncia Organizada e Financiamento ao Terrorismo. Artigo 41. Quem, como parte integrante de um grupo
de crime organizado promove, incentiva, facilita ou executa através do recrutamento, o transporte, a transferéncia, o alojamento ou
o acolhimento de pessoas, recorrendo a ameaca, forca, coer¢ao, abdugao, engano, abuso de poder, situacdes de vulnerabilidade,
adjudicacao, recibo ou outro meio fraudulento de pagamentos ou beneficios para obter o consentimento da vitima, diretamente ou
através de um intermediario, ou uma pessoa que tem uma relagdo de autoridade sobre a outra, para exercer mendicancia, trabalho
ou servicos forgados, servidao por divida, adocao ilegal, escravatura ou praticas analogas, a remogao de 6rgaos, qualquer tipo de
exploragao sexual; como a prostituicdo de outrem ou forgado, a pornografia, o turismo sexual e casamento servil, mesmo com o
consentimento da vitima, sera punido ou preso por vinte a vinte e cinco anos e o cancelamento de compensacao dos custos para a
vitima para sua recuperagao e reintegracao social. Se a vitima for uma crianga ou adolescente, sera penalizado ou penalizada com
prisdo de vinte e cinco a trinta anos. Artigo 46. Quem como parte de um grupo de crime organizado opera a indUstria ou o comércio
de pornografia para reproduzir o obsceno ou o indecente de divulgar ao publico em geral, sera punido ou preso por dez a quinze
anos. Se a pornografia foi feita com criangas ou adolescentes ou para eles, serad punido ou preso por vinte e cinco a trinta anos.
Artigo 47. Quem, como parte de um grupo de crime organizado por quaisquer meios diretos ou indiretos, vende, divulga ou
apresenta material pornogréafico a criangas ou adolescentes, sera punido ou preso por vinte e cinco a trinta anos. Artigo 48. Quem,
como parte integrante de um grupo de crime organizado, usando criangas ou adolescentes, ou para fins de imagem ou exibicionista
ou pornografico, tanto pulblica como privada, ou para fazer qualquer tipo de espetdculos de material pornogréafico,
independentemente do seu suporte, ou financiar qualquer uma dessas atividades, serad punido ou preso por vinte e cinco a trinta
anos. Artigo 49. Quem como parte integrante de um grupo de crime organizado produza, venda, distribua, exiba ou facilite a
producéo, venda, difusdo ou exibicdo, através de qualquer meio, de material pornografico em cuja elaboragdo tenham sido usadas
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criangas ou adolescentes, mesmo se o material tiver origem estrangeira ou seja desconhecido, sera punido ou punida com prisdo de
vinte a vinte e cinco anos. http://www.oas.org/juridico/PDFs/mesicic4_ven_ley del org finan terr.pdf.

Lei Especial contra os Delitos Informaticos. Artigo 23. Difusdo ou exibicdo de material pornogréafico. Todo aquele que, através de
qualquer meio que envolva o uso de tecnologias da informacao, exiba, difunda, transmita ou venda material pornografico ou
reservado para pessoas adultas, sem realizar anteriormente as devidas adverténcias para que o usuéario restrinja o acesso as
criangas e adolescentes, sera punido com prisdo de dois a seis anos e multa de duzentas a seiscentas unidades tributéarias. Artigo
24. Exibicdo pornografica de criancas ou adolescentes. Qualquer pessoa que através de qualquer meio que envolva o uso de
tecnologias da informacao, utilize a pessoa ou imagem de uma crianga ou adolescente com fins exibicionistas ou pornogréaficos, sera
punida com prisso de quatro a oito anos e multa de quatrocentas a oitocentas unidades tributarias.
http://www.oas.org/juridico/spanish/mesicic3_ven anexo18.pdf.

Na revisdo legislativa feita, o foco desta secdo € a existéncia ou nado de legislagdo nos diferentes paises, que obrigue ao
armazenamento de informacao por parte dos operadores de servicos de tecnologias de informacdo e comunicacdo. No entanto,
observacdes serao feitas sobre os paises nos quais existe a possibilidade de solicitacdo, por parte dos érgaos judiciais, de
autorizagao para a interceptagao e armazenamento de comunicagoes em dispositivos tecnolégicos.

Helpline ou linha de ajuda, € uma ferramenta criada para oferecer assisténcia direta a criangas e adolescentes, que tem como
finalidade responder as necessidades dos mesmos, em diferentes temas relacionados com os seus direitos humanos.
http://www.childhelplineinternational.org/media/69654/role_of child_helplines_in_emergencies-_chi_spanish.pdf.

Hotline ou linha de dendncias, € um mecanismo desenhado para a recepgao de denuncias sobre a possivel pratica de um ato ilicito
penal. http://www.inhope.org/gns/internet-concerns/overview-of-the-problem/illegal-content.aspx. No que tange a exploracédo sexual
e abuso sexual infantil, a principal diferenca entre as duas € que o foco da helpline é gerar uma assisténcia imediata as criancas e
adolescentes, enquanto a hotline funciona como um canal online de dendncias e subsequente encaminhamento destas as
autoridades competentes. Este relatério aponta a existéncia de hotlines nos paises da regido.

Neste relatério, ao fazer referéncias as politicas, nos referimos a materiais de prevencao, assisténcia e investigacdo que estejam
diretamente relacionados ao abuso infantil e a exploragao sexual online, especificamente.

0 uso do agente secreto é permitido desde que autorizado por ordem judicial prévia de acordo com a Lei 23.737 de Posse e Trafico
de Narcoéticos, mas apenas sdo autorizados para os crimes especificamente descritos na lei e crimes relacionados. Artigo 31 bis.
Durante o curso de uma investigacdo e a efeito de comprovar a comisséo de algum delito previsto nesta lei ou no artigo 866 do
Cédigo Aduaneiro, de impedir seu consumo, de alcangar a individualizagdo ou detencé@o dos autores, participantes ou encobridores,
ou para obter ou assegurar os meios de prova necessarios, o juiz, por resolucdo fundada, podera dispor, se as finalidades da
investigacao nao puderem ser alcangadas de outro modo, de agentes das forgcas de seguranga em atividade, atuando de forma
encoberta: a) Introduzam-se como integrantes de organizacoes delitivas que tenham entre seus fins a comissao dos delitos previstos
nesta lei ou no artigo 866 do Codigo Aduaneiro, e b) Participem na realizacao de algum dos fatos previstos nesta lei ou no artigo 866
do Cédigo Aduaneiro. A designacgado deve indicar o nome verdadeiro do agente e a identidade falsa com a qual atuara no caso, e
sera reservado fora do processo e com seguranca adequada. A informacao que o agente secreto tenha conseguido, sera colocada
imediatamente ao juiz. A nomeagao de um agente secreto deve ser mantida em sigilo absoluto. Quando for absolutamente
imprescindivel contribuir como prova a informagao pessoal do agente secreto, este declarard como testemunha, sem prejuizo de se
adotar, em seu caso, as medidas previstas no artigo 31 quiqueis.
http://www.mseg.gba.gov.ar/Investigaciones/Drogasllicitas/ley%2023737.htm.

Lei 26.904 (Reforma do Codigo Penal Argentino). Artigo 131.- Sera punido com pena de priséo de seis (6) meses a quatro (4) anos
quem, por meio de comunicagoes eletronicas, telecomunicacdes ou qualquer outra tecnologia de transmissao de dados, contatar
um menor de idade com o objetivo de cometer qualquer crime contra a integridade sexual do mesmo.
http://www.infoleg.gob.ar/infoleglnternet/anexos/220000-224999/223586/norma.htm.

Cédigo Penal Boliviano, Artigo 281 Quater.- Pornografia e Espetaculos Obscenos com Criangas ou Adolescentes. Aquele que, para si
ou para outra pessoa, por qualquer meio, promova, produza, exiba, comercialize ou distribua material pornografico, ou promova
espetaculos obscenos nos quais se envolvam criangas ou adolescentes, sera sancionado com pena privativa de liberdade de trés (3)
a seis (6) anos. A pena sera agravada em um quarto quando o autor ou participante for pai, mae, tutor ou aquele que cuida, vigia ou
tenha autoridade sobre a crianga ou adolescente. http://www.ine.gob.bo/indicadoresddhh/archivos/viole/nal/Codigo%20Penal.pdf.

Lei N0.12.850/13 € a lei relacionada com o crime organizado e as suas formas de investigacao, afirmando que existe a figura do
agente infiltrado, de acordo com o Art. 3¢ Em qualquer fase da persecugdo penal, serdo permitidos, sem prejuizo de outros ja
previstos em lei, os seguintes meios de obtencdo da prova: VII - infiltraca@o, por policiais, em atividade de investigacédo, na forma do
art. 11. No entanto, esta lei ndo faz mencao especifica a crimes realizados através de tecnologias e muito menos contra criancas e
adolescentes. http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/lei/112850.htm.

Lei N° 12.965, de 23 de Abril de 2014. Marco Civil da Internet. Subsecao |, Da Guarda de Registros de Conexao, Artigo 13. - Na
provisdo de conexdo a internet, cabe ao administrador de sistema auténomo respectivo o dever de manter os registros de
conexao, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento. § 12 A
responsabilidade pela manutencao dos registros de conexao nao podera ser transferida a terceiros. § 22 A autoridade policial
ou administrativa ou o Ministério Publico poderéa requerer cautelarmente que os registros de conexao sejam guardados por
prazo superior ao previsto no caput. § 32 Na hipétese do § 29, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagao judicial de acesso aos registros previstos
no caput. § 42 O provedor responsavel pela guarda dos registros devera manter sigilo em relagao ao requerimento previsto no
§ 20, que perdera sua eficacia caso o pedido de autorizagado judicial seja indeferido ou ndo tenha sido protocolado no prazo
previsto no § 32. § 52 Em qualquer hipétese, a disponibilizagdo ao requerente dos registros de que trata este artigo devera
ser precedida de autorizagdo judicial, conforme disposto na Secdo IV deste Capitulo. § 62 Na aplicagdo de sancodes pelo
descumprimento ao disposto neste artigo, serao considerados a natureza e a gravidade da infragdao, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia. Subsec¢ao Ill. Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisdo de Aplicagoes. Artigo 15. -
O provedor de aplicagoes de internet constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econdémicos deverd manter os respectivos registros de acesso a aplicagdes de
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internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do regulamento. §
10 Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacoes de internet que nao estdo sujeitos ao
disposto no caput a guardarem registros de acesso a aplicacdes de internet, desde que se trate de registros relativos a fatos
especificos em periodo determinado. § 22 A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplicagdes de internet que os registros de acesso a aplicagdes de internet sejam
guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos §§ 32e 4edo art. 13. § 32Em
qualquer hipétese, a disponibilizacdao ao requerente dos registros de que trata este artigo devera ser precedida de
autorizagao judicial, conforme disposto na Secao IV deste Capitulo. § 4° Na aplicacao de sanc¢des pelo descumprimento ao
disposto neste artigo, serao considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.
http://www.planalto.gov.br/ccivil_ 03/ at02011-2014/2014/1ei/112965.htm.

Estatuto da Crianga e do Adolescente do Brasil, Artigo 240.- Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréafica, envolvendo crianga ou adolescente: Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa. § 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia a participagao de
crianca ou adolescente nas cenas referidas no caput deste artigo, ou ainda quem com esses contracena. § 2° Aumenta-se a pena de
1/3 (um terco) se o agente comete o crime: | - no exercicio de cargo ou funcao publica ou a pretexto de exercé-la; Il - prevalecendo-
se de relacdes domésticas, de coabitacdo ou de hospitalidade; ou Ill - prevalecendo-se de relacdes de parentesco consangiiineo ou
afim até o terceiro grau, ou por adoc¢do, de tutor, curador, preceptor, empregador da vitima ou de quem, a qualquer outro titulo,
tenha autoridade sobre ela, ou com seu consentimento. http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm.

Safernet.org, em: http://new.safernet.org.br/#.

Existe a figura do agente secreto, no entanto, ela € usada em casos de crimes relacionados com o trafico de drogas. Lei 20.000.
Artigo 25.- O Ministério Publico pode autorizar policiais a atuar como agentes secretos ou agentes reveladores e, sob proposta de
tais funcionarios, para que determinados informantes desses servicos operem em uma das qualidades acima. Agente secreto é o
agente da policia que esconde sua identidade oficial e se envolve ou se introduz em organizagées delituosas, associagoes ou grupos
para fins criminosos a fim de identificar seus participantes, reunir informagdes e recolher evidéncias necesséarias para a
investigacao. O agente secreto pode ter uma histéria ficticia. A Dire¢cdo Nacional do Servigo de Registro Civil e Identificacdo deve
fornecer os meios necessarios para a realizagdo oportuna e adequada do mesmo. Agente revelador é o policial que simula ser um
comprador ou adquirente, para si ou para terceiros, de substancias alucinégenas ou psicotropicas, a fim de alcancar a
demonstracdo ou apreensao da droga. Informante € quem fornece antecedentes aos 6rgdos policiais sobre a prepara¢do ou o
cometimento de um delito, que tenha participado do mesmo ou que, sem a intengao de cometer e com o conhecimento desses
orgaos, participa nos termos indicados em qualquer um dos incisos anteriores. O agente secreto, o agente revelador e o informante,
em suas agdes como agente secreto ou agente revelador, sdo isentos de responsabilidade penal por esses crimes a serem
incorridos ou que ndo puderam evitar, desde que sejam consequéncia necessaria do desenvolvimento da investigacdo e
mantenham a proporcionalidade adequada com a finalidade da mesma. https://www.oas.org/juridico/mla/sp/chl/sp_chl-
ley_%2020.000 %20drogas.pdf.

Cédigo Penal do Chile. Artigo 366 quater.- Aquele que, sem a realizagdo de um ato sexual nos termos acima, para realizar sua
excitacao sexual ou a excitacao sexual de outra pessoa, envolve-se em atos de significado sexual com uma pessoa menor de catorze
anos, fa-lo ver ou ouvir material pornogréafico ou presenciar espetaculos do mesmo carater, € punido com pena de prisdo em grau
médio para maximo. Se, para o mesmo fim de procurar sua excitagdo sexual ou a excitacdo sexual de outro, pedir a uma pessoa
menor de catorze anos realizar agoes de significagao sexual diante de si ou de outro ou ainda enviar, entregar ou exibir imagens ou
gravacoes de sua pessoa ou de outro menor de 14 anos de idade, com significagao sexual, a pena sera presidio menor em seu grau
maximo. Quem fizer qualquer um dos atos descritos nos paragrafos anteriores com um menor, mas maior de catorze, concorrendo
qualquer das circunstancias da numeracao 1 do artigo 361 ou das enumeradas no artigo 363 ou por ameagas sob os termos dos
artigos 296 e 297, tera as mesmas sangoes previstas nos paragrafos anteriores. As penas assinaladas no presente Artigo também
serdo aplicadas quando os delitos descritos sejam cometidos a distancia, através de qualquer meio eletrénico. Se, na comissao de
qualquer dos delitos descritos neste artigo, o autor falsificar sua identidade ou idade, aumentar-se-a a pena aplicavel em um grau.

O Ministério da Educacado do Chile lancou uma campanha nacional chamada Internet Segura, que se destina a criangas, pais,
professores e adolescentes, contando com o apoio da iniciativa privada e da Policia de Investigacao do Chile. Sua fungao principal €
informar e educar a populagdo apresentando dicas para navegar com seguranga na internet e também tem videos para a prevengao
ao grooming. http://www.enlaces.cl/.

Embora essa figura seja regulamentada, estabelece-se que ela sera autorizada se houver agoes relacionadas a delitos com uma
organizagao criminosa. Lei 906 de 2004, Coédigo de Procedimento Penal da Coldmbia. Artigo 241. Andlise e infiltracdo de
organizacgao criminosa. Quando o procurador tiver motivos razoaveis, de acordo com os meios cognitivos previstos neste codigo, para
inferir que o suspeito ou acusado, no inquérito ou investigacdo conduzida, pertence ou esta relacionado a alguma organizagao
criminosa, ele ordenara que a policia juridica realize sua andlise a fim de conhecer sua estrutura organizacional, a agressividade de
seus membros e suas fraquezas. Em seguida, ele ordenara o planejamento, preparacao e gerenciamento de uma operag¢ao para um
agente ou agentes secretos sejam infiltrados para obter informagdes Uteis para a investigagao conduzida, em conformidade com o
disposto no artigo seguinte. O exercicio e o desenvolvimento das agdes previstas no presente artigo devem estar em conformidade
com 0s pressupostos e limitacdes estabelecidas nos Tratados Internacionais ratificados pela Coldmbia. Artigo 242. Atuacdo de
agentes secretos. Quando o procurador tem motivos razoaveis, de acordo com os meios cognitivos previstos neste Codigo, para
inferir que o suspeito ou acusado na investigacao que esta em curso, continua a desenvolver a atividade criminosa, autorizagao
prévia do Diretor Nacional ou Ministério PUblico, podera encomendar o uso de agentes secretos, desde que seja indispensavel para
0 sucesso das tarefas de investigacdo. No desenvolvimento desta faculdade especial, ele podera prever que um ou mais
funcionarios da policia judiciaria ou mesmo individuos podem agir nesta condigdo e executar atos extrapenais com relevancia
juridica. Assim, esses agentes estao habilitados a intervir no trafico comercial, assumir obrigacoes, entrar e participar em reunides
no local de trabalho ou na casa do suspeito ou acusado e, se necessario, realizar operagées com ele. Da mesma forma, se o0 agente
secreto descobrir que nos lugares onde tem atuado existem informagdes Uteis para fins da investigagdo, ele deve informar o
Ministério Publico para que este desenvolva uma operacdo especial por parte da policia judiciaria, tendo em vista que as
informacgodes e provas materiais e fisicas encontradas sejam recolhidas. Igualmente, podera se dispor que atue como agente secreto
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o particular que, sem modificar sua identidade, seja de confianga do indiciado ou imputado ou a adquira para os efeitos da busca e
obtencgao de informagao relevante e de elementos materiais probatérios e evidéncia fisica. Durante a realizagao de procedimentos
secretos podem ser utilizados meios técnicos de ajuda previstos no artigo anterior. Em conformidade com as disposi¢oes do
presente artigo, devera apresentar a revisao da legalidade formal e material do processo perante o juiz de controle de garantias no
prazo de trinta e seis (36) horas apés o término da operagdo secreta, para o qual se aplicardo, conforme o caso, as regras previstas
para os registros e resignacoes. Em qualquer caso, o uso de agentes secretos ndo pode ser prorrogado por um periodo superior a
um (1) ano; € prorrogado por mais um (1) ano somente com a devida justificativa. Se, findo o prazo fixado, ainda nao tiver obtido
qualquer resultado, este sera cancelado, sem prejuizo da realizagdo da lei de controle correspondente.

Decreto 1704 de 2012. Artigo Primeiro.- Definicao de intercepgao legal de comunicagoes: A intercepcao de comunicagoes,
independentemente da sua origem ou tecnologia, € um mecanismo de seguranca puUblica que visa otimizar o trabalho de
investigacao de crimes que ultrapassam as autoridades e organismos competentes no ambito da Constituicdo e da Lei. Artigo
segundo.- Responsabilidade dos fornecedores de redes e servicos de telecomunicagoes. As provedoras de rede e servicos de
telecomunicagdes que desenvolvem sua atividade comercial em territério nacional deverdo implementar e garantir a todo o
momento a infraestrutura tecnolégica necessaria que forneca os pontos de conexdo e de acesso a captura do trafego das
comunicagdes transmitidas em suas redes, para que os 6rgaos com fungdes permanentes de Policia Judicial cumpram, perante
autorizacao do Fiscal Geral da Nagao ou seu delegado, com todas as tarefas inerentes a interceptagdo das comunicacoes
necessarias. As provedoras de rede e servigos de telecomunicacdes deverdo atender oportunamente os requerimentos de
interceptacao de comunicagoes processados pelo Fiscal Geral da Nagao, de acordo com o estabelecido no atual decreto no regime
legal vigente, para facilitar a tarefa de interceptacdo dos organismos permanentes da policia judicial. Paragrafo.- O Ministério de
Tecnologias da Informagdo e Comunicagdes podera, quando considerar necessario, definir as especificagdes técnicas dos pontos de
conexao e do tipo de trafego a ser interceptado e impor as provedoras de rede e servigos de telecomunicagdo, perante decisoes de
carater geral, modelos e condigbes técnicas e protocolos sistematicos a serem seguidos, para atender aos requerimentos de
interceptacao que sejam efetuados pelo Fiscal Geral da Nagao. Artigo terceiro.- Transporte da informagao. A autoridade de execugao
da intercepcao suporta os custos de transporte de informacoes dos pontos de conexao acordado com os fornecedores de redes e
servicos de telecomunicagdes para o local previsto para o efeito. Os fornecedores de redes e servicos de telecomunicagoes
adotaram as medidas necessarias para que a interceptacéo e transporte das comunicagoes estejam a frente nas condicdes 6timas,
ageis, oportunas e seguras. Artigo quarto.- Inscritos: Os fornecedores de redes e servigos de telecomunicagdes, depois de cumprir 0s
requisitos legais que podem ser aplicados, devem fornecer ao Procurador Geral da Nacao ou outras autoridades competentes,
através do grupo Policia Judicial nomeado para investigar o caso, dados do assinante, tais como identidade, endereco de cobranga e
tipo de conexao. Esta informacao deve ser entregue em forma imediata. Os provedores de redes e servigos de telecomunicagoes
devem manter as informacdes atualizadas de seus assinantes e manté-las por um periodo de cinco anos.
http://www.mintic.gov.co/portal/604/articles-3559 documento.pdf.

Cédigo Penal da Colémbia. Artigo 218.- Pornografia com menores. Aquele que fotografar, filmar, gravar, produzir, divulgar, oferecer,
vender, comprar, possuir, portar, armazenar, transmitir ou por qualquer outro meio para uso pessoal ou troca, representagdes reais
de atividades sexuais que envolvam pessoas menores de 18 anos de idade, estara sujeito a prisdo de 10 a 20 anos e multa de 150
a 1550 salarios minimos legais vigentes. A mesma pena € aplicavel a quem alimentar os bancos de dados de internet com
pornografia infantil, com ou sem fins lucrativos. A pena é aumentada de um tergco a metade quando o agressor € um membro da
familia da vitima. http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=6388.

Lei 679 de 2001, através do qual um estatuto € emitido para prevenir e combater a exploracao, pornografia e turismo sexual com
menores, em artigo 44 da Constituicdo. Artigo 7.- Proibigoes. Os fornecedores ou servidores, administradores e usuarios de redes
globais de informacado nao poderao: alojar em seu proprio site imagens, textos, documentos ou arquivos audiovisuais que impliguem
direta ou indiretamente atividades sexuais com menores de idade. Alojar em seu préprio site material pornografico, em especial em
modo de imagens ou videos, quando existam indicios de que as pessoas fotografadas ou filmadas sejam menores de idade. Alojar
em seu proéprio site vinculos ou links sobre sites telematicos que contenham ou distribuam material pornografico relativo a menores
de idade. Artigo 8.- Deveres. Sem prejuizo da obrigagao de comunicagcado consagrada pela lei para todos os residentes da Colémbia,
os fornecedores, administradores e usudrios de redes globais de informacdes devem: Denunciar as autoridades competentes
quaisquer atos criminosos contra menores de idade que tenham conhecimento, incluindo a divulgagdo de material pornografico
relacionado com menores. Combater, com todos 0s meios técnicos a disposicao, a divulgacdo de material pornogréafico envolvendo
menores. Abster-se de utilizar as redes globais de informacgao para divulgacdo de material ilegal com menores. Estabelecer
mecanismos técnicos de bloqueio por meio dos quais 0s usuario podem proteger a si mesmos ou aos seus filhos contra material
ilegal, ofensivo ou indesejavel em relagéo com menores de idade.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=18309.

Lei 1329 de 2009, por meio da qual modifica-se o Titulo IV da Lei 599 de 2000 e prevé-se outras disposi¢oes para combater a
exploragao sexual comercial de criangas e adolescentes.107 Artigo 219A.- Uso ou facilitagao de meios de comunicagao para oferecer
atividades sexuais com menores de 18 anos. Aquele que utilizar ou facilitar o uso de correio tradicional, redes globais de informacao,
telefonia ou qualquer midia para obter, solicitar, oferecer ou fornecer qualquer contato ou atividade sexual com menores de 18 anos
de idade sera punido com pena de prisdo de dez (10) a catorze (14) anos e multa de sessenta e sete (67) a (750) salarios minimos
mensais vigentes. As penas previstas no paragrafo anterior sdo aumentadas até sua metade (1/2) quando as condutas forem
realizadas com menores de quatorze (14) anos. http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36874#0.

Id.
Te Protejo, em: http://www.teprotejo.org/index.php/es/.

Te Protejo € uma iniciativa de prevengao e assisténcia coordenado conjuntamente por uma ONG (Red PaPaz) e instituicdbes do
Estado. O hotline e programa visa apoiar e prestar assisténcia em casos de abuso e exploracdo sexual online. Para mais
informacoes, acesse: http://www.teprotejo.org/index.php/es/.

Encontra-se regulada a figura do agente infiltrado, mas sé para casos relacionados a atividade de narcéticos. Lei sobre Narcéticos,
substancias psicotropicas, drogas de uso nao autorizado, atividades relacionadas, Lavagem de Dinheiro e Financiamento do
Terrorismo Lei 7786 da Costa Rica. Artigo 10.- Nas investigacdes conduzidas, relacionadas com os crimes classificados nesta Lei, as
autoridades policiais e judiciais poderao infiltrar oficiais secretos para que eles comprovem a realizagao dos crimes. Artigo 11.- Nas
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investigacdes, a policia podera usar colaboradores ou informantes, cuja identificagdo devera manter oculta, com o objetivo de lhes
garantir a integridade. Se algum deles estiver presente no momento da pratica da infracdo deve ser informado desse fato a
autoridade judiciaria competente, sem necessidade de revelar a identidade. Salvo se se considerar indispensavel sua declaragcédo em
qualquer fase do processo, o tribunal lhe ordenard comparecer e, no interrogatério de identificacdo, podera omitir os dados que
possam criar algum risco a ele ou a sua familia. Esse testemunho pode ser incorporado automaticamente no julgamento completo
através de leitura, exceto se for considerado necessario ouvir oralmente. Neste caso, seu depoimento sera dado apenas perante o
tribunal, o promotor, o acusado e seu defensor; para isso, 0 juiz ordenara que as pessoas saiam temporariamente da sala. Da
mesma forma se procedera quando o depoente for um oficial de policia estrangeira, que tenha participado no caso mediante canais
de assisténcia policial. https://www.citibank.com.gt/costarica/Resources/pdf/leyNro8204.pdf.

Cédigo Penal, Lei N°. 4573, Artigo 167 Bis.- Sedugao ou encontros com menores por meios eletrénicos. Sera punido com pena de
prisdo de um a trés anos quem, por qualquer meio, estabelecer comunicagdes de conteldo sexual ou erético, incluindo ou nao
imagens, videos, textos ou dudio, com uma pessoa com menos de quinze anos ou incapaz. A mesma pena sera aplicada a qualquer
um que se passar por um terceiro ou usar identidade falsa, por qualquer meio, e procurar estabelecer comunicagées de conteldo
sexual ou erético, contendo ou ndo imagens, videos, textos ou dudios, com um menor ou incapaz. A pena sera de dois a quatro anos
nas condutas descritas nos dois paragrafos anteriores, quando o autor procurar um encontro pessoal em qualquer localizacao fisica
com um menor ou incapaz. Artigo 173.- Fabricagao, producao ou reproducao de pornografia. Sera punido com pena de prisdao de
quatro a oito anos quem fabricar, produzir ou reproduzir, por qualquer meio, material pornografico infantil. Sera punido com pena de
prisdo de trés a seis anos quem transportar ou fazer ingressar este tipo de material no pais. Para efeitos deste Codigo, sera
entendido como material pornogréafico infantil toda a representacgao escrita, visual ou auditiva produzida por qualquer meio, de uma
pessoa menor de idade, sua imagem ou voz, alteradas ou modificadas, dedicada a atividades sexuais explicitas, reais ou simuladas,
ou toda a representagao dos 6rgaos genitais de uma pessoa menor de idade com fins sexuais.. Artigo 174 Bis.- Pornografia virtual e
pseudo pornografia. Sera punido com pena de prisdo de seis meses a dois anos quem possuir, produzir, vender, distribuir, exibir ou
facilitar, por qualquer meio, material pornografico que nao envolva menores de idade; mas que envolva uma pessoa adulta fingindo
ser um menor envolvido em atividade sexual. Criar imagem, caricatura, desenho ou representagao, de qualquer tipo, que aparente
ou simule a uma pessoa menor de idade realizando atividades sexuais. Artigo 230.-Usurpacao de identidade. Sera sancionado com
pena de prisdo de trés a seis anos quem usurpar a identidade de uma pessoa em qualquer rede social, site de internet, meio
eletrénico ou tecnolégico de informacdo. A mesma pena sera imposta a quem, utilizando uma identidade falsa ou inexistente, cause
prejuizo a um terceiro. A pena sera de quatro a oito anos de prisdo se com as condutas anteriores causar algum dano a uma pessoa
menor de idade ou incapaz. http://www.oas.org/dil/esp/Codigo _Penal Costa Rica.pdf.

A instalagdo de filtros é regulada, mas apenas em estabelecimentos ou instalagdes alugadas em que o uso de computadores com
acesso a Internet € regulado por lei. Lei 8934, Protecao da infancia e da adolescéncia diante do conteldo nocivo da internet e
outros meios eletronicos. Artigo 2.- Instalagao de programas ou filtros. Os proprietarios e encarregados da administragao de
estabelecimentos regulados nesta Lei deverdo instalar filtros em todos os computadores destinados a pessoas menores de idade,
incluindo nos navegadores, nos servicos de comunicacdo em rede por computador ou em qualquer meio eletrénico de comunicacao,
e nos programas de intercambio ou nos programas especiais para bloquear o acesso a sites e comunicacdes cujo contetdo inclua:
a) Sites que mostrem ou promovam a pornografia em geral e a infantil, em particular. b) Sites que promovam linguagem obscena. c)
Lugares que promovam a agressao e a violéncia fisica, sexual e emocional. d) Lugares que promovam a construcdo de armas ou
explosivos. e) Lugares que promovam e incitem a utilizacdo de drogas de uso nao autorizado. f) Lugares que promovam atividades
bélicas. g) Sites que promovam o racismo, a xenofobia ou qualquer outra forma de discriminagdo contraria a dignidade humana, em
conformidade com o artigo 33 da Constituicdo Politica e com os instrumentos internacionais de direitos humanos em vigor na Costa
Rica. h) Os programas ou a informagao que podem ser usados para olhar, descarregar, distribuir, adquirir e compartilhar pornografia,
no geral, e infantil, em particular. O Estado, através das instituigoes dedicadas a prote¢édo da infancia e da adolescéncia, facilitara o
acesso aos filtros e programas identificados de maneira gratuita ou de baixo custo. Artigo 3.- Condicionamento do local. Os
estabelecimentos abrangidos nessa Lei deverao ter rétulos visiveis que avisam, aos menores de idade, sobre os perigos a que se
expdem quando dao informacéao privada e pessoal em salas de chat, féruns virtuais, redes sociais ou qualquer outro meio eletrénico
semelhante, que possa afetar a sua integridade fisica e moral. No caso em que os estabelecimentos que fornecem o servigo de
aluguel de acesso a Internet ndo sao certificados como locais livres de pornografia e conteddos nocivos, de acordo com o
estabelecido no artigo 4 desta Lei, os mesmos deverao instalar os filtros de segurancga identificados no artigo 2 da Lei em pelo
menos oitenta por cento (80%) dos computadores. O restante podera ser destinado ao uso exclusivo de pessoas maiores de idade,
sempre que o local esteja ajustado para que as telas de tais computadores ndo sejam visiveis, a partir da entrada e das zonas do
local que sdo de facil acesso para pessoas menores de idade. Somente os computadores localizados em tais cubiculos ndo terdo os
programas ou filtros identificados no artigo 2 da Lei. A instalagao dos filtros e programas indicados, assim como o condicionamento
dos locais, de acordo com o estabelecido na lei atual, serdo um requisito obrigatério para ter acesso as permissdoes municipais, as
licencas sanitarias do Ministério da Salde e a respectiva autorizagdo da Superintendéncia Geral de Telecomunicagdes (Sutel).
http://www.gaceta.go.cr/pub/2011/09/08/COMP_08 09 2011.html# Toc303164508.

0 Patronato Nacional pela Infancia (PANI) é o 6rgao encarregado pela protecao integral de criangas na Costa Rica. O PANI conta com
programas de atencdo especializada a vitima e campanhas de conscientizacdo e prevencado sobre os crimes contra criangas e
adolescentes online. Para mais informacoes, acesse: http://www.pani.go.cr/.

Cédigo Organico Integral Penal de Equador, Art. 483.- Operagdes infiltradas.- No curso das investigacdes de maneira excepcional,
sob a direcao da unidade especializada da procuradoria, poderéa ser planejada e executada, com o pessoal do sistema especializado
integral de investigacao, de medicina legal e ciéncias forenses, uma operacao infiltrada, e autorizar seus agentes a se envolverem
ou se introduzirem em organizagcfes ou agrupamentos deliquais, ocultando sua identidade oficial, com o objetivo de identificar os
participantes, reunir e recolher informacao, elementos de convicgao e evidéncia Gtil para os fins da investigagao.

0 agente secreto sera isento de responsabilidade penal ou civil por crimes a serem incorridos ou que nao conseguir impedir, sempre
que sejam consequéncia necessaria do desenvolvimento da investigacdo e mantenham a proporcionalidade adequada com o
propésito desta, caso contrario, serd punido em conformidade com as normas legais pertinentes. Art. 484.- Regras.- As operagoes
secretas deverdo observar as seguintes regras: 1. A operagao secreta serd conduzida pela unidade especializada do Ministério
Publico. O Sistema especializado integrado de investigacdo, de medicina legal e ciéncias forenses pode solicitar os antecedentes
necessarios que o justifiquem e entrega-los ao procurador. 2. A autorizagdo do procurador(a) deve ser fundamentada e responder ao
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principio da necessidade de investigacao, a qual devem ser impostas restricoes de tempo e controles que sdo Uteis para o devido
respeito pelos direitos das pessoas investigadas ou processadas. 3. Em nenhum caso sera permitido que o agente secreto
impulsione crimes que ndo sejam de iniciativa prévia dos investigados. 4. A identidade outorgada ao agente secreto sera mantida
durante a versdo que se apresente no processo. A autorizagdo para utilizar a identidade nao podera prolongar por um periodo
superior a dois anos, prorrogavel por dois anos a mais mediante devida justificativa. 5. Se for necessario no caso concreto
investigado, todo agente secreto terd as mesmas protecdes que as testemunhas. 6. As versdes do agente secreto servirdo como
elementos de convicgao dentro da investigagdo. 7. No caso de realizar diligéncias que requer autorizacao judicial, o fiscal as
solicitara ao juiz competente por qualquer meio, guardando a devida reserva. 8. Os elementos de prova ndo autorizados obtidos por
agentes secretos sdo indteis. http://www.desarrolloamazonico.gob.ec/wp-content/uploads/downloads/2014/05/CODIGO-
ORGANICO-INTEGRAL-PENAL-act.pdf. Ver artigos 475-477, relacionados com a Retencao de Correspondéncia, inclusive por via
eletrbnica; a Intercepcdo de Comunicagdes ou Dados Informaticos, em relacédo a realizagdo e ao registro da transmissao de dados
informaticos através dos servigos de telecomunicacdes; e reconhecimento de gravacoes.

Id. Em conformidade com o artigo 476, pode ser autorizada pelo juiz a intersegao das comunicagoes e dados de computador por um
periodo de 90 dias, e pode se expandir para seis meses casos de investigacdo relacionados com o crime organizado e delitos
conexos, 0 que inclui servicos de telecomunicagdes como: telefonia fixa, satélite, mével e sem fio, com chamadas de voz seus
servicos, mensagens SMS, mensagens MMS, transmissdao de dados e voz sobre IP, e-mail, redes sociais, videoconferéncia,
multimidia, entre outros, quando o(a) procurador(a) considera essenciais para verificar a existéncia de uma infracdo ou de
responsabilidade dos participantes.

Artigo 103.- Pornografia com utilizagao de criangas ou adolescentes. A pessoa que fotografar, filmar, gravar, produzir, transmitir ou
editar os materiais visuais, audiovisuais, informaticos, eletronicos ou de qualquer outro suporte fisico ou formato que contenha a
representacdo visual de nudez ou seminudez real ou simulada de criancas ou adolescentes em posturas sexuais; sera punido com
pena de prisdo de treze a dezesseis anos. Se a vitima, além disso, sofrer algum tipo de incapacidade ou enfermidade grave ou
incuravel, se sancionara com pena privada de liberdade, de dezesseis a dezenove anos. Quando a pessoa infratora for o pai, a mae,
parente até o quarto grau de consanguinidade ou segundo de afinidade, tutor, representante legal, curador ou pertenca ao entorno
intimo da familia; ministro de culto, professor, mestre ou pessoa que por sua profissdo ou atividade tenha abusado da vitima, sera
sancionada com pena privativa de liberdade de vinte e dois a vinte e seis anos.

E permitida, mas apenas para delitos especificos, dentro de uma estrutura de crime organizado. Lei Contra o Crime Organizado e
Crimes de Realizagdo Complexa. Decreto N°. 190. Art. 1.- A presente lei tem como objeto regular e estabelecer a competéncia dos
tribunais especializados e os procedimentos para o julgamento dos crimes cometidos sob a modalidade de crime organizado ou de
realizacao complexa. Considera-se crime organizado a forma de crime que se caracteriza por ser realizado por um grupo estruturado
de duas ou mais pessoas, que existe durante certo tempo e que atue em conjunto com o propésito de cometer um ou mais crimes.
Para os fins da presente Lei, constituem crimes de realizacao complexa aqueles listados abaixo, quando se cumpra qualquer uma
das seguintes condigdes: Que tenha sido realizado por duas ou mais pessoas, que a acao recaia sobre duas ou mais vitimas, ou que
a sua perpetragao provoque alarme ou comogao social. Tais crimes sdo: a) Homicidio simples ou agravado; b) Sequestro; e, c)
Extorsdo. Art. 5.- Na investigacao dos delitos previstos nesta lei, a Procuradoria Geral da Republica exercera todas as faculdades
investigativas, conforme o disposto na Constitui¢cdo e nas leis, assim como determinara a responsabilidade dos autores participantes
e evitara consequéncias ulteriores. O fiscal do caso autorizara por escrito no emprego de métodos especiais de investigacao tais
como operacoes secretas ou entregas vigiadas.
http://pdba.georgetown.edu/Security/citizensecurity/salvador/leyes/decreto190.pdf.

Cédigo Penal de El Salvador. Artigo 172.-, O que por quaisquer meios diretos, incluindo através de meios eletrdnicos, fabricar,
transferir, disseminar, distribuir, alugar, vender, oferecer, produzir, executar, expor ou mostrar, filmes, revistas, folhetos ou qualquer
outro material pornografico para menores de dezoito anos de idade ou deficientes mentais, sera punido com prisdo de trés a cinco
anos. Na mesma sanc¢ao incorrera o que nao advertir, de forma visivel, sobre o conteddo dos filmes, revistas, pasquins ou qualquer
outro material, inclusive o que se possa transmitir através de meios eletrénicos, quando este for inadequado para menores de
dezoito anos de idade ou deficientes mentais. https://www.oas.org/dil/esp/Codigo_Penal EI_Salvador.pdf.

Esta regulada a figura do agente secreto, mas apenas para casos envolvendo crime organizado e onde ha finalidade direta ou
indireta de lucro financeiro ou de qualquer espécie ou para terceiros, incluindo todas as infragcdes previstas no Codigo Penal.
Decreto N°. 21-2006, Lei Contra o Crime Organizado. Artigo 21. Operacoes secretas. Entende-se por operacoes secretas, aquelas
realizadas por agentes secretos a fim de obter informacGes ou provas para processar as pessoas que fazem parte de grupos
criminosos organizados e sua desarticulagado, através da concepcao de estratégias eficazes com rigoroso controle do Ministério
Pdblico. Na fase de investigacdo contra os grupos criminosos organizados ou organizagoes criminosas que, especificamente, seja
realizada por agentes secretos com a devida autorizacdo e supervisdo e sob a responsabilidade do Ministério Plblico, as seguintes
atividades sao proibidas e excluidas das operagoes secretas: 1. O cometimento de crimes. 2. As operacdes realizadas fora das acoes
e dos planos na fase de investigacao. Para que essas atividades possam ser permitidas, deve-se contar, em qualquer caso, com a
devida supervisao e autorizagao do Ministério Piblico. Artigo 22. Agentes secretos. Sao agentes secretos os policiais especiais que
voluntariamente, a pedido do Ministério Plblico, recebem uma funcao a fim de obter provas ou informacdes que permitam descobrir
e processar os membros de grupos criminosos organizados. Os agentes secretos poderao assumir temporariamente identidades e
papéis ficticios, agir secretamente e omitir a realizacdo dos procedimentos normais de seu cargo perante o cometimento de crimes,
com excecao dos referidos no artigo 25 desta lei, nos casos atribuidos a eles, a fim de otimizar a investigacdo e persecucao de
membros  dessas organizagbes. http://leydeguatemala.com/ley-contra-la-delincuencia-organizada/ley-contra-la-delincuencia-

organizada/10408/.

Cédigo Penal da Guatemala, Decreto 17-73 e Reforma de Acordo com a lei contra a violéncia sexual, exploragao e trafico, Decreto 9-
2009. Artigo 194.- Producéao de Pornografia de Pessoas Menores de Idade. Quem de qualquer forma e através de qualquer meio
produza, fabrique ou elabore material pornografico que contenha imagem ou voz real ou simulada de uma ou varias pessoas
menores de idade ou com incapacidade volitiva ou cognitiva, em atos pornogréaficos ou eréticos, sera punido com prisdo de seis a
dez anos e multa de cinquenta mil a quinhentos mil Quetzales. http://www.oas.org/dil/esp/Codigo Penal Guatemala.pdf.

Decreto 144-83. Codigo Penal. Artigo 149-D.- Comete o crime de pornografia quem, por qualquer meio, seja direto, mecanico ou com
suporte informatico, eletrénico ou de outro tipo financie, produza, reproduza, distribua, importe, exporte, oferega, venda ou distribua
material onde utilize pessoas ou a imagem de pessoas menores de dezoito (18) anos de idade em acdes ou atividades pornogréaficas
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ou eréticas, e sera punido com dez (10) a quinze (15) anos de prisdo e multa de 200 (duzentos) a 300 (trezentos) salarios minimos.
A posse de material pornografico de criangas e adolescentes sera punida com pena de quatro (4) a seis (6) anos de reclusao.
http://www.poderjudicial.gob.hn/juris/Codigos/C%C3%B3digo%20Penal%20(09).pdf.

A Agéncia Técnica de Investigacdo Criminal do Ministério Plblico € a que se encarrega da investigacdo dos crimes de pornografia
infantil. https://www.mp.hn/index.php?option=com_content&view=article&id=821&Iltemid=274.

Regulamento da Lei da Policia Federal dos Estados Unidos Mexicanos. Artigo 22.- Corresponde a Coordenagdo de Operagoes
Secretas: |. Dirigir a realizagado de operagoes secretas e de usuarios simulados, com o objetivo de assegurar a obtencao, analise e
exploracao de informagoes, afim de prevenir e, sob a direcéo e o controle do Ministério Piblico, combater o cometimento de crimes;
IIl. Projetar e operar métodos para realizar operagoes secretas e de usuarios simulados, com o objetivo de assegurar a obtencgao,
analise e exploracao de informagoes, afim de prevenir e, sob a diregcdo e controle do Ministério Publico, combater o cometimento de
crimes; lll. Estabelecer estratégias de prevencado, acdo e mobilizacdo de recursos, por meio de operagdes secretas e usuarios
simulados, afim de evitar a pratica de crimes provaveis; IV. Estudar, planejar e implementar métodos e técnicas de operagdes
secretas e usuarios simulados de acordo com o Comissario Geral e da Secretaria para a prevencao do crime; V. Estabelecer
programas de investigacao preventiva através da infiltracdo de agentes para obter informagdes a partir de estruturas criminosas,
modos de operagdo e areas de agdo em termos das normas aplicaveis; VI. Reforcar a prevengao primaria da criminalidade através
de agdes secretas e usuarios simulados, afim de obter informagoes; VII. Supervisionar o desenvolvimento dos sistemas de recolha
de informacoes de inteligéncia policial que permitam a prevencéao e identificagao de grupos criminosos; VIII. Administrar, no @mbito
da sua competéncia, o uso de metodologias para a recolha, classificacao e avaliagao de informacgoes da inteligéncia policial para
fornecer as provas necessarias da pratica de crimes e supostos autores; IX. Projetar estratégias para identificar e desmantelar redes
criminosas; X. Dar cumprimento as ordens judiciais e ministeriais; XI. Dirigir, sob a direcdo e o controle do Ministério Publico, a
recolha de provas para determinar a pratica de um crime e a provavel responsabilidade dos acusados; XIl. Coordenar com as demais
areas da Divisdo de Inteligéncia os critérios e politicas da recolha e troca de informagdes relacionadas a um fato ou elemento de
investigacao; Xlll. Orientar a investigacdo de operacdes secretas e de usudrios simulados que implementem a Instituicdo para
cumprir seus propositos; XIV. Fortalecer os mecanismos de cooperagdo e coordenagdo com as autoridades, dependéncias e
entidades dos trés niveis de governo e estimular a responsabilidade interinstitucional nas operagées sob sua responsabilidade;
XV. Dirigir e sistematizar operagdes secretas ou usuarios simulados que implementem a instituigdo para cumprir sua finalidade; XVI.
Com o acordo prévio do titular da Divisdo, autorizar os membros da instituicdo a atuar sob uma identidade suposta e, de acordo com
sua competéncia, adquirir e transportar objetos, efeitos e instrumentos de delitos e adiar a apreensao dos mesmos;
XVII. Supervisionar a¢oes especializadas no manejo de fontes de informacéo na sociedade; XVIII. Informar a Divisdo de Inteligéncia
periodicamente sobre os avancos e resultados e apresentar relatérios e outros documentos gerados na area de sua competéncia, e
XIX. Outras conferidas pelo presente Regulamento, outras disposicoes legais aplicaveis ou aquelas atribuidas pelo superior imediato
de quem seja subordinado. http://www.cns.gob.mx/portalWebApp/ShowBinary?nodeld=/BEA%20Repository/776309//archivo.

Lei Federal de Telecomunicagdes e Radiodifusdo. Artigo 189.As concessiondrias de telecomunicacdes e, se for o caso, os
autorizados e prestadores de servicos de aplicativos e conteldo estdo obrigados a atender todas as ordens por escrito, fundadas e
motivadas, apresentadas pela autoridade competente, nos termos estabelecidos por lei. Os titulares das instancias de seguranca e
aplicacao da lei designardo os servidores pulblicos responsaveis pela gestdo das exigéncias feitas as concessionarias e por receber
informacgdes relevantes por meio de sua publicagdo no Diario Oficial da Federagdo. Artigo 190.As concessionarias de
telecomunicagdes e, no seu caso, os autorizados deverao: |. Colaborar com as instancias de seguranca, procuragdo e administracao
da justica, na localizacéo geografica, em tempo real, dos equipamentos de comunicagdao moéveis, nos termos estabelecidos por lei.
Qualquer omissao ou desacato a estas disposicdes serd sancionada pela autoridade, nos termos do previsto pela legislagao penal
aplicavel. O Instituto, ouvindo as autoridades referidas no artigo 189 desta lei, estabelecera as diretrizes que as concessionarias de
telecomunicagoes e, eventualmente, os autorizados deverao adotar para que a colaboragao referida nesta Lei, com as autoridades
competentes, seja eficaz e oportuna; Il. Manter um registro e um controle de comunicagdes que seja realizado a partir de qualquer
tipo de linha que utilize numeragao prépria ou alugada, em qualquer modalidade, para identificar com precisdo as seguintes
informacdes: a) Nome, denominagdo ou razéo social e endereco do assinante; b) Tipo de comunicagao (transmissao por voz,
correio de voz, conferéncia, dados), servigos adicionais (incluindo o reencaminhamento ou a transferéncia de chamadas) ou servigos
de mensagens multimidia empregados (incluindo servicos de mensagens curtas, servicos multimidia e avangados); ¢) Dados
necessarios para encontrar e identificar a origem e o destino das comunicagées de telefonia mével: nimero de destino, modalidade
da linha com contrato ou plano de tarifas, como a modalidade de linha pré-paga; d) Dados necessérios para determinar a data,
hora e duragdo das comunicagdes, bem como para servicos de mensagem ou multimidia; e) Além dos dados acima, deve-se
manter a data e a hora da ativagdo inicial do servico e o rétulo de localizagdo (Cell ID) a partir do qual o servigo foi ativado;
f)  Quando aplicavel, a identificacdo e a caracteristicas técnicas dos dispositivos, incluindo, entre outros, cddigos internacionais de
identidade de fabricagdo do equipamento e de seu assinante; g) A localizagao digjtal do posicionamento geogréafico das linhas
telefdnicas e h) A obrigacao de conservar os dados tera inicio a partir da data em que a comunicagao foi realizada. Para tais fins, o
concessionario devera conservar os dados referidos no paragrafo anterior durante os primeiros doze meses em sistemas que
permitam sua consulta e entrega em tempo real as autoridades competentes, através dos meios eletronicos. Concluido o prazo
referido, o concessionario devera conservar tais dados por doze meses adicionais nos sistemas de armazenamento eletrénico, no
qual a entrega da informacgéo as autoridades competentes sera realizada dentro das quarenta e oito horas seguintes, contadas a
partir da notificacao da solicitacdo. A solicitacdo e entrega em tempo real dos dados referidos neste inciso serao realizadas
mediante os mecanismos que determinem as autoridades a que se referem o artigo 189 desta Lei, os quais deverao ser informados
ao Instituto para os fins do disposto no paragrafo terceiro, secdo | do presente artigo. As concessionarias de telecomunicacoes e,
quando apropriado, seus autorizados devem tomar as medidas técnicas necessarias em relagdo aos dados que sdo objeto de
conservacao, para assegurar a sua conservacao, cuidado, protecao, nenhuma manipulacéo ou acesso nao autorizado, destruicao,
alteragao ou cancelamento, assim como o pessoal autorizado para gestao e controle. Sem prejuizo das disposicoes da presente lei
em relagdo a protegdo, tratamento e controle de dados pessoais na posse de concessiondrias ou autorizados, sdo aplicaveis as
disposicoes da Lei Federal de Protecdo de Dados Pessoais em Posse de Particulares; Ill. Entregar os dados armazenados as
autoridades a quem se refere o artigo 189 da presente lei que assim o exijam de acordo com suas atribuigdes, em conformidade
com as leis aplicaveis. Fica proibida a utilizagdo dos dados conservados para fins que nao os previstos neste capitulo, qualquer outro
uso sera penalizado pelas autoridades competentes em termos administrativos e criminais resultantes. Os concessionarios de
telecomunicagdes e, nesse caso, os autorizados, estdo obrigados a entregar a informacao dentro de um prazo maximo de vinte e
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quatro horas seguintes, contando a partir da notificacao, sempre e quando nao exista outra disposigao expressa de autoridade
competente; IV. Contar com uma area responsavel disponivel as vinte e quatro horas do dia e os trezentos e sessenta e cinco dias do
ano, para atender os requerimentos de informagao, localizagcdo geografica e intervengdo de comunicacoes privadas a que se refere
este Titulo. Para os efeitos do anterior, os concessionarios deverao notificar aos titulares das insténcias a que se refere o artigo 189
desta Lei 0 nome do responséavel de ditas areas e seus dados de localizacdo; ademais devera ter faculdades amplas e suficientes
para atender os requerimentos que se formulem ao concessionario ou ao autorizado e adotar as medidas necessarias. Qualquer
troca de responsavel devera ser notificada previamente com uma antecipagao de vinte e quatro horas; V. Estabelecer procedimentos
expeditivos para receber os relatérios dos usuarios do roubo ou do extravio das equipes ou dispositivos terminais méveis e para que
0 usuario acredite na titularidade dos servicos contratados. Esse relatério deve incluir, se for caso disso, o codigo de identidade de
fabricagdo do equipamento; VI. Realizar a suspensao do servico dos equipamentos ou dispositivos terminais méveis reportados
como roubados ou perdidos, a pedido do titular. Os concessionarios deverao celebrar convénios de colaboragdo que lhes permitam
intercambiar listas de equipes de comunicacdo moével reportados por seus respectivos clientes ou usuarios como roubados ou
extraviados, ou que os relatérios sejam feitos ante a autoridade competente ou ante os proprios concessionarios; VIl. Realizar o
blogueio imediato de linhas de comunicagao moével que funcionem sob qualquer modalidade reportadas pelos clientes, utilizando
qualquer meio, como roubadas ou extraviadas; assim como realizar a suspensao imediata do servigo de telefonia quando assim o
instrua a autoridade competente para fazer cessar a comissao de delitos, de conformidade com o estabelecido nas disposicoes
legais aplicaveis; VIII. Colaborar com as autoridades competentes para que no ambito técnico operativo sejam cancelados ou
anulados de maneira permanente os sinais de telefonia celular, de radiocomunicacao ou de transmissao de dados ou imagem
dentro do perimetro de centros de readaptagdo social, estabelecimentos penitenciarios ou centros de internagdo para menores,
federais ou das entidades federativas, qualquer que seja sua denominacdo. O blogueio de sinais a que se refere o paragrafo
anterior deve ser feito em todas as bandas de frequéncia utilizadas para a recepgao nos equipamentos terminais de comunicagao e,
em nenhum caso, sera superior a vinte metros de distancia das instalagdes dos centros ou estabelecimentos, a fim de assegurar a
continuidade e a seguranga dos servicos aos usuarios externos. Na colaboracdo que realizam os concessionarios, deverao ser
consideradas os elementos técnicos de substituicdo, manutencgdo e servico. Concessionarias de telecomunicagdes e, se for caso,
autorizados, sdo obrigados a cooperar com o Sistema Nacional de Seguranca Pdblica no monitoramento da funcionalidade ou
operacdo do equipamento utilizado para o blogueio permanente de sinais de telefone celular, radio ou transmissado de dados ou de
imagens; IX. A implementagcé@o de um Unico nimero harmonizado nacional e, se for caso disso, global para servicos de emergéncia,
nos termos e condicdes estabelecidas pelo Instituto em coordenagdo com o Sistema Seguranca Pulblica nacional, plataformas
interoperaveis devem incluir mecanismos para identificar e localizar geograficamente a chamada e, se necessario, mensagens de
texto de emergéncia; X. Relatério oportuno e de forma gratuita para os usuarios ou nimeros de telefone associados aos servicos de
seguranca e de emergéncia, conforme determinado pelo Instituto, em coordenacéo com o Sistema Nacional de Seguranca Publica,
comunicacao e prestacao de tais servicos de graca; XI. Sob os termos que definem o Instituto em coordenacdo com instituicoes e
autoridades competentes, dar prioridade as comunicacdes relativas as situagdes de emergéncia, e Xll.Executar coordenacao dos
estudos do Instituto e Investigacdes visando ao desenvolvimento de solugbes tecnoldgicas para inibir e combater o uso de
equipamentos de telecomunicacdes para a pratica de crimes ou de risco de atualizacdo ou ameacas a seguranga nacional. Os
concessionarios que operem redes publicas de telecomunicagées poderdo voluntariamente constituir uma organizagao que tenha
como fim a realizagao dos citados estudos e investigagoes. Os resultados obtidos serao registrados em um relatério anual que sera
remetido ao Instituto, ao Congresso da Unido e ao Executivo Federal. As comunicagbes privadas sao inviolaveis. Exclusivamente a
autoridade judicial federal, a peti¢cdo da autoridade federal que faculte a lei ou do titular do Ministério Publico da entidade federativa
correspondente, podera autorizar a intervencdo de qualquer comunicacao privada.

Cédigo Penal Federal dos Estados Unidos Mexicanos, Artigo 200.- Ao que comercialize, distribua, exponha, faca circular ou oferte a
menores de dezoito anos de idade, livros, escritos, gravacoes, filmes, fotografias, antincios impressos, imagens ou objetos de carater
pornografico, reais ou simulados, seja de forma fisica, ou através de qualquer meio, sera passivel de seis meses a cinco anos de
pris@o e a trezentos a quinhentos dias de multa. Nao seréd considerado como material pornografico ou nocivo aquele que signifique
ou tenha como fim a divulgacgao cientifica, artistica ou técnica, ou por outro lado, a educacao sexual, educacdo sobre a fungéo
reprodutiva, a prevengao de doengas transmitidas sexualmente e a gravidez de adolescentes, sempre que eles sejam comprovados
pela autoridade competente.

http://www.conacyt.mx/cibiogem/images/cibiogem/normatividad/vigente/CODIGO PENAL FEDERAL.pdf.

Lei Federal Contra o Crime Organizado, Artigo 2.- Quando trés ou mais pessoas se organizam de fato para realizar, de forma
permanente ou reiterada, condutas individuais ou em conjunto com outras, tem como fim ou resultado cometer algum ou alguns dos
crimes seguintes, elas serao punidas por este ato simples, como membros do crime organizado:... V. Corrupgao de menores de
dezoito anos de idade ou pessoas que ndo tém a capacidade de entender o significado do ato ou pessoas que sao incapazes de
resistir as disposicdes do artigo 201; Pornografia de menores de dezoito anos de idade ou pessoas que ndo tém a capacidade de
compreender o significado do ato ou pessoas que nao tém a capacidade de resistir, nos termos do artigo 202; turismo sexual contra
pessoas menores de dezoito anos de idade ou pessoas que nao tém a capacidade de compreender o significado do ato ou pessoas
que nao tém a capacidade de resistir, tal como previsto nos artigos 203 e 203a; Assédio de pessoas com menos de dezoito anos de
idade ou pessoas que nado tém a capacidade de compreender o significado do ato ou pessoas que nao tém a capacidade de resistir,
previsto no artigo 204; Assalto, previsto nos artigos 286 e 287; Trafico de menores ou de pessoas que ndo tém capacidade de
entender o significado do fato, referida no artigo 366 Ter, e roubo de veiculos, nos termos dos artigos 376-A e 377 do Codigo Penal
Federal, ou das disposicoes correspondentes do direito penal estado ou Distrito Federal.
http://www.diputados.gob.mx/LeyesBiblio/pdf/101.pdf.

Coloca-se afirmativa a existéncia ja que se contempla expressamente na lei o uso dessa figura no delito de exploracéo sexual e
pornografia infantil, mesmo que unicamente nos casos em que se tenha demonstrado a participagao do crime organizado. Lei de
Prevengao, Investigagao e Julgamento do Crime Organizado e da Administragao dos Bens Apreendidos, Confiscados e Abandonados,
Lei n° 735. Art. 2 Defini¢oes....Agente Secreto: O oficial especializado da Policia Nacional ou do Exército da Nicaragua que, com a
autorizacdo do conselho de administracao da instituicdo a que pertence, esconde sua identidade oficial e se infiltra nas
organizagbes criminosas fingindo ser parte delas ou fingindo estar interessado em cometer o crime que esta a ser investigado, afim
de identificar os autores ou participantes, as atividades criminosas realizadas, 0 modo de funcionamento, a estrutura organizacional,
os planos de agao, os contatos, os meios e os resultados da atividade criminosa, assim como da identificagao de provas que podem
ser usadas no processo penal... Crime organizado: Grupo criminoso organizado ou quadrilha nacional ou internacional estruturada,
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de duas ou mais pessoas, existente ha algum tempo e atuando em conjunto, a fim de obter, direta ou indiretamente, um beneficio
financeiro ou de qualquer indole, com a finalidade de cometer uma ou mais infracdes graves nos termos da Lei. Art. 3 Delitos de
crime organizado. 18) Exploracao sexual, pornografia e ato sexual com adolescentes mediante pagamento, tipificado no paragrafo
primeiro, segundo e quarto do artigo 175 do Cédigo Penal. https://www.oas.org/juridico/MLA/sp/nic/sp_nic_ley735.pdf.

Lei 787 da Nicaragua, Lei Geral de Dados Pessoais. Tem como objetivo a protecdo da pessoa natural ou juridica diante do
tratamento, automatizacdo ou nao, de seus dados pessoais em arquivos de dados publicos e privados, para garantir o direito a
privacidade pessoal e familiar e 0 direito de autodeterminacao informativa.
http://www.oas.org/es/sla/ddi/docs/N3%20Ley%20de%20Proteccion%20de%20Datos%20Personales.pdf.

Lei No. 641, Codigo Penal da Nicaradgua. Artigo 175.- Exploragdo sexual, pornografia e ato sexual com adolescentes através de
pagamento. Quem conduza, facilite, promova ou utilize com fins sexuais ou eréticos pessoas menores de dezesseis anos ou
descapacitados, fazendo com que presenciem ou participem em um comportamento ou espetaculo plblico ou privado, mesmo que
a vitima consinta presenciar este comportamento ou participar dele, sera penalizado de cinco a sete anos de prisdo e sera passivel
de quatro a seis anos de prisdo, quando a vitima for maior de dezesseis e menor de dezoito anos de idade. Quem promova, financie,
fabrique, reproduza, publique, comercialize, importe, exporte, difunda, distribua material para fins de exploracdo sexual, por
qualquer meio, seja direto, mecanico, digital, audiovisual, ou com suporte informatico, eletrénico ou de outro tipo, a imagem, ou a
voz de pessoa menor de dezoito anos em ato sexual ou erético, real ou simulado, explicito e implicito, ou a representacdo de seus
o6rgaos genitais com fins sexuais, sera punida com pena de prisdo de cinco a sete anos de prisao e de cento e cinquenta a
quinhentos dias de multa. Quem para fins de exploracdo sexual, posse de material pornografico ou erético nos termos expressos no
paragrafo anterior sera punido com um a dois anos de prisdo. Quem realizar ato sexual ou erético com uma pessoa com mais de
catorze anos e menor de dezoito anos de idade de ambos o0s sexos, pagando ou prometer pagar ou dar em troco uma vantagem
econdmica ou de qualquer natureza, serd punido com pena de prisio de cinco a sete anos.
http: i

Lei No.16 dita disposigoes para a prevencao e criminalizacao de delitos contra a integridade sexual e da liberdade e modifica e
adiciona artigos ao Cédigo Penal e Judicial. Artigo 16.- O Ministério Piblico podera realizar operacdes secretas no decorrer de suas
investigacdes, com o propésito de investigar seus autores, cimplices ou encobridores, ou para estabelecer os fatos relacionados
com os crimes mencionados nos Titulos VI do Livro Il do Codigo Penal. Da mesma forma, quando existam indicios graves da
comissdo de alguns desses crimes, o Procurador Geral da Nacdo podera ordenar a intercepcdo e registro das comunicacoes
telefénicas, de e-mails ou em féruns de conversagao através da rede que participem as pessoas investigadas com o fim de reunir
provas relativas a tais crimes. As transcrigoes das gravagdes constardo em uma ata na qual apenas sera incorporado aquele que
tenha relagdo com o caso investigado, ao qual serd endossado com o funcionario encarregado da diligéncia e por seu superior
hierarquico. http://www.unodc.org/res/cld/document/pan/2008/ley-16-2004_html/Ley 16 _2004.pdf. Quando se refere a crimes
relacionados com o Titulo VI do Livro Il, estes incluem o crime de pornografia infantil em todas as suas formas.

Lei 51 de 8 de setembro de 2009, que dita normas para a conservacao, a prevengao e o fornecimento de dados de usuérios dos
servigos de telecomunicacdes e adota outra disposicdo. O objeto da lei € a regulamentagdo de questdes relacionadas ao registro de
dados, medidas de protecao de registro de dados, fornecimento de registro de dados e disposicoes adicionais.
http://www.oas.org/es/sla/ddi/docs/N3%20Ley%20de%20Proteccion%20de%20Datos%20Personales.pdf.

Lei No.16 dita disposigoes para a prevencao e criminalizacao de delitos contra a integridade sexual e da liberdade e modifica e
adiciona artigos ao Coédigo Penal e Judicial. Artigo 231-D. Quem fabricar, desenvolver ou produzir material pornografico ou ofertas,
comércio, exibicdo, publicar, divulgar, divulgar ou distribuir através da Internet ou quaisquer meios de comunicagdo ou de
informacao nacional ou internacional, apresentando ou representando praticamente uma ou mais pessoas sob idade em atividades
sexuais, reais ou simuladas, € punido com pena de prisdo de 4 a 6 anos, e multa de 150 a 200 dias. A mesma pena sera aplicada a
posse, transporte ou ingresso no pais deste material. Artigo 231-E. Quem usa um menor em atos de exposi¢do indecente ou
pornografia, ou nao fotografada, filmadas ou gravadas por qualquer meio, a terceiros ou sozinha, com outro ou outros menores ou
adultos, iguais ou diferentes sexo, ou animal, sera punido com pena de prisdo de 4 a 6 anos e multa de 150 a 200 dias. A mesma
pena sera aplicada a quem se valha de e-mail, redes sociais de informacao ou qualquer outra comunicacao individual ou em massa,
para incitar ou promover o sexo online de menores, ou para fornecer servigos sexuais ou simular essa conduta, por telefone ou
pessoalmente. Artigo 231-F. Quem exiba material pornografico ou facilite o acesso a shows pornogréaficos a pessoas menores de
idade, incapazes ou com deficiéncias, sera punido com prisdo de 4 a 6 anos e com 150 a 200 dias de multa. Se o autor da conduta
descrita no paragrafo anterior € o pai, mae, tutor, curador ou gerente em qualquer capacidade da vitima, vai perder o direito de
poder paternal ou que lhe foi permitido, conforme o caso, que teria por responsabilidade até a data da ocorréncia do crime.
http://www.unodc.org/res/cld/document/pan/2008/ley-16-2004 html/Ley 16 2004.pdf.

Apesar de existir, esta figura pode ser usada apenas em casos relacionados a entorpecentes e drogas perigosas. LEI N° 1.881/02.
Que altera a Lei N°. 1340 de 22 de novembro de 1998, "Que reprime o tréafico ilicito de estupefacientes e drogas perigosas e outros
crimes conexos e estabelece medidas de prevencao e reabilitagdo de toxico dependentes". Artigo 82.- Entender-se-a por operagoes
secretas as que possibilitem manter a confidencialidade das operacdes das pessoas que intervenham nelas, a utilizagao de ficgoes
e artimanhas, a omissao de impedir a oportunidade de que se cometa um delito e o concurso de agentes secretos, 0s quais podem
assumir transitoriamente identidades e papéis ficticios; com a finalidade de se apreender entorpecentes ou demais drogas
perigosas, acumular elementos probatérios da comissdo de fatos puniveis castigados por esta lei, identificar os organizadores,
transportadores, compradores e demais participantes do trafico ilegal, seja no pais ou no estrangeiro, ou de apreendé-los e submeté-
los a justica.

http://www.senad.gov.py/archivos/documentos/LEY%20N%C2%B0%201.881%20Que%20modifica%20la%20Ley%20N%C2%B0%2
01.340_i1ax10k6.pdf.

Se for permitido dentro do crime de pornografia infantil sempre e quando os sujeitos ativos pertencerem ao crime organizado.
Decreto Legislativo N°. 957, Cédigo de Processo Penal. Artigo 341° Agente Secreto.- 1. O fiscal, quando tratar-se de Diligéncias
Preliminares que afetem atividades proprias do crime organizado, e enquanto existam indicios de sua comissao, podera autorizar
membros da Policia Nacional, mediante uma Disposi¢ao e tendo em conta sua necessidade aos fins da investigacao, a atuar sob
identidade falsa e a adquirir e transportar os objetos, efeitos e instrumentos do delito e diferir a apreensao dos mesmos. A suposta
identidade sera concedida pela Direcdo-Geral da Policia Nacional por um periodo de seis meses, prorrogavel pelo Procurador por
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iguais periodos, enquanto se mantiver as condicdes de utilizacdo, estdo legalmente autorizados a agir em tudo relacionado com a
investigacao especifica e para participar no trafego juridico e social sob essa identidade. Como € indispensavel para a realizagao da
investigacao, € permitido criar, modificar e utilizar os documentos de identidade correspondentes. 2. Disposicdo que aprova a
nomeacao de agentes infiltrados, devera mencionar o nome real do membro da policia e da suposta identidade que ira atuar no
caso. Esta decisdo é sigilosa e deve ser mantida fora do processo com seguranca adequada. Uma cépia da mesma sera emitida
para o Ministério Pdblico, sob as mesmas condicoes de seguranca, sera aberto um registro reservado dos mesmos. 3. As
informacgdes obtidas pelo agente secreto devem ser postas 0 mais rapidamente possivel para informar o Procurador e seus
superiores. Essas informagdes devem contribuir para o processo em sua totalidade e serem avaliadas em conformidade pelo
tribunal competente. Da mesma forma, esta informacao s6 pode ser utilizada em outros processos, na medida em que resulta do
uso do conhecimento necessario para a elucidacdo de um crime. 4. A identidade do agente secreto pode ser escondida na
conclusdo do inquérito que interveio. Também é possivel a ocultacdo de identidade no processo, desde que seja acordado pelo
tribunal de que existem motivos razodveis para que se tenha medo que a divulgagdo coloque em risco a vida, a integridade ou a
liberdade do agente secreto ou de outra pessoa, ou para justificar a possibilidade de continuar a utilizagao do policial. 5. Quando
nesses casos as atuacdes de investigacdo possam afetar os direitos fundamentais, dever-se-a solicitar ao juiz da Investigagdo
Preparatéria as autorizagées que, a respeito, estabelecam a Constituicdo e a Lei, assim como cumprir as demais previsoes legais
aplicaveis. O procedimento sera especialmente reservado. 6. O agente secreto estara isento de responsabilidade penal por aquelas
atuacdes que sejam consequéncia necessaria do desenvolvimento da investigagdo, sempre que mantenha a devida
proporcionalidade com a finalidade da mesma e ndo constituam uma manifesta provocagdo ao crime.
https://www.unodc.org/res/cld/document/per/1939/codigo_de procedimientos penales html/Codigo procesal penal.pdf.

Lei No. 30070, Lei Contra o Crime Organizado. Artigo 1.- Objeto da Lei. A presente Lei tem por objeto fixar as regras e procedimentos
relativos a investigacédo, julgamento e penalidade dos crimes cometidos por organizacdes criminais. Artigo 3.- Crimes
compreendidos. A presente Lei se aplica aos seguintes crimes: 6. Pornografia infantil, tipificado no artigo 183- A do Codigo Penal.
http://perso.unifr.ch/derechopenal/assets/files/legislacion/l 20140708 01.pdf.

Decreto Legislativo N°. 1182, que regula o uso dos dados derivados das telecomunicacdes para a identificagao, localizagcao e
geolocalizacdo de equipes de comunicacdo, na luta contra a delinquéncia e o crime organizado. O presente Decreto tem como
objetivo fortalecer as agdes de prevengao, investigagcao e combate ao crime organizado por meio do uso de tecnologias de

informagao e comunicacao pela policia do Peru. http://www.leyes.congreso.gob.pe/Documentos/DecretosLegislativos/01182.pdf.

Artigo 183-A.- Pornografia infantil. Aquele que possui, promove, fabrica, distribui, exibe, oferece, comercializa ou publica, importa ou
exporte através de qualquer meio incluindo a Internet, livros, textos, imagens visuais ou auditivas, ou realiza espetaculos ao vivo de
carater pornografico, nos quais séo utilizados pessoas de catorze e menos de dezoito anos de idade, sera punido com pena privativa
de liberdade nao menor do que quatro anos e nao maior do que seis anos e com cento e vinte a trezentos e sessenta e cinco dias de
multa. Quando o menor tiver menos de catorze anos de idade a pena nao deve ser inferior a seis meses nem superior a 0ito anos e
com cento e cinquenta e trezentos e sessenta e cinco dias de multa. Se a vitima se encontra em alguma das condicdes previstas no
Gltimo paragrafo do Artigo 173 ou se 0 agente atua como integrante de uma organizagdo dedicada a pornografia infantil a pena
privativa de liberdade ndo sera menor do que oito anos nem maior do que doze anos. Se for o caso, o0 agente sera desabilitado de
acordo com o Artigo 36, subalineas 1, 2, 4 e 5.” https://www.oas.org/juridico/mla/sp/per/sp_per_cod_pen.pdf.

Lei No. 30096, Lei de Delitos Informaticos. Artigo 5. Proposicoes a criancas e adolescentes para fins sexuais por meio da tecnologja.
Aquele que, através das tecnologias da informagao ou da comunicacao, contata um menor de catorze anos para solicitar ou obter do
mesmo material pornografico ou para executar atividades sexuais com o mesmo, serd punido com pena privativa de liberdade nao
inferior a quatro anos e nao superior a oito anos e desabilitado conforme as alineas 1, 2 e 4 do Artigo 36 do Cédigo Penal. Quando a
vitima tem entre catorze e menor de dezoito anos de idade e tem responsabilidade, a pena nao deve ser inferior a trés nem superior
a seis anos e desqualificacgdo nos termos dos nimeros 1, 2 e 4 do Artigo 36 do Cddigo Penal.
http://www.peru.gob.pe/docs/PLANES/10434/PLAN_10434 2013 Ley N%C2%B0_30096-DELITOS INFORMATICOS.pdf.

Lei No. 30254. Lei de Promogao para o Uso Seguro e Responsavel das Tecnologias da Informacao e Comunicagao por Criangas e
Adolescentes. Artigo 1. Objeto da Lei. A presente Lei tem por objeto promover o uso seguro e responsavel das Tecnologias da
Informacgao e Comunicacao (TIC) por criancas e adolescentes para protegé-los dos perigos de mal uso do acesso a Internet, para o
qual o Estado, em seus trés niveis de governo, gera normas complementares sobre o0 uso seguro e responsavel das TIC, com atencdo
especial ao uso que as criancas e os adolescentes fazem. Artigo 2. Declaracao de interesse nacional. Declara-se de interesse
nacional a geracao e o funcionamento de politicas de Estado destinadas a informar e educar de forma integral a populagéo sobre o
uso responsavel das TIC, em atencdo ao interesse superior da crianga para dar prioridade ao uso das mesmas pelas criancas e
adolescentes. Artigo 3. Comissao especial. Constitua-se uma comissao especial encarregada de propor e definir orientacoes para
promover o uso seguro e responsavel das TIC no pais, em especial as medidas que permitam as criancas e adolescentes utilizar de
maneira segura e responsavel as ferramentas educativas vinculadas ao uso da tecnologia, a internet, e promover a comunicacao
fluida entre os operadores, os usuérios e os trés niveis de governo para o planejamento e a execugdo de campanhas educativas e
ferramentas tecnolégicas que possam contribuir para a protecao dos criancas e adolescentes. A comissao especial coordena
politicas gerais para a elaboracéo e difusdo de campanhas de informacéao, prevengao e educacdo. Tais campanhas devem incluir
uma pagina Web elaborada para este fim pelo Ministério de Educacao, publicagdes nos meios de imprensa em radio, televisao e
escrita, palestras e material escrito nos colégios e workshops para pais e filhos. Esta comissado informa anualmente a Comissao da
Mulher e Familia do Congresso da Republica. http://www.leyes.congreso.gob.pe/Documentos/Leyes/30254.pdf.

Cédigo de Processo Penal da Republica Dominicana. Art. 372. Investigadores sob reserva. O Ministério Piblico podera pedir ao juiz
para autorizar a reserva de identidade de um ou vérios de seus investigadores quando seja claramente Util para o desenvolvimento
da investigacdo. O juiz fixa o prazo da reserva de identidade. Este periodo sé pode ser estendido se os fundamentos da solicitacao
sdo renovados. Em nenhum caso, o prazo da reserva de identidade pode exceder os seis meses. Concluido o prazo, o Ministério
Pdblico apresenta ao juiz um relatério sobre o resultado destas investigagoes, revelando a identidade dos investigadores, que
podem ser chamados como testemunhas no julgamento. O Ministério Publico requerente é diretamente responsavel pelo
desempenho de tais investigadores.

Cédigo de Processo Penal da Republica Dominicana. Artigo. 192.- Intercepcdo de telecomunicacdes. E exigida autorizacdo judicial
para a interceptacao, captacao e gravagao das comunicagdes, mensagens, dados, imagens ou sons transmitidos através de redes
plblicas ou privadas do Cédigo de Processo Penal da Republica Dominicana 75 telecomunicagdes pelo acusado ou qualquer outra
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pessoa que possa facilitar razoavelmente informacdes relevantes para a determinagao de um fato punivel, qualquer que seja 0 meio
técnico utilizado para conhecé-los. Se procede de acordo com as regras da pesquisa ou de registro. A medida de interceptacao de
comunicagdes tem carater excepcional e deve ser renovado a cada trinta dias, expressando os motivos que justifiquem a extensao
do prazo. A ordem judicial que autoriza a intercepcao ou captura de comunicacdes deve indicar todos os elementos de identificacao
dos meios para interceptar e o fato que motiva a medida. O funcionario encarregado deve levantar o registro completo da
transcricdo das comunicacgoes Uteis e relevantes para a investigacdo, com a exclusdo de qualquer outra comunicagdo de carater
pessoal ou familiar. Sob essas formalidades a gravagao pode ser reproduzida no juizo ou sua transcricdo pode ser incorporada por
sua leitura, sem prejuizo de que as partes possam solicitar sua reproducdo integra. Os registros e as transcricdes sdo destruidas
apos o prazo de prescricdo da agao publica expirar. A interceptagdo de comunicagdes sé se aplica a investigacao de fatos puniveis
cuja penalidade maxima prevista supere os dez anos de privacdo de liberdade e aos casos em que tramitam conforme o
procedimento especial para assuntos complexos. http://www.oas.org/juridico/spanish/mesicic3_rep_cod pro_pen.pdf.

Lei No. 53-07 Contra Crimes e Delitos de Alta Tecnologia. Artigo 23.- Assédio Sexual. O fato de exercer um assédio sexual contra uma
crianga, adolescente, incapacitado ou alienado mental, mediante a utilizagao de um sistema de informagao ou qualquer um de seus
componentes, sera punido com penas de trés a dez anos de prisdo e multa de cinco a duzentas vezes o salario minimo. Artigo 24.-
Pornografia Infantil. A producao, difusao, venda e qualquer tipo de comercializacdo de imagens e representacoes de uma crianga ou
adolescente com carater pornografico nos termos definidos na presente lei, serd punido com penas de dois a quatro anos de prisao
e multa de dez a quinhentas vezes o salario minimo. http://www.wipo.int/wipolex/es/text.jsp?file_id=235326#LinkTarget 601.

A Direcao Geral de Informagdes Educacionais tem, dentro de suas ac¢des, programas nacionais de prevencao através de estudantes
de educacgao e aconselhamento para o uso adequado e o desenvolvimento da internet. Para mais informacoes visite o seguinte site:
http://www.educando.edu.do/portal/dia-internacional-internet-seguro-2016/.

E permitido, mas apenas para parar crimes relacionados com o crime organizado. Lei n° 18.494. Controle e Prevencao de lavagem
de ativos e do financiamento do terrorismo. Artigo 7°. (Agentes secretos).- 7.1. A pedido do Ministério Piblico e com a finalidade de
investigar crimes que entram na 6rbita de competéncia, os advogados de Tribunais de Primeira Instancia Especializada em Crime
Organizado podem, mediante decisdo fundamentada, autorizar funcionarios a agir sob identidade falsa e a adquirir e carregar
objetos, efeitos e instrumentos de crime e adiar a apreensdo dos mesmos. A suposta identidade sera concedida pelo Ministério do
Interior no prazo de seis meses, renovavel por iguais periodos, sendo legalmente autorizado a agir em tudo relacionado com o
especifico de investigacdo e de participar de forma judicial e social sob tal identidade. A resolucdo deve considerar o verdadeiro
nome do agente e a alegada identidade com que ira atuar no caso. A resolugdo sera sigilosa e deve ser mantida fora do processo
com seguranga adequada. As informacdes obtidas pelo agente secreto devem ser postas o mais rapidamente possivel ao
conhecimento de quem autorizou a investigacao. Além disso, essas informagdes devem contribuir para o processo em sua totalidade
e serdo apreciadas pelo tribunal competente. 7.2. Os funcionarios publicos que atuaram em uma investigacdo com identidade falsa,
nos termos do disposto no nimero anterior, podem manter esta identidade quando deporem no processo que possa surgir a partir
dos fatos que participaram e onde acordados por decisdo judicial motivadas, sendo aplicavel o disposto nos artigos 8 e 10 da
presente lei. Nenhum funciondrio publico podera ser obrigado a atuar como agente secreto. 7.3. Quando a atuagdo do agente
secreto puder afetar os direitos fundamentais como a intimidade, o domicilio ou a inviolabilidade das comunicacdes entre
particulares, o agente secreto devera solicitar ao 6rgao judicial competente a autorizacdo que, a este respeito, estabeleca a
Constituicdo e a lei, assim como cumprir com as demais previsdes legais aplicaveis. 7.4. O agente secreto ficara isento da
responsabilidade criminal por aquelas atuacdes que sejam consequéncias necessarias do desenvolvimento da investigagdo, sempre
que mantenham a devida proporcionalidade com a finalidade da mesma e nao constituam uma provocag¢ao ao crime. Para poder
proceder penalmente contra o mesmo pelas atuacdes realizadas no fim da investigacao, o juiz competente para conhecer na causa,
tao logo como tenha conhecimento da atuacéo de algum agente encoberto na mesma, requerera informe relativo a tal circunstancia
de quem teria autorizado a identidade suposta, em atencdo a qual, resolverda o que a seu critério proceda.
http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=18494&Anchor.

Lei n° 17.815. Violéncia sexual comercial ou ndo comercial cometida contra criancas, adolescentes ou incapazes. Artigo 1-
Fabricagdo ou producdo de material pornografico com utilizacdo de pessoas menores de idade ou incapazes. Aquele que de alguma
forma fabricar ou produzir material pornografico utilizando pessoas menores de idade ou pessoas maiores de idade incapazes, ou
utilizarem suas imagens, sera punido com pena de vinte e quatro meses de prisdo a seis anos de encarceramento. Artigo 2.-
Comércio e difusdo de material pornografico que aparega imagem ou outra forma de representacdo de pessoas menores de idade
ou pessoas incapazes. Aquele que comercializar, difundir, exibir, armazenas com fins de distribuicao, importar, exportar, distribuir
ou oferecer material pornografico em que apareca a imagem ou qualquer outra forma de representacdo de uma pessoa menor de
idade ou incapaz, sera castigado com pena de doze meses de prisdo a quatro anos de encarceramento. Artigo 3.- Facilitacdo da
comercializagao e difusdo de material pornografico com imagem ou outra representagdo de uma ou mais pessoas menores de idade
ou incapazes. Aquele que de algum modo facilitar, em beneficio préprio ou alheio, a comercializacao, difusdo, exibi¢do, importacao,
exportacao, distribuicao, oferta, armazenamento ou aquisicdo de material pornografico que contenha a imagem ou qualquer outra
forma de representagdo de uma ou mais pessoas menores de idade ou incapazes sera castigado com pena de seis meses de prisdo
a dois anos de encarceramento. Para efeito do artigo atual e dos anteriores se entende que é produto ou material pornografico todo
aquele que por algum meio contenha a imagem ou outra forma de representacao de pessoas menores de idade ou incapazes
dedicadas a atividades sexuais explicitas, reais ou simuladas, ou a imagem ou representacdo dos seus 6rgaos genitais, com fins
primordialmente sexuais. (Lei N° 17.559, de 27 de setembro de 2002, Protocolo Facultativo da Convencao sobre os Direitos da
Crianca relacionados com a venda de criancas, prostituicao infantil e pornografia infantil).
http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=17815&Anchor.

Lei Organica contra a Delinquéncia Organizada e Financiamento ao Terrorismo. Artigo 70. Os agentes pertencentes a unidades
especializadas sao os Unicos que podem, a pedido do Ministério Plblico e sob autorizagdo prévia do juiz ou juiza de controle,
escondendo sua verdadeira identidade, se infiltrar no grupo do crime organizado que cometem os delitos de crime organizado e de
financiamento ao terrorismo, a fim de recolher informagdes incriminatérias por um periodo pré-determinado. A autorizagdo por parte
do juiz ou juiza de controle para conceder ao oficial uma identidade pessoal alterada ou falsa, ainda quando necessario para manté-
la, exclui a possibilidade de alterar registros, livros publicos ou arquivos nacionais.
http://www.oas.org/juridico/PDFs/mesicic4_ven_ley del org finan_terr.pdf.
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Lei Organica contra a Delinquéncia Organizada e Financiamento ao Terrorismo. Artigo 41. Quem, como parte integrante de um grupo
de crime organizado promove, incentiva, facilita ou executa através do recrutamento, o transporte, a transferéncia, o alojamento ou
o acolhimento de pessoas, recorrendo a ameaca, forca, coer¢ao, abdugao, engano, abuso de poder, situacdes de vulnerabilidade,
adjudicacao, recibo ou outro meio fraudulento de pagamentos ou beneficios para obter o consentimento da vitima, diretamente ou
através de um intermediario, ou uma pessoa que tem uma relagdo de autoridade sobre a outra, para exercer mendicancia, trabalho
ou servicos forgados, servidao por divida, adocao ilegal, escravatura ou praticas analogas, a remogao de 6rgaos, qualquer tipo de
exploragao sexual; como a prostituicdo de outrem ou forgado, a pornografia, o turismo sexual e casamento servil, mesmo com o
consentimento da vitima, sera punido ou preso por vinte a vinte e cinco anos e o cancelamento de compensacao dos custos para a
vitima para sua recuperacao e reintegragao social. Se a vitima for uma crianga ou adolescente, sera penalizado ou penalizada com
prisdo de vinte e cinco a trinta anos. Artigo 46. Quem como parte de um grupo de crime organizado opera a indUstria ou o comércio
de pornografia para reproduzir o obsceno ou o indecente de divulgar ao plblico em geral, serd punido ou preso por dez a quinze
anos. Se a pornografia foi feita com criangas ou adolescentes ou para eles, sera punido ou preso por vinte e cinco a trinta anos.
Artigo 47. Quem, como parte de um grupo de crime organizado por quaisquer meios diretos ou indiretos, vende, divulga ou
apresenta material pornogréfico a criancas ou adolescentes, sera punido ou preso por vinte e cinco a trinta anos. Artigo 48. Quem,
como parte integrante de um grupo de crime organizado, usando criangas ou adolescentes, ou para fins de imagem ou exibicionista
ou pornografico, tanto publica como privada, ou para fazer qualquer tipo de espetaculos de material pornografico,
independentemente do seu suporte, ou financiar qualquer uma dessas atividades, serad punido ou preso por vinte e cinco a trinta
anos. Artigo 49. Quem como parte integrante de um grupo de crime organizado produza, venda, distribua, exiba ou facilite a
producéo, venda, difusdo ou exibicdo, através de qualquer meio, de material pornografico em cuja elaboragdo tenham sido usadas
criangas ou adolescentes, mesmo se o material tiver origem estrangeira ou seja desconhecido, sera punido ou punida com priséo de
vinte a vinte e cinco anos. http://www.oas.org/juridico/PDFs/mesicic4 _ven_ley del org finan terr.pdf.

Lei Especial contra os Delitos Informaticos. Artigo 23. Difusdo ou exibicdo de material pornogréafico. Todo aquele que, através de
qualquer meio que envolva o uso de tecnologias da informacao, exiba, difunda, transmita ou venda material pornografico ou
reservado para pessoas adultas, sem realizar anteriormente as devidas adverténcias para que 0 usuario restrinja o acesso as
criangas e adolescentes, sera punido com prisdo de dois a seis anos e multa de duzentas a seiscentas unidades tributéarias. Artigo
24. Exibicao pornogréfica de criangas ou adolescentes. Qualquer pessoa que através de qualquer meio que envolva o uso de
tecnologias da informacao, utilize a pessoa ou imagem de uma crian¢a ou adolescente com fins exibicionistas ou pornogréaficos, sera
punida com prisdo de quatro a oito anos e multa de quatrocentas a oitocentas unidades tributarias.
http://www.oas.org/juridico/spanish/mesicic3_ven anexo18.pdf.

A Lei de Protecdo de Criancgas e Adolescentes em Salas de Uso de Internet, Videogames e outras Multimidias (2006) promove 0 uso
seguro e responsavel das TIC e gerou uma obrigacao politica para as empresas, estabelecimentos e responséaveis por salas de jogos
computadorizados, eletrénicos ou servicos multimidia e da Internet. Esta lei proibiu “que as pessoas em geral tenham acesso a
pornografia de crianca ou adolescente, bem como a informacao que promova ou permita seu abuso ou exploracao sexual" (Art. 8).

A Argentina assinou com a data de 9 de junho de 2014, as Recomendacdes da Convencao Ibero-americana de Cooperacao sobre
Investigacao e Obtencao de Provas de Cibercrime.

-42-


http://www.oas.org/juridico/PDFs/mesicic4_ven_ley_del_org_finan_terr.pdf
http://www.oas.org/juridico/spanish/mesicic3_ven_anexo18.pdf




. / \
d W
P/t

Latin America and Caribbean Regional Office
Bldg. 102, Alberto Tejada St.

City of Knowledge

Panama, Republic of Panama

P.0. Box: 0843-03045

Tel.: +507 301 7400

www.unicef.org/lac

FOR MISSING & EXPLOITED CHILDREN

o , International Centre

1700 Diagonal Road

Suite 625

Alexandria, Virginia 22314-2844
USA

Tel.: +1 703 837 6313

Fax: +1 703 549 4504

www.icmec.org


http://www.unicef.org/lac
http://www.icmec.org/

	ABUSO E EXPLORAÇÃO SEXUAL INFANTIL ONLINE
	Índice
	Prefácio
	Sumário
	Introdução
	Sobre a pesquisa
	Metodologia
	Resultados

	Legislação regional e internacional
	Recomendações para um Marco Legal
	Elementos Substantivos
	Elementos Processuais

	Resultados da Revisão Legislativa
	Tabela 1
	Tabela 2
	Tabela 3

	Conclusões
	Notas Finais

